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Uvod

Sprava o hodnoteni plnenia uloh za rok 2023 vyplyvajucich z Kontraktu medzi Ministerstvom
financii SR (d’alej len ,,MF SR*) a DataCentrom na rok 2023 sa predklada na zéklade
Interného riadiaceho aktu MF SR ¢. 5/2005 Smernica na vypracovanie kontraktov medzi
MF SR a rozpoctovymi organizaciami v jeho pdsobnosti v zneni Dodatku ¢. 1 s t¢innost’ou
od 15. 11. 2008, Dodatku ¢.2 s ucéinnostou od 05.02.2010, Dodatku ¢.3 s tcinnostou
od 05. 07. 2015, Dodatku ¢. 5 s ucinnostou od 01. 10. 2020 a v stilade s Kontraktom medzi
MF SR a DataCentrom na rok 2023, ¢l. VL., bod 1., podpisanym dna 15. 11. 2022.

Kontrakt je planovacim a organiza¢nym aktom vymedzujucim vecné, finan¢né a organizacné
vztahy medzi MF SR a DataCentrom, ktoré je v priamej riadiacej posobnosti MF SR
a je napojené na rozpocet kapitoly rezortu MF SR.

DataCentrum v zmysle Statutu zabezpeCuje predovSetkym spravu a prevadzkovanie
rozsiahlych projektov informacénych systémov rezortu MF SR, vratane celoStatne
vyznamnych informaénych systémov. Tieto cinnosti spocivaji v overovani, zavadzani
a prevadzkovani jednotlivych informacnych systémov (IS) v softvérovych, technickych
a komunikaénych rieSeniach, ktoré vyplyvaji z obsluhy, udrzby a rozsirovania informaénych
systémov inStalovanych v DataCentre.

Vsetky aktivity boli v roku 2023 vykonavané v stlade s potrebami a naleZitostami projektov
a poziadavkami odberatel'ov vystupov.

Neoddelitelnou ¢astou vykonov boli vSetky ¢innosti vykondvané v ramci ekonomického,
organizacné¢ho, metodického a koncepcéného riadenia DataCentra a cinnosti suvisiace
so zabezpeCovanim beZnej, rutinnej prevadzky a chodu DataCentra ako organizacie.

Z hladiska vystupov poskytuje DataCentrum sluzby predovietkym MF SR, Statnej
pokladnici, Finanénému riaditel'stvu SR a ostatnym organom a institiciam verejnej spravy
a niektorym nestatnym a komerénym organizaciam.

UzivateI'mi vystupov boli predovSetkym organizacné utvary MF SR (sekcia rozpoctovej
politiky, sekcia Statneho vykaznictva, sekcia financného trhu, sekcia daniova a colnd, sekcia
informa¢nych technologii, kanceldria ministra), Statna pokladnica a Finan¢né riaditel’stvo SR.

DataCentrum poskytovalo vybrané informacie aj d’alSim ustrednym orgdnom Statnej spravy
(SU SR, MH SR, MPSVR SR, MPRV SR, MDV SR, MSVVaS SR apod.), inititaciam
verejnej spravy, niektorym neStatnym institicidm a bankovym subjektom. Informécie boli
poskytované najmé z oblasti spracovania uctovnych vykazov pravnickych a fyzickych osob,
bankovych uctovnych vykazov, ako aj o hypotekarnych a stavebnych uveroch.

Vystupy z rieSeni, najmd z projektu informa¢ného systému vykaznictva, boli Standardne
pouzité pri analytickych pracach, pri zostavovani Statneho rozpoctu, pri kontrole rozpisu
Statneho rozpoctu, pri sledovani plnenia prijmov a Cerpania vydavkov Statneho rozpoctu.

V ramci prevadzky IS systému §tatnej pokladnice (dalej len IS SP“) DataCentrum
poskytovalo permanentne podporu uzivatelom pre RIS (moduly ZoRo, MPR, RI, MUR)
s naslednou védzbou na modul finanéného planu a platobného styku Statnej pokladnice.

Pre zabezpecenie spracovavanych dat a informacnych systémov boli v oblasti kybernetickej
bezpecnosti vykonané viaceré aktivity — bola vykonand analyza a zabezpeCovanie suladu
DataCentra s poziadavkami zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov a stvisiacich vyhlasok
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Narodného bezpe¢nostného uradu (dalej len ,,NBU®). Poziadavky tohto zikona boli
priebezne pocas roka zapracovavané do bezpecnostnej dokumentacie a internych predpisov
DataCentra. Bola vykonanéd analyza a zabezpeCovanie suladu DataCentra s poziadavkami
zéakona €. 95/2019 Z. z. o informacénych technologiach verejnej spravy a o zmene a doplneni
niektorych zakonov, aktualizacia Krizového planu a planu obnovy c¢innosti DataCentra,
aktualizdcia a praktické testovanie planov obnovy pre ITMS 2014+ a ISUF a boli
vypracované Plany zalohovania pre interné a externé systémy.

V oblasti kybernetickej bezpenosti komunikoval Gtvar bezpe¢nosti s NBU, vladnou
jednotkou CSIRT.SK Ministerstva investicii, regiondlneho rozvoja a informatizacie SR (d’alej
len ,,MIRRI SR*), spravcom siete Govnet (NASES), zabezpecoval kontaktny bod pre prijem
hlaseni o bezpe¢nostnych incidentoch a koordinoval ich rieSenie a priebezne posudzoval
implementaciu zmien IKT DataCentra z hl'adiska informacénej bezpecnosti.

V roku 2023 boli ad-hoc vydavané varovania pred podvodnymi spravami (phishing)
a v oblasti zranitel'nosti informa¢nych a komunikacnych zariadeni a tiez boli realizované
Skolenia informacnej a kybernetickej bezpecnosti s cielom zvySovat’ uroven bezpecnostného
povedomia internych a externych zamestnancov DataCentra.

V réamci vykonu dohladu nad ochranou osobnych udajov boli ttvarom bezpecnosti
DataCentra poskytované konzultacie jednotlivym organizanym utvarom DataCentra
a organizaciam, ktorych informacné systémy su prevadzkované v DataCentre.

V ramci poskytovania sluzieb tretimi stranami boli v stilade s poziadavkami GDPR a ZOOU
identifikované a vypracované sprostredkovatel'ské zmluvy s tretimi stranami, prostrednictvom
ktorych DataCentrum prenieslo Cast’ zodpovednosti za bezpecnost’ spracovania osobnych
udajov na tretie strany.

Vzé4jomna komunikacia medzi MF SR a DataCentrom prebieha na trovni zodpovednej osoby
z hl'adiska GDPR a ZOOU na strane MF SR a zodpovednej osoby z hl'adiska GDPR a ZOOU
na strane DataCentra priebezne telefonicky a emailom.

V ramci interného auditu, ktorého cast’ sa tykala aj ochrany osobnych tudajov, neboli
identifikované nedostatky vo vztahu k poskytovanym sluzbam, pricom v ramci jednotlivych
uloh boli pre spracovanie osobnych tidajov dodrzané pokyny prevadzkovatel’a.

V roku 2023 nebol v DataCentre zaznamenany zavazny kyberneticky incident.

Vykon komplexu ¢innosti pre pouzivatelov KTI a informacnych systémov prevadzkovanych
DataCentrom, t. j. rieSenie poziadaviek na podporu zo strany pouZzivatelov a aplikacne;j,
technologickej a metodickej pomoci, zabezpecuje Centrum podpory uzivatelov (d’alej len
,»CPU%), ktoré DataCentrum prevadzkuje. Poskytované sluzby spocivaju v zabezpeCovani
odborného poradenstva predovSetkym pre potreby uspeSného fungovania rozpoctového
informa&ného systému (dalej len ,,RIS*), IS SP, Centralneho ekonomického systému (CES)
a d’alSich informac¢nych systémov. CPU je podporované vytvorenou a nepretrzite udrziavanou
komunikacno-technologickou infrastruktarou.

V roku 2023 poskytlo CPU sluzby potencidlne 99 858 pouzivatel'om, pricom pocet
organizacii pouzivajucich aspon jeden informacény systém prevadzkovany DataCentrom bol
9 576 a pocet pouzivatel'ov s aktivnym pristupom do IKT prevadzkovanych DataCentrom bol
57 738.

Celkovy pocet kontaktovani CPU pouzivatelmi bol 102 710, z toho 41 813 telefonickych.
CPU v roku 2023 prijalo 4 969 listovych poziadaviek na sluzbu a odoslalo pouzivatelom
2 886 listovych zasielok.
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Okrem informacnych systémov na podporu riadiacich aktivit MF SR je v DataCentre
aj nad’alej Uspesne prevadzkovany projekt monitorovacieho systému pre Strukturdlne fondy
akohézny fond (ITMS II a ITMS 2014+) a portal ITMS 2014+. Celkovo bolo
prostrednictvom CPU v roku 2023 evidovanych v ITMS II 1 375 pouzivatelov a 31 707
pouzivatel'ov ITMS 2014+, z toho neverejna ¢ast’ 3 313 a verejna Cast’ 29 568.

IT monitorovaci systém pre Eurdpske Strukturdlne a investicné fondy pre programové obdobie
2014-2020 (ITMS2014+ wverejna a ITMS 2014+ neverejna cast) je v prevadzke
uz od 15. 07. 2015, pricom v roku 2023 sa v DataCentre aj nad’alej realizovali ¢innosti
suvisiace so zabezpecovanim jeho produkcnej prevadzky. V roku 2023 bolo vyrieSenych
5 214 hlaseni pouzivatelov pre ITMS2014+ neverejna ¢ast’ a 8 396 hlaseni pre Cast’ verejnu.
Dostupnost’ ITMS2014+ (verejna 1 neverejnd Cast’) bola v hodnotenom obdobi 99,99 %.

V ramci zabezpeCovania projektu informacného systému uctovnictva fondov (d’alej len
»ISUF) - jeho aplikacnej, technickej, technologickej podpory a monitoringu, poskytovalo
DataCentrum pouzivatelom systému ISUF podporu 1. stuptia a v spolupraci s odbornymi
garantmi MF SR a dodavatel'om systému ISUF aj podporu 2. a 3. stupila prostrednictvom
aplikacie HP Service Manager - v roku 2023 to bolo 206 zaevidovanych pouZzivatel'ov
informa¢ného systému ISUF, pricom pocet hlaseni bol 685 a vSetky, t. j. 100 %, boli
vyrieSené v sulade s poziadavkami klientov a hodnotiacimi kritériami ulohy. V ramci
zabezpecenia prevadzky a funkCnosti tohto IS bol zabezpeCovany sulad bezpecnostnej
politiky a analyzy rizik s GDPR a zdkonom o kybernetickej bezpecnosti.

DataCentrum, ako prevadzkovatel Registra uctovnych zévierok aj v roku 2023 nad’alej
v zmysle § 23c zdkona ¢. 431/2002 Z. z. o uctovnictve v zneni neskorSich predpisov
avsulade so zakonom ¢. 145/1995 Z.z. o spravnych poplatkoch v zneni neskorSich
predpisov, vydavalo na zaklade Ziadosti overené kopie dokumentov alebo casti dokumentov,
ktoré su ulozené v Registri uétovnych zavierok. Cinnosti boli zabezpeované osobitnym

$pecializovanym pracoviskom (Podatel'ia RUZ).

V roku 2023 bolo dorucenych 288 a vybavenych celkom 286 Ziadosti o poskytnutie udajov
zRUZ, z toho bolo 72 podanych osobne, 216 dorugenych postou, 2 Ziadosti boli zrusené.
Zo vsetkych ziadosti bolo az 72 v sulade s platnou relevantnou legislativou vybavenych
bezplatne, 214 za thradu v hotovosti v sulade so zdkonom ¢. 145/1995 Z. z. o spravnych
poplatkoch v zneni neskorSich predpisov. V pripade osobného podania ziadosti a thrady
spravneho poplatku v hotovosti alebo na zaklade potvrdenia pre evidenciu poplatku bol
vystup vyddvany na pockanie. V nadvédznosti na uzatvoreni zmluvu medzi MF SR
a Slovenskou poStou a zmluvou DataCentra o umiestneni, prevadzkovani technického
vybavenia a o zapojeni do systému centrdlnej evidencie poplatkov e-Kolok boli
zabezpecované aj v roku 2023 technologické aj procesné podmienky suvisiace s prevadzkou
tzv. softvérovej pokladne, ktord umoznuje zamestnancom prijimat a evidovat’ uhrady
za poplatky v centralnom systéme evidencie.

Prostrednictvom Service Managera je evidovanych 886 pouzivatel'ov, ktori boli v roku 2023
aktivni a vstupovali aj do neverejnej ¢asti RUZ. Vietky poziadavky klientov hlasené cez CPU
boli zaznamenané v Service Manageri (512) a boli vyrieSené v stanovenom termine a v sulade
s poziadavkami SLA - t. j. bolo poskytnuté poradenstvo na telefonickej alebo e-mailovej
urovni, pripadne bola zabezpecena druha troven podpory.

V ramci prevadzkovej podpory pouzivatel'ov pre vypoctova techniku a informaéné systémy
MF SR boli zaznamendvané a rieSené aj poziadavky a incidenty od zamestnancov
aj dodavatel'ov MF SR, ktoré boli zaznamenané cez e-poziadavky prostrednictvom intranetu
do systému. Celkovo ich bolo 3 522. Z toho bolo 150 stahovani vypoctovej techniky, 204
nastupov novych pouzivatel'ov a 169 vystupov, zvysok tvorili bezné prevadzkové poziadavky.
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Okrem vysSie uvedenych incidentov a e-poziadaviek, bola spracovana aj emailova agenda
doruovana na adresu helpdesk@mfsr.sk, na ktorti bolo dorucenych za rok 2023 2 570
emailov. Nahldsené poziadavky boli neodkladne vyrieSené na prvej trovni podpory alebo
postipené na vyssiu uroven, priCom boli vyuzité technické znalosti personalu ako aj prislusné
servisné zmluvy a vSetky poziadavky boli v ramci technickych a personalnych moznosti
vyrieSené v stanovenom termine. Zamestnancom pracujucim v rezime home office, bola
poskytovana vzdialena podpora s vyuzitim technickych prostriedkov pre vzdialeny pristup.

DataCentrum v roku 2023 zabezpecilo nepretrzitu prevadzku technologickej infrastruktiry
datovej saly na MF SR bez neplanovanych vypadkov aj vd’aka neustalemu monitoringu
zariadeni a pozadovanych parametrov pre datovl salu. Zabezpecovali sa pravidelné servisné
kontroly, opravy, zakonom stanovené revizie a odborné skusky na jednotlivych zariadeniach.
Vsetky cCinnosti stvisiace so zabezpecenim nepretrzitej prevadzky boli konzultované
a vykondvané v suCinnosti zamestnancov DataCentra, MF SR a dodévatela sluzieb.
Planované odstavky boli vopred nahldsené a schvalené MF SR, ¢im bola garantovana
dostupnost’ poskytovanych sluzieb v rezime 24/7/365.

V ramci zabezpecovania prevadzkovej podpory rezortu MF SR boli vykonavané komplexné
¢innosti v prospech pouzivatel'ov relevantnych informacnych systémov. Poziadavky
aincidenty od pouzivatelov stvisiace s IT prevaddzkou boli zaznamenané a neodkladne
rieSené.

DataCentrum aj v roku 2023 vykonavalo pre MF SR aktivity stvisiace s poskytovanim
sprostredkovatel'skych Cinnosti a povinnostou dodrziavat’ poziadavky legislativy v oblasti
ochrany osobnych tdajov zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov a poziadaviek nariadenia GDPR (2016/679), zékona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti, ktoré sa tykaji spracuvania osobnych udajov.
Pri tychto spracovatel’skych ¢innostiach je MF SR v pozicii prevadzkovatel'a a DataCentrum
v pozicii sprostredkovatel’a.

Uz v roku 2019 bol DataCentrom prevadzkovany Register vylucenych osob (d’alej len
»RVO*) v nadvéznosti na zakon ¢. 30/2019 Z. z. o hazardnych hrach a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov, podla ktorého je fyzicka osoba, ktorad
dovfsila 18 rokov veku, vyluc¢ena z ucasti na hazardnych hrach. V produkénom prostredi bolo
spustené importovanie zoznamov 0s0b vylucenych z hrania hazardnych hier prostrednictvom
Centralneho systémy referenénych tdajov (d’alej len ,,CSRU%). Priebezne sa do systému
nahravaji prostrednictvom CSRU data z Ministerstva prace socialnych veci a rodiny SR. Na
zédklade ziadosti Uradu pre regulaciu hazardnych hier (dalej len ,,URHH®) bola
implementovana kontrola na spravnost zaddvania rodného cisla pri lustracii a dalSie
poziadavky na moznosti lustracie.

V ramci CPU je zaevidovanych 3 470 pouzivatel'ov RVO a v roku 2023 bolo rieSenych 193
hlaseni.

V stlade s poziadavkami GDPR st priebezne vymazavané osobné udaje zamestnancov
spravcov majetku a zdujemcov o majetok Statu.

Systém vysledovatelnosti tabakovych vyrobkov bol v roku 2023 prevadzkovany bez
vypadku, sledovana dostupnost’ systému v rezime 24x7x365 bola na urovni 100 % pocas
celého roka. Pocet registrovanych hospodarskych subjektov bol 12 097, pocet registrovanych
prevadzok hospodarskych subjektov bol 22 323. Celkovy pocet registrovanych pouzivatel'ov
¢inil 11 652.

Systémom pre vytvaranie a vydavanie jedinecnych identifikdtorov na ucely systému
vysledovatelnosti tabakovych vyrobkov bolo v priebehu uplynulého roka vydanych celkom
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358 632 134 jedinecnych identifikatorov. Pocet interakcii s pouzivatel'mi za uplynuly rok bol
na urovni 19 046.

Vnutorna kontrolna ¢innost’ v DataCentre nebola roku 2023 zrealizovana v sulade s ,,Pldnom
kontrolnej cinnosti na rok 2023, schvalenym riaditelom DataCentra a to z dévodu vykonu
vnutorného auditu. Zameranie vnutornej kontroly bolo orientované na rozhodujuce oblasti
¢innosti v nadviznosti na vSeobecne zavidzné pravne predpisy a interné smernice. Ako sucast’
riadiacej prace zabezpecovali vykon kontroly priebezne aj vedici zamestnanci jednotlivych
odbornych utvarov.

V roku 2023 bolo v DataCentre uskuto¢nenych celkom 28 kontrolnych akcii. Kontroly boli
vykonavané v Stvrtro¢nych, polro¢nych a roénych intervaloch. Pri kontrolach boli zistené iba
nepodstatné nedostatky, ktoré boli vdcSinou uz v priebehu kontroly odstranené. Neboli
zaznamenané¢ hrubé porusenia vSeobecne zavidznych pravnych predpisov ani ostatnych
predpisov vydanych na ich ziklade. Z vykonanych kontrol si vypracované vysledné
materidly, ktoré obsahuju vSetky nalezitosti a podrobnosti.

V roku 2023 DC neevidovalo ziadne podanie peticie podl'a zdkona ¢. 85/1990 Zb. o peticnom
prave v zneni neskorSich predpisov, ani st'aznosti podl'a zékona ¢. 9/2010 Z. z. o st’aznostiach
v platnom zneni.

V roku 2023 boli DataCentru dorucené 4 ziadosti o poskytnutie informacii podl'a zdkona
¢.211/2000 Z. z. o slobode informacii v zneni neskorSich predpisov, pricom pozadované
informacie boli vo vSetkych pripadoch ziadatel'om poskytnuté.

DataCentrum malo MF SR rozpisom zaviznych ukazovatel’ov Statneho rozpoctu na rok
2023 stanoveny zavédzny limit zamestnancov v poc¢te 118 osob, ktory bol v priebehu roku
2023 schvalenym rozpoc¢tovym opatrenim navySeny o dalSich 5 0s6b. Vykéazana skuto¢nost’
v sledovanom obdobi predstavuje v:

- priemernom prepocitanom pocte zamestnancov 122 0sdb,

- priemernom evidenénom pocte zamestnancov 123 osob.

Skuto¢ny eviden¢ny pocet zamestnancov vo fyzickych osobach ku dnu 31. 12. 2023 bol 107
zamestnancov, z toho 67 zien a 40 muzov. V tomto pocte nie je zapo€itand 1 zamestnankyna
vedend v mimo eviden¢nom stave z dovodu Cerpania rodi¢ovskej dovolenky.

Traja zamestnanci vykonavali pracu v kratSom pracovnom case.

V roku 2023 bol v DataCentre zaznamenany nasledovny pohyb zamestnancov:
1) nastupilo 17 zamestnancov prijatych z dévodov:
- opédtovného obsadenia pracovnych miest uvolnenych zamestnancami konciacimi
pracovny pomer,
- potreby rozSirenia persondlnych kapacit na zabezpecCenie aplikacnej, metodickej
a technickej podpory pre prevadzkované a nové IS,
- dve zamestnankyne sa vratili po rodi¢ovskej dovolenke,
2) vystupilo 14 zamestnancov, pricom dovody skoncenia pracovného pomeru boli nasledovné:
- vzajomna dohoda na podnet zamestnanca z dévodu:
- zmeny zamestnavatel'a v 5 pripadoch,
- vzdjomna dohoda na podnet zamestnavatel'a z dovodu:
- zo zdravotnych dévodov v 1 pripade,
- zmeny organizacnej Struktury v 1 pripade,
- zamestnanec prestal spiiat’ poziadavky podl'a § 42 ods. 2 v 1 pripade,
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- vypoved’ na podnet zamestnanca z dovodu:
- zmeny zamestnavatel'a v 2 pripadoch,

- skoncenie pocas skusobnej doby:
- zo strany zamestnavatela v 2 pripadoch,

- skoncenie pracovného pomeru na dobu ur€itd z dovodu uplynutia doby, na ktort bola
uzatvorena:
- zo strany zamestnavatel'a v 2 pripadoch.

Vekova Struktura zamestnancov DataCentra k 31. 12. 2023 bola nasledovna:

Vekovy interval pocet v %
Do 20 rokov 0 0,00
21 — 30 rokov 2 1,87
31 — 40 rokov 23 21,50
41 — 50 rokov 24 22,43
51 — 60 rokov 35 32,70
Nad 60 rokov 23 21,50

Priemerny vek 50,8 rokov

Priemerny vek zamestnancov vyrazne nemeni. Z rozlozenia vyplyva, Ze najvacsi podiel
32,70 % predstavovali zamestnanci vo vekovej kategorii 51-60 rokov. Takmer polovica
zamestnancov az 45,80 % tvoria zamestnanci vekovej kategorie 21-50 rokov.

Kvalifika¢na Struktiira zamestnancov k 31. 12. 2023 bola nasledovna:

Vzdelanie pocet v %
e vysokoskolske 58
z toho: VS IIL 2
VS IL ag| 42
VS L 8
e Uplné stredné vzdelanie 46 42,99
e stredné odborné vzdelanie 3 2,80
Celkom 107 100,00

V porovnani srokom 2022 v oblasti kvalifikacnej Struktury vyraznd zmena nenastala.
Aj vroku 2023 najpocetnejSiu a podielovo najvyraznejSiu skupinu tvorili zamestnanci
s vysokoSkolskym vzdelanim.

Vzdelavanie, odborny rast a vedomostny rozvoj zamestnancov su vSeobecne povazované
za jeden znajdolezitejSich nastrojov rozvoja organizacie azvySovania vykonnostného
potencialu zamestnancov. V hodnotenom obdobi sa vzdeldvanie zamestnancov DataCentra
realizovalo v sulade s potrebami organizécie s dorazom na priebezné prehlbovanie odbornych
vedomosti zamestnancov najmi v suvislosti s novymi a rozvijajucimi sa kybernetickymi
hrozbami, v oblasti bezpecnosti cloudovych rieSeni, administracie a spravy informacnych
systémov, informac¢nej bezpecnosti a prevadzkovania datovych centier.
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Interné vzdelavanie bolo realizované predovSetkym ako vstupné Skolenie novych
zamestnancov. Periodické vzdeldvanie zamerané na oblast BOZP a OPP, informacénu
bezpecnost’, ochranu osobnych udajov a systém manazérstva kvality.

Odborné kurzy, tréningy, seminare a konferencie boli realizované prostrednictvom externych
vzdelavacich institacii, externych dodavatel'skych firiem ako sucast zmluvnych dodéavok
technologickych zariadeni a sluzieb a vlastnymi veducimi zamestnancami DataCentra.

V hodnotenom obdobi DataCentrum zabezpecilo pre zamestnancov celkom 39 vzdeldvacich
a Skoliacich aktivit. Externou formou absolvovalo 47 ucastnikov (zamestnancov) 36
vzdelavacich podujati, z ktorych pre 25 tcastnikov bolo 18 aktivit hradenych z rozpoctovych
prostriedkov DataCentra.

V prepocte na priemerny evidenny pocet zamestnanci DataCentra v roku 2023 absolvovali
v ramci externych a internych vzdeldvacich aktivit v priemere 9,98 hodiny vzdelavania na 1
osobu, o predstavuje 1,5 osobodna.

Z rozpoctovych zdrojov na zrealizované vzdelavacie aktivity boli v roku 2023 vynalozené
prostriedky v celkovej finan¢nej Ciastke 9 302,81 €. Priemerny vydavok na vzdelavanie 1
zamestnanca DataCentra predstavoval celkom za hodnotiace obdobie sumu 86,13 €.

Aj vroku 2023 v stvislosti so spustenim Centralneho ekonomického systému prebiehali ako
online, tak aj prezencne Skolenia a workshopy pre pracu v tomto systéme. Tychto Skoleni sa
zucCastiiovali priebezne podl'a potreby najméd zamestnanci Odboru ekonomiky a v§eobecnej
spravy, Utvaru organizaéno-pravneho a Odboru CPU.

Vroku 2023 DataCentrum realizovalo narodny projekt ,,Rezortny privatny cloud RPC*
vramci Operacny program Integrovana infrastruktira (kod: NFP311070CQJ9). Celkova
hodnota projektu bola 48 720 038,78 €.

Tento projekt bol spolufinancovany z prostriedkov EU vo vyske 30 mil. €, zvySok tvorili
finan¢né zdroje zo Statneho rozpoctu .

V ramci realizacie projektu boli vyhldsené a nasledne vyhodnotené nasledujuce vyzvy pre
nakup IKT a prisluSenstva na ucely RPC:

Vyzva €. 1 - Networking Core

Vyzva €. 2 - Networking Access

Vyzva €. 3 - Storage (doplnenie existujucej infrastruktary)
Vyzva €. 4 - Backup HW Infrastructure (doplnenie existujucej infrastruktury)
Vyzva €. 5 - Compute (doplnenie existujicej infrastruktury)
Vyzva €. 6 - Storage

Vyzva €. 7 - Backup HW Infrastructure

Vyzva ¢. 8 - Backup SW

Vyzva €. 9 - Compute SAP

Vyzva €. 10 - Compute Core Blocks

Vyzva €. 11 - Compute Building Blocks

Vyzva €. 12 - Compute ECP

S uchadza¢mi, ktori predlozili vitazné ponuky, boli podpisané v roku 2023 Radmcové zmluvy.
Po wuzavreti rdmcovych zmlav bolo potrebné sohladom na doddvané technologie
od jednotlivych dodéavatel'ov, sfinalizovat' dizajn/architekturu celého RPC — jednotlivych
stavebnych blokov RPC zpohladu, bezpecnosti, sietového topoldogie LAN aj SAN,
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vypoctovych zdrojov, zalohovania,, ako aj integraciu RPC na existujucu infrastruktiru KTI
a KTI2.

Realizacia plnenia wuzavretych ramcovych zmliv zacala koncom 2. kvartdlu 2023
apokracovala aj v3 kvartdli roku 2023. Plnenie jednotlivych zmluv muselo byt
s dodavatel'mi koordinované a rozdelené do viacero etdp z dovodu doddvania tovarov v ramci
zmlav do 3 lokalit - vypoctové centra Cintorinska, Kopc¢ianska a zalozné vypoctové centrum.

V ramci kazdej lokality bola dodavané infraStruktira namontovana do stojanov a zapojena na
napdjanie elektrickej energie, aby sa preverila zakladna funkénost’ zariadeni. Sti¢asne boli
v jednotlivych lokalitach realizované prace na Struktarovanej kabelazi LAN a SAN, aby
jednotlivé zariadenia IKT mohli byt pozapajané do jednotlivych stavebnych blokov RPC
podla nadizajnovanej architektiry RPC.

V mesiacoch 06-09/2023 boli zrealizované aj zédkladné administratorské zaskolenia, ktoré boli
sucastou dodavok tovarov za jednotlivé ramcové zmluvy.

Projekt RPC bol uzatvoreny v decembri 2023.

V roku 2023 bol v povodnej existujucej infradtruktare RPC, ktora bola dopiiiana a roz§irovana
vys$Sie uvedenymi verejnymi obstardvaniami nasadeny do produkénej prevadzky IS CES aj
s ostatnych prostrediami CES (DEV, TEST, atd.). IS CES je prevadzkovany v stavebnom
bloku RPC, ktory je urceny pre prevadzku databazovych systémov SAP HANA.

V roku 2023 sa zacal projekt ITMS21+, ktory bude ako cielovu infrastruktaru vyuzivat RPC
zdroje. Konkrétne ide o blok RPC, ktory poskytuje zdroje pre kontajnerové informacéné
systémy orchestrované platformou Kubernetes. V roku 2023 boli v RPC pre ITMS21+
vytvorené prostredia TST, EDU, STG a PROD.

Celkové plnenie uloh kontrahovanych na rok 2023 mozno hodnotit ako velmi dobré,
zodpovedné a cCasto aj nad ramec uUrovne podmienok, ktoré boli determinované poctom
kvalifikovanych zamestnancov a pridelenymi financnymi prostriedkami. Povodny rozpis
rozpoctu na rok 2023 bol dodatkami ku Kontraktu na rok 2023 medzi MF SR a DataCentrom
upraveny vo vyske schvaleného rozpoctového opatrenia so stthlasom MF SR - Dodatkom ¢. 1
k 27.07. 2023 a Dodatkom ¢. 2 k 20. 12. 2023.

Cerpanie rozpoétu DataCentra - skutoénost’ k 31. 12. 2023 bolo predmetom Dodatku ¢&. 2
a je uvedené v Prilohe €. 1 tejto spravy.

Skutocné Cerpanie kapacit DataCentra k 31. 12. 2023 plénovanych na plnenie uloh
kontrahovanych na rok 2023 je uvedené v Prilohe €. 2 tejto spravy.

Sprava o hodnoteni plnenia vloh za rok 2023 vyplyvajucich
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Plnenie uloh DataCentra za rok 2023

111

Bezpec¢nost’ informaénych systémov DataCentra

Cinnosti savisiace s Bezpetnostnym projektom IS v DataCentre v roku 2023 pozostavali
z ¢innosti tykajucich sa koordinacie procesov riadenia informacnej bezpecnosti v DataCentre.
Utvar bezpeénosti aktivne identifikuje poziadavky legislativy a pravnych predpisov v oblasti
BIS a implementuje jednotlivé poziadavky pre Cinnosti, ktoré vykonava a zabezpecuje.

Pre oblast’ bezpecnosti IS boli realizované nasledovné ¢innosti:

aktualizacia bezpe¢nostnej dokumentacie v gescii Gtvaru bezpecnosti,

sucinnost’ pri aktualizacii internej riadenej dokumentacie (IRD) v gescii inych
odbornych utvarov zaucelom zostladenia s poziadavkami legislativy v oblasti
bezpecnosti a bezpecnostnych poziadaviek,

analyza a zabezpecovanie stladu DataCentra s poziadavkami zakona ¢. 95/2019 Z. z.
o informacnych technologiach verejnej sprdvy a o zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov,

certifikacia ISO/IEC 27001:2013 Systém manazérstva informacnej bezpecnosti,

vykonany audit v zmysle zdkona ¢. 69/2018 Z. z. o kybernetickej bezpe€nosti v zneni
neskorsich predpisov,

aktualizacia postupov pre kritické procesy internych systémov v pripade vzniku
mimoriadnej situécie,

aktualizacia Krizového planu a planu obnovy ¢innosti DataCentra,

aktualizacia a praktické testovanie planov obnovy pre ISUF, ITMS14+,

vypracovanie havarijnych planov pre RRP, HPSM, Lotus Notes, ITMS II, IS SP-
Bankové¢ aplikacie, IS SP — ManEx, RIS, KTI, www.datacentrum.sk, active directory,

vypracovanie Planov zélohovania pre interné a externé systémy,

aktualizacia Krizového Planu hospodarskej mobilizacie DataCentra,

aktualizdcia Bezpecnostnej dokumenticie fyzickej bezpecnosti a objektovej
bezpecnosti v DataCentre pre pracovisko Cintorinska, Kopcianska,

aktualizacia analyzy rizik v zmysle poziadaviek legislativy a internych auditov.

Pre oblast’ ochrany osobnych tidajov boli vykonané tieto Cinnosti:

analyza a zabezpeCenie suladu DataCentra s poziadavkami legislativy v oblasti
ochrany osobnych udajov podla ZOOU a poziadaviek GDPR,

vypracovanie a aktualizacia zdznamov o spracovatel'skych ¢innostiach,
aktualizacia informacnych povinnosti pre dotknuté osoby,

zabezpeCenie vykonu dohladu nad ochranou osobnych udajov a poskytovanie
konzulta¢nej podpory,

vypracovanie pravnej analyzy sucasného stavu ako aj ndvrhu novely zékona
&.431/2022 Z. z. o Gdtovnictve pri ¢innostiach DataCentra v RUZ,
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e vypracovanie pravnej analyzy k postaveniu DataCentra a MF SR pri spractuvani OU
v CES.

V ramci vykonu dohl'adu nad ochranou osobnych udajov boli poskytované konzultacie
jednotlivym organizaénym utvarom DataCentra a tieZ organizaciam, ktorych informacéné
systémy su prevadzkované v DataCentre. V ramci poskytovania sluzieb tretimi stranami boli
v sulade s poziadavkami GDPR a ZOOU identifikované a vypracované sprostredkovatel'ské
zmluvy s tretimi stranami: Ministerstvo investicii, regiondlneho rozvoja a informatizacie SR,
SmartCube, s. r. o., Advokatska kanceldria JUDr. Juraj Juricek, s. r. o, V4 Audit
Slovakia, s. r. 0.

Existujiice zmluvy boli prehodnotené a v pripade potreby aktualizované a dodatkované.

Pre oblast’ kybernetickej bezpecnosti boli vykonané nasledovné ¢innosti:
e analyza a zabezpecovanie suladu DataCentra s poziadavkami zakona ¢. 69/2018 Z. z.
o kybernetickej bezpeCnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov a stvisiacich vyhlasok NBU (d’alej iba ,,ZoKB*),
e zapracovavanie poziadaviek ZoKB do bezpecnostnej dokumentéacie a internych
predpisov DataCentra,

e uprava zmluvnych podmienok s ohl'adom na poziadavky § 19 ZoKB, plnenie uloh
z auditu kybernetickej bezpecnosti,

e prehodnocovanie Planu zvladania rizik na Bezpe¢nostnych vyboroch DataCentra.

Pre oblast’ kritickej infrastruktury boli vykonané nasledovné ¢innosti:

e analyza a zabezpecCovanie stiladu DataCentra s poziadavkami zakona ¢. 45/2011 Z. z.
o kritickej infrastruktire v zneni neskorsich predpisov,

e analyza prvkov kritickej infraStruktary, na MF SR zaslany navrh na zmenu zoznamu
prvkov KI,

e vypracovanie bezpecnostnej dokumentacie.

V sledovanom obdobi boli priebezne rieSené SW a HW zranitelnosti IKT, ktoré boli
reportované vo varovaniach NBU, alebo boli zaznamenané spravcami a bezpe&nostnym
monitoringom DataCentra. V roku 2023 nebol zaznamenany a rieSeny zavazny kyberneticky
bezpec¢nostny incident a ani incident na iseku ochrany osobnych udajov.

Poskytovanie sprostredkovatel’skych ¢innosti DataCentra pre MF SR v silade
112 | s GDPR a Zikonom o ochrane osobnych udajov (DataCentrum v postaveni
sprostredkovatel’a)

Na zaklade uloh popisanych v IL112 DataCentrum vykonava pre MF SR spracovatel'ské
¢innosti, ktoré sa tykaji spracivania osobnych tudajov. Pri tychto spracovatel'skych
¢innostiach je MF SR v pozicii prevadzkovatel'a a DataCentrum v pozicii sprostredkovatel’a.

DataCentrum na zdklade definovanych uloh v tejto oblasti zabezpecilo Groven informacnej
bezpecnosti a naplnenie legislativnych poziadaviek, ktoré stanovuje GDPR a ZOOU. Medzi
najdolezitejSie aktivity patrili:
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- vyjasnenie pravnych zdkladov a postavenia DataCentra aMF SR pri
spracovatel'skych ¢innostiach,

- aktualizovanie zdznamov o spracovatel'skych Cinnostiach pre systémy, pre ktoré je
DataCentrum v postaveni sprostredkovatel’a,

- poskytnutie sucinnosti pri aktualizacii bezpecnostného projektu a bezpecnostnej
dokumentacie MF SR vo vztahu k podpornej infraStruktire pre informacné systémy
MF SR,

- nastavenie systému evidencie a hlasenia bezpecnostnych incidentov stvisiacich
s poruSenim bezpecnosti osobnych tdajov,

- podporné ¢innosti pri definovani informaénych povinnosti dotknutym osobam,

- podporné ¢&innosti pri formulovani otazok na UOOU za uéelom vyjasnenia
problémovych veci v oblasti spracivania osobnych tdajov.

DataCentrum vyuZziva na spractvanie osobnych udajov sluzby tretich strdn, v spolupraci
s ktorymi sa aktivne podiela na zabezpeCovani ochrany osobnych tudajov vo vztahu
k poskytovanym sluzbam pre MF SR.

Pre rieSenie poziadaviek GDPR a ZOOU tykajicich sa sluzieb poskytovanych tretimi
stranami, st identifikované a vypracované sprostredkovatel'ské zmluvy s tymito tretimi
stranami, prostrednictvom ktorych DataCentrum prenieslo Cast’ zodpovednosti za bezpecnost’
spracovania osobnych tidajov na tretie strany.

V DataCentre bol vykonany interny audit, ktorého Cast’ sa tykala aj ochrany osobnych
udajov, kde neboli identifikované nedostatky vo vztahu k poskytovanym sluzbam pre
MF SR.

Vziajomna komunikicia medzi MF SR aDC prebicha na urovni zodpovednej osoby
z hladiska GDPR aZOOU na strane MF SR azodpovednej osoby z hladiska GDPR
aZOOU na strane DC priebezne telefonicky aemailom. Na emailovii adresu
osobneudaje(@datacentrum.sk prislo za rok 2023 celkovo 57 sprav, ztoho 0 sa tykalo
porusenia ochrany osobnych udajov. V porovnani prijatych sprav za rok 2022 je to o024
sprav menej, nakol’ko za rok 2022 prislo celkovo 81 sprav, ztoho 0 sa tykalo porusenia
ochrany osobnych udajov.

V ramci jednotlivych uloh boli pre spracovanie osobnych udajov dodrzané pokyny
prevadzkovatela.

Poskytovanie sprostredkovatel’skych ¢innosti DataCentra pre MF SR v sulade
113 | s GDPR a Zikonom o ochrane osobnych udajov (DataCentrum v postaveni
d’alSieho sprostredkovatel’a)

Na zaklade uloh popisanych v IL113 DataCentrum vykonava pre MF SR spracovatel'ské
¢innosti, ktoré sa tykaji spracivania osobnych tudajov. Pri tychto spracovatel'skych
¢innostiach je MF SR v pozicii sprostredkovatela a DataCentrum v pozicii d’alSieho
sprostredkovatel’a.
DataCentrum na zéklade definovanych uloh v tejto oblasti zabezpecilo troven informacnej
bezpe&nosti a naplnenie legislativnych poziadaviek, ktoré stanovuje GDPR a ZOOU. Medzi
najdolezitejSie aktivity patrili:

- vypracovanie a aktualizicia zdznamov o spracovatel'skych ¢innostiach, pri ktorych je

DataCentrum v postaveni d’alSieho sprostredkovatel’a,
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- podporné &innosti pri formulovani otdzok na UOOU za tidelom vyjasnenia nejasnosti
v oblasti spracuvania osobnych tdajov.
DataCentrum vyuziva na spracivanie osobnych udajov sluzby tretich stran, v spolupraci
s ktorymi sa aktivne podiela na zabezpeCovani ochrany osobnych udajov vo vztahu
k poskytovanym sluzbam pre MF SR.

Pre rieSenie poziadaviek GDPR a ZOOU tykajicich sa sluZieb poskytovanych tretimi
stranami, boli identifikované a vypracované sprostredkovatel'ské zmluvy s tymito tretimi
stranami, prostrednictvom ktorych DataCentrum prenieslo Cast’ zodpovednosti za bezpecnost’
spracovania osobnych tidajov na tretie strany.

V DataCentre bol vykonany interny audit, ktorého Cast’ sa tykala aj ochrany osobnych
udajov, kde neboli identifikované nedostatky vo vztahu k poskytovanym sluzbam pre
MF SR.

Vziajomna komunikicia medzi MF SR aDC prebicha na urovni zodpovednej osoby
zhladiska GDPR aZOOU na strane MF SR azodpovednej osoby z hladiska GDPR
aZOOU na strane DC priebezne telefonicky aemailom. Na emailovii adresu
osobneudaje(@datacentrum.sk prislo za rok 2023 celkovo 57 sprav, ztoho 0 sa tykalo
porusenia ochrany osobnych udajov. V porovnani prijatych sprav za rok 2022 je to o024
sprav menej, nakol’ko za rok 2022 prislo celkovo 81 sprav, ztoho 0 sa tykalo porusenia
ochrany osobnych udajov.

V ramci jednotlivych uloh boli pre spracovanie osobnych udajov dodrzané pokyny
sprostredkovatel’a.

Zabezpecenie plnenia bezpecnostnych opatreni a notifika¢nych povinnosti
114 | podPa zikona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Ciel'om ulohy kontraktu je:

- vytvorenie formélneho rdmca medzi MF SR a DataCentrom pre zabezpecenie plnenia
bezpecnostnych opatreni a notifikaénych povinnosti podl'a zdkona €. 69/2018 Z. z.
o kybernetickej bezpeCnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (d’alej len ,,Z0KB”),

- definovanie rozsahu bezpecnostnych opatreni a Cinnosti DataCentra pre zaistenie
kybernetickej bezpecnosti pri prevadzke IS a sieti zakladnych sluzieb MF SR,

- zabezpecenie riadenia bezpecnosti v rdmci celého retazca dodavatel'ov technolégii,
poskytovatel'ov sluzieb a tretich stran DataCentra a zabezpecenie ich spoluprace pri
rieSeni kybernetickych bezpecnostnych incidentov.

Bezpecnostné opatrenia boli realizované v ur€enom rozsahu informaénych systémov MF SR
(CKS, RIS, ISUF, EIS, CES) pre oblasti:

- personalnej bezpecnosti,

- technickych zranitel'nosti systémov a zariadent,

- oblast’ riadenia bezpecnosti sieti a informacnych systémov,

- riadenia pristupov,

- rieSenia kybernetickych bezpecnostnych incidentov,

- monitorovania, testovania bezpecnosti a bezpe¢nostnych auditov,

- fyzickej bezpecnosti,

- riadenia kontinuity procesov.
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Uvedené informacné systémy st prevadzkované v infraStrukture DataCentra, ktora je
zékladnou sluzbou (ZoKB). Téato infrastruktira, ako aj bezpecnostné funkcie zabezpecujice
jej ochranu boli spravované v stulade spoziadavkami ZoKB a vyhlasky Narodného
bezpecnostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
v zneni vyhlagky &. 264/2023 Z. z. (d’alej len ,,vyhlaska NBU%).

V sledovanom obdobi roka 2023 bolo DataCentrum certifikované na ISO/IEC 27001:2013
Systém manazérstva informacnej bezpecnosti.

Pri vykone ¢innosti stivisiacich s prevadzkou zakladnej sluzby MF SR boli d’alej realizované
aj nasledovné ¢innosti:

- komunikicia a koordinacia aktivit suvisiacich so zabezpeCovanim suladu
prevadzkovanych sluzieb a technologii s poziadavkami ZoKB alIL 114 s odborom
informacnej a kybernetickej bezpe¢nosti MF SR,

- vypracovanie planov zalohovania pre syst¢tmy MF SR podporujuce zékladnu sluzbu
MF SR,

- monitoring informaénej bezpeénosti, distribucia hlaseni varovani vydanych NBU,
CSIRT.SK a NASES,

- koordinacia rieSenia zranitelnosti v IS asietach DataCentra s dodavatel'mi, ktori
podporuju ich prevadzku,

- Skolenie zamestnancov DataCentra v oblasti informacnej a kybernetickej bezpecnosti,

- aktualizdcia bezpecnostnej dokumentidcie DataCentra suvisiacej s prevadzkou
zékladnej sluzby MF SR,

- zabezpecovanie odstraiiovania zisteni z auditu kybernetickej bezpecnosti zakladnych
sluZieb DataCentra.

Pre oblast’ riadenia poskytovania sluzieb tretimi stranami boli realizované nasledovné
¢innosti:

- komunikécia s tretimi stranami DataCentra, ktoré participuju na realizécii Cinnosti
pre udrzanie kybernetickej bezpecnosti zékladnej sluzby MF SR,

- vykonanie Skoleni o bezpe¢nostnych opatreniach a pravidlach, ktorych dodrziavanie je
nevyhnutné na  zabezpeCenie  informacnej  akybernetickej  bezpeCnosti
prevadzkovanych technologii,

- priebezné sledovanie a vyhodnocovanie ¢innosti tretich stran v oblasti kyberneticke;j
bezpecnosti.

DataCentrum poskytovalo podporu pre vyvoj a nasadenie nového informacného systému CES
(Centralny ekonomicky systém) pre dodrzanie stladu s poziadavkami kybernetickej
bezpecnosti a informacnej bezpecnosti informacnych technologii verejnej spravy.

V sledovanom obdobi nebol v DataCentre zaznamenany zavazny kyberneticky bezpecnostny
incident.

121 Centrum podpory uZzivatel’ov - CPU

V roku 2023 bol Centrom podpory pouzivatelov (CPU) vykonany komplex cinnosti
v prospech pouzivatelov informacnych systémov prevadzkovanych DataCentrom pre rezort
MF SR.

CPU riesilo poziadavky zo strany organizdcii a pouzivatelov informacnych systémov na
aplika¢nt, metodickl a technickt podporu a priebezne budovalo a dopliialo databdzu casto
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kladenych otazok. Sticasne bola priebezne aktualizovana databéaza organizacii a pouzivatel'ov
pouzivajucich informacné systémy a komunikacno-technologicku infrastruktaru (KTT).

Zmeny suviseli najmd suvedenim do prevadzky novych IS, pripadne ich modulov
a so zanikom, vznikom a zluCovanim organizécii, respektive s ich preradenim pod iného
zriad’'ovatel’a, zmenou pravnej formy organizacii a aj s fluktuadciou zamestnancov.

Pocet organizécii pouzivajucich aspon jeden informacny systém prevadzkovany DataCentrom
bol 9 576.

Pocet pouzivatelov sasponn jednym aktivnym pristupom do infrastruktiry informacno-
komunika¢nych technoldgii prevadzkovanych DataCentrom, bol 57 738. Narast poctu
pouzivatel'ov nastal v dosledku nédbehu IS CES, v ktorom su evidovani vsetci zamestnanci
pripojenych organizécii, nie iba pouzivatelia modulov IS CES.

Pocet organizicii a pouzivatel'ov v porovnani s predchadzajicimi rokmi:
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CPU ku dnu 31. 12. 2023 eviduje pre jednotlivé informacné systémy nasledujuce pocty
pouzivatel'ov:

e 5324 pouzivatel'ov IS SSP (Informa¢ny systém systému $tatnej pokladnice),

e 23 015 pouzivatel'ov RIS (Rozpoctovy informacny systém),

> 9 894 pouzivatelov RIS (Rozpoctovy informacny systém pre Statnu a verejnu
spravu),

o 13 121 pouzivatelov RIS-SAM (Rozpoctovy informacny systém pre samospravu),

* 7202 pouzivatelov CKS (Centralny konsolidacny system), CEM (informacny systém
Centralna evidencia majetku) a CRPS (Centralny register pohl'adévok statu),

e 1 375 pouzivatelov ITMS II. (monitorovaci systém uctovnictva fondov),

e 31 707 pouzivatelov ITMS 2014+ (IT monitorovaci systém pre Eurdpske Strukturadlne
a investi¢né fondy pre programové obdobie 2014 az 2020);

e 206 pouzivatel'ov ISUF (informacny systém uctovnictva fondov),

e 4 347 pouzivatel'ov EIS - EPOS (ekonomické informacné systémy ministerstiev),

e 1 812 pouzivatelov MKPP (multiklientsky platobny portal VUC),

e 886 pouzivatel'ov RUZ (centralny register uctovnych zavierok — neverejna cast)),

e 2 301 pouzivatel'ov SEMP (informacény systém Evidencia a monitoring Statnej pomoci),

e 3 470 pouzivatelov RVO (Register vylucenych o0sob),

Sprava o hodnoteni plnenia vloh za rok 2023 vyplyvajucich
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¢ 98 pouzivatel'ov RKR (Riadenie korupénych rizik),

e 97 Pouzivatel'ov DEV (Rozvoj),

e 21 616 pouzivatel'ov CES (Centralny ekonomicky systém)
o 15175 pouzivatel'ov CES zamestnanec,

o 6441 pouzivatel'ov CES power user.
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V priebehu roku 2023 pouzivatelia kontaktovali CPU 102 710 krat, z toho:

e vykonali 41 813 telefonickych volani do CPU, ¢o predstavuje priemer 3 484 mesacne
a 804 volani tyzdenne,

e pouzivatelia poslali 22 302 e-mailov s poziadavkou na sluzbu CPU,
e cez internetové rozhranie vytvorili 32 101 poziadaviek na sluzbu CPU,
e osobne predlozili 1525 poziadaviek,

e postou poslali 4 969 poziadaviek.

Pocet kontaktovani CPU v porovnani s predchaddzajicimi rokmi:

2017 2018 2019 2020 2021 2022 2023
49 305 55 666 76892 | 72725 | 59319 | 55512 | 102710

V grafickom vyjadreni:
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Pocet telefonickych volani na CPU v porovnani s predchadzajiicimi rokmi:
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CPU v roku 2023 prijalo 4 969 listovych poziadaviek na sluzbu a odoslalo pouZzivatel'om
2 886 listovych zésielok.

V porovnani s predchddzajucimi rokmi graficky:
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V hodnotenom obdobi bolo zaregistrovanych 41 813 telefonickych volani do CPU:

- ztoho bolo 39 514 volani zdvihnutych (93,67 %) a2 670 (6,33 %) bolo zruSenych
volajacim.

Z poc¢tu zdvihnutych volani bolo zdvihnutych bez cakania 34 289 (84,74 %) a6 176
(15,26 %) volani bolo zdvihnutych s ¢akanim, ¢o je graficky vyjadrené nasledovne:

u Zdvihnuté 6176
15,26%

® Bez ¢akania

2670 B ZruSené
6,33% volajl’lcim H S ¢akanim

39514 34289
93,67 84,74%

%
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Pocet hlaseni uzatvorenych jednotlivymi pracovnym skupinami rieSitelov v porovnani
s predchadzajucimi rokmi:

Rok 2018 | 2019 | 2020 | 2021 2022 2023
ITMS 7241 | 12110 9358 | 12343 | 15321 | 13 802
RIS-SAM 4053 [ 3012 | 6971 | 6580 | 5623 | 5464
RIS-SAM-KUZ * * * * * 496
IS SSP 8597 | 6755 | 6117 | 4819 | 5167 | 4081
Kontaktné centrum 2913 | 3625 | 3035 | 4384 | 4511 | 5743
RIS 4131 | 3062 | 2883 | 2848 | 3515 | 3344
CES * * * * * 31472
RAO 2207 | 1105 | 1967 | 3877 | 2609 | 2389
KTI 3150 | 3172 | 1559 | 1858 | 1639 | 1557
CSRU 625 1605 | 2801 | 2719 | 1637 164
Helpdesk MF SR 861 768 988 1014 | 1093 940
MKPP 788 1078 | 1048 902 866 774
AP CKS 1019 | 905 749 718 865 829
CKS VYK * * * * * 773
SEMP 273 333 323 796 759 935
ISUF 977 870 832 702 707 685
RIS-KUZ * 471 1170 | 1183 684 496
iné 654 286 720 583 612 822
RUZ 495 537 577 513 521 512
DKS MF SR * * 6 987 442 605
CEM 218 301 376 185 149 168
RPMS 155 139 164 156 124 146
RVO * 35 4 91 115 193
CRPS 69 58 64 98 81 101
MP-CKS 130 25 95 75 61 52
EIS 163 70 59 2 6 1
RIS-DEV * 12 3 7 0 6
Spolu 38719 [ 40334 | 41 869 | 47440 | 47107 | 76 550

* /1daje nie su k dispozicii

Sprava o hodnoteni plnenia uloh za rok 2023 vyplyvajucich
z Kontraktu medzi MF SR a DataCentrom na rok 2023

Strana ¢. 21 z 88



V grafickom vyjadreni pocet hlaseni uzatvorenych jednotlivymi pracovnymi skupinami

v porovnani s predchadzajucimi rokmi:
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Pocet hlaseni uzatvorenych jednotlivymi pracovnymi skupinami v grafickom - percentuadlnom
vyjadreni:
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Porovnanie poctu uzatvorenych hlaseni ,,spolu” s predchadzajicimi rokmi v grafickom
vyjadreni:
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V roku 2023 CPU poskytovalo aplikacni podporu na Grovni L1 pre informacny systém DKS
MF SR.
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Pocet poziadaviek na podporu v roku 2023 - podl'a jednotlivych modulov informacného

systému:

DKS - MF SR 2023

sprava registratiry 164
absencia 17
garanti UVA 129
garanti URHH 62
manager 47
garanti UNMS 105
pracovne cesty 5
garanti PMU 35
poziadavky na objednavku 15
zmluvy a dohody 16
autodoprava 0
rieSitelia AP 1
pripomienkové konania 0
adresar 0
SPOLU 596

V grafickom vyjadreni pocet ziadosti podl'a modulov DKS — MF SR:

400 B sprava registratiry
absencia
350 m garanti UVA
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Vyhodnotenie hodnotiacich kritérii:
Spolu %
. s VR S No. .
Hodnotiace kritérium (vyrieSené + | vyrieSené . .| splnené
s v s vyriesene
nevyriesené)
s prioritou 1. vyrieSenych do 24 hod. 71253 97 % 69 115 A
s prioritou 2. vyrieSenych do 48 hod. 5297 98 % 5191
SPOLU 76 550 97 % 74 306 A
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CPU aktivne prispieva k plneniu podmienok certifikatu kvality poskytovania sluzieb ISO
9001:2008, participuje na realizécii projektov Problem Management, Incident Management,
Change Managment a Acces & Identity Management.

Poznamka:

CPU poskytuje sluzby podpory pouzivatel'om trojiroviiovo:

1. trovei - kontaktné centrum — ide o komunikaciu s pouzivatel'mi, prijatie dopytu na sluzbu,
jeho zatriedenie, blizSie Specifikovanie, rieSenie jednoduchsich alebo Casto sa opakujlcich
poziadaviek a postapenie poziadaviek na 2. troven (poskytovatel’ podpory: DataCentrum),

2. Uroven - aplika¢nd atechnicka podpora pouzivatelov — ide o rieSenie poziadaviek
a problémov pouzivatelov s funkcionalitou IS, s dostupnostou IS cez komunikacno-
technologicku infraStruktiru, spravu pouzivatel'skych opravneni a technicki podpora HW
a SW vybavenia u pouzivatel’a a postipenie poziadaviek na 3. troven (poskytovatel’ podpory:
DataCentrum),

3. Uroven - metodicka a systémova podpora - poskytuje ju metodik/garant vlastnika IS, resp.
dodavatel’/rieSitel IS — 1ide orieSenie azodpovedanie metodickych otazok, vyvoj
a aktualizacia IS na zéklade poziadaviek z praxe, poziadaviek vlastnika IS, pripadne zmeny
legislativneho prostredia.
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122 | Podpora pouzivatel’ov informaé¢ného systému CKS

Pri plneni ulohy DataCentrum v hodnotenom obdobi zabezpecovalo pomoc pouzivatel'om
pri pouzivani Informac¢ného systému Centralny konsolidacny systém - CKS na tucely
konsolidacie a odsuhlasovania vzajomnych vztahov, pri odhalovani chyb akomplikécii
v praktickej aplikécii a pri zbierani a odovzdavani ndmetov na d’alSi rozvoj tohto systému
vratane metodickej podpory uctovnictva a konsolidacie. V hodnotenom roku prevzalo CPU
ulohu poskytovania podpory pri navigacii pouzivatelov IS CKS na ucely podpory zberu
finan¢nych a Gctovnych vykazov, konsoliddcie, odsthlasovania vzdjomnych vztahov,
ukladania ucétovnych vztahov a dalSich dokumentov. Sucasne boli plnené ulohy
prisluchajuce technickému zabezpeceniu prevadzky systému.

Celkovy pocet hlaseni tykajucich sa aplikacnej a metodickej podpory IS CKS je v porovnani
s predchadzajicim obdobim nasledovny:

Rok 2017 2018 2019 2020 2021 2022 2023
AP CKS 906 1019 905 745 718 865 829
MP CKS 84 130 27 95 75 61 52

CKS VYK * * * * * * 773

(Pozn.: AP — aplika¢na podpora, MP — metodicka podpora, VYK - vykaznictvo)

V grafickom vyjadrenti:
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Vyhodnotenie hodnotiacich kritérii:
. Spolu % No. ,
Hodnotiace kritérium (vyrieSené + S . ., | splnené
. . . | vyrieSené |vyrieSené
nevyriesené)
vyrieSenych do 24 hod 0
technickou podporou 829 96% 796 A
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123 | Systémova a metodicka podpora pouzivatelov informacného systému CES

Systémovda, metodickd a aplikacnd podpora pre pouzivatelov IS CES (Centralny
ekonomicky systém) bola realizovand realizdciou ucelenej sady cinnosti zahfiiajucej
rieSenie problémov s prihlasenim, vzniku spravneho konta pouzivatel'a, nastavenim roli,
kompetencii, realizaciou transakcii a ovlddanim funkcionalit pri pouZzivani ndstrojov
informacného systému urcené¢ho na zabezpecenie konkrétnej technologickej funkénosti
alebo na zabezpecenie elektronického vykonu cCinnosti aplikovanych modulov CES.

Metodicka podpora bola realizovand poskytovanim informacii, konzultanymi ¢innost’ami
a sprostredkovanim rieSenia poziadaviek s kompetentnymi pracovnikmi MF SR
a aplikacnd podpora bola realizovana poskytovanim, sprostredkovanim informacii,
konzultacii, navodov, instrukcii, odpovedi, dokumentov a postupov vecne relevantnych
s agendou aplikovanou v IS CES.

V prvom roku pri realizacii ulohy CPU eviduje 31 472 vyrieSenych hlaseni a z toho 15 435
telefonickych volani na ¢islo CPU-CES. Bolo prijatych a vybavenych 11 031 e-mailovych
poziadaviek na sluzbu a odoslanych 12 663 e-mailovych sprav.

CES — hlasenia spolu 31472
CES - e-mail prijaté 11031
CES - tel. prijaté 15435
CES -iné 9219

| CES - e-mail odoslané | 12663 |
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151 Systém manazérstva kvality DataCentra podl’a normy EN ISO 9001

Vroku 2023 DataCentrum udrziavalo a skvalithovalo systém riadenia kvality podla
medzinarodnej normy systému riadenia kvality EN ISO 9001. Vsetky ulohy DataCentra
vyplyvajuce z kontraktu uzavretého na rok 2023 boli priebezne plnené a splnené.

V roku 2023 DataCentrum na useku riadenia kvality plnilo hlavne nasledujuce tlohy:
¢ bol udrziavany a zlepSovany systém manazérstva kvality,

e priebezne bola aktualizovand interna riadena dokumentacia a zoznam externej riadenej
dokumentécie, t. j. aktualizovanych, alebo novo prijatych bolo:

- 32 organiza¢nych smernic,
- 24 pracovnych postupov,

e vnovembri 2023 boli realizované interné¢ audity internym auditorom a externym
auditorom,

e v decembri 2023 bol realizovany 2. kontrolny audit zavedeného systému riadenia
kvality externou spolo¢nost’ou.

Auditmi neboli zistené ziadne nezhody.

Vsetka internd riadend dokumentécia (prikazy riaditela, smernice, pracovné postupy
a formulare, napravné a preventivne opatrenia, vysledky internych auditov) st dostupné
vSetkym zamestnancom DataCentra na intranete, resp. ako kriteridlne vytlacky vo fyzickej
podobe u manazéra kvality v DataCentre.

Hodnotiace kritéria ulohy - ispe$né absolvovanie kontrolného auditu, odstranovanie zistenych
nedostatkov a zlepSovanie systému riadenia kvality - boli splnené.

161 Centrum monitorovania prevadzky - CMP

Oddelenie CMP vykondva monitorovanie/zistovanie a pridelovanie kritickych incidentov na
rieSenie rieSitelom a rieSitel'skym skupinam, nasledne sledovanie ich vyrieSenia a ich
uzavretia v systéme HP Service Manager.

Oddelenie CMP na poziadanie poskytuje pouzivatelom informacnych systémov sumaéarne
informécie o kritickych incidentoch, ktoré sa vyskytli na monitorovanych informac¢nych
systémoch prevadzkovanych v DataCentre za definované obdobie.

Zaradeniu kazdého nového informacného systému do monitorovania v DataCentre
predchadza analyza a Specifikacia jeho stavov, ktoré budi monitorované.

V Standardnej procedure kritické incidenty zistené monitorovacim systémom v Standardne;j
procedure operator CMP prideli rieSitelom na rieSenie. Incidenty, ktoré nie st zistené
automaticky, operator CMP manudlne zaznamenava v HP Service Manageri a informéciu
o nich postupuje dodavatel'ovi monitorovacieho systému prostrednictvom jeho HelpDesku
s cielom doplnenia rieSitel'ov a Standardizécie procesov ich rieSenia.

RieSenie incidentov, ktoré prideli operator CMP na rieSenie rieSitelom, su vykonavané
v uzkej spolupréci s pracovnikmi Konzoly 1 a Konzoly 2.

Pridelovanie incidentov operatorom CMP rieSitelovi, naslednd notifikacia rieSitel'a
o incidentoch, sledovanie procesu rieSenia incidentov apo ich vyrieSeni ich uzavretie
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v HP ServiceManageri vedie ku korelacii kvality sluzieb dodéavatelov v zmysle platnych
SLA.

Zjednoduseny mesacny aro¢ny prehlad incidentov, rieSenych oddelenim CMP uvadzame
na nasledujucich dvoch obrazkoch.

Mesaény prehlad incidentov za rok 2023
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Obrazok 1 - Mesacny prehlad incidentov.

Spolu za rok 2023
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Obrazok 2 - Rocny prehlad incidentov.

Oddelenim CMP bolo v roku 2023 riesenych viac ako 700 incidentov, z coho najcastejSie boli
rieSené incidenty mimo planovanej odstavky v pocte 358 ks.

Operatori CMP pracuju v nepretrzitej prevadzke 24x7. Pocas roka 2023 neboli realizované
ziadne zmeny funkcionality monitorovacieho systému, ktoré by si vyzadovali zaskolenie
operatorov. Vsetci operatori CMP absolvovali pravidelné rocné preskolenie na pracu
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s monitorovacim systémom. V pripade potreby zaSkolenia sa vSak takéto Skolenia vykonavaju
pocas pracovnej doby, bez prerusenia prevadzky.

Oddelenie CMP tiez zabezpecuje:

e spracovanie uzavierok IS SSP, kontroly komunika¢nych kanalov pre IS SSP,
kontrolné prihlasenia do vybranych systémov IS SP, dohlad nad bezpe&nostou
priestorov, v ktorych su prevadzkované IS a KTI av ktorych pracuju zamestnanci
externych firiem,

e dohlad nad podpornou infraStruktarou (klimatizacie, UPS, zdroje el. energie)
informacnych systémov prevadzkovanych v DataCentre.

Zjednoduseny sumar alarmov =z dohladu nad podpornou infrasStruktirou uvadzame
na nasledujucom obrazku.

BN udalosti I poruchy komunikacie
servisny mod varovania [ poruchy

‘4

Obrazok 3 - Pocet alarmov podpornej infrastruktury za rok 2023.

V tomto pripade su najpocetnejSie alarmy typu ,,varovania“ v pocte 1 533 ks, ktoré¢ informuju
napriklad o zmene stavu monitorovanych zariadeni a moézeme ich zaradit k beznym
prevadzkovym stavom datového centra. Nasleduju bezné ,,poruchy*“ v pocte 341 ks
a ,,poruchy komunikécie* jednotlivych zariadeni v pocte 65 ks.

V sucinnosti s dohl'adom nad podpornou infrastruktirou, prebieha aj monitorovanie vykonu
datového centra, na ktory ma vyrazny vplyv ndrast poziadaviek na vykon jednotlivych
informacnych systémov, ako aj nérast poctu jednotlivych prevadzkovanych informaénych
systétmov. V roku 2023 stupol celkovy vykon datového centra z priemernych 215 kW na
priblizne 270 kW elektrickej energie, ako je uvedené na obrazku ¢islo 4.
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Celkovy vykon pre DC Cintorinska

Obrazok 4 - Celkovy vykon datového centra v roku 2023

Z ¢oho samotny narast spotreby prevadzkovanych informac¢nych technologii, uvadza obrazok
Cislo 5 a jedna sa o nérast zo 110 kW na 145 kW.

Celkovy vykon IT pre DC Cintorinska

Obrazok 5 - Celkovy vykon IT v roku 2023

Narast spotreby informacnych technoldgii, ma za ndsledok aj narast spotreby Non-IT
zariadeni, teda podpornej infrastruktiury datového centra, z hodnoty 100 kW na 120 kW, ako
uvadzame na obrazku ¢islo 6.
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Celkovy vykon NONIT pre DC Cintorinska

Obrazok 6 - Celkovy vvkon NON-IT v roku 2023

Ulohy pridelené oddeleniu CMP sii plnené priebezne.

RieSenia neStandardnych situédcii su podmetom na upravy pracovnych postupov s cielom
zlepSenia poskytovania komplexnych informacii o monitorovanych systémoch, ¢o je sti¢asne
aj predpoklad skvalitiovania ¢innosti a upeviovania vahy monitorovacieho centra CMP.

Oddelenie CMP plnilo v roku 2023 ulohy priebezne v nepretrzitej prevadzke 7 dni x 24 hod.
s vyuzitim internych zamestnancov a zmluvnych dodavatel'ov sluzieb. V roku 2023 postipil
na rieSenie vSetky kritické incidenty, ktoré sa vyskytli na monitorovanych systémoch.

Prace CMP boli vykonavané v zmysle zavdzkov definovanych v platnych SLA.

201 | Register uétovnych zavierok (RUZ)

DataCentrum aj v roku 2023, ako prevadzkovatel' Registra uctovnych zavierok, v zmysle § 23c
zékona ¢. 431/2002 Z. z. o uctovnictve v zneni neskorSich predpisov, v sulade so zakonom
¢. 71/1967 Z. z. o spravnom konani a zdkonom €. 145/1995 Z. z. o spravnych poplatkoch v zneni
neskorSich predpisov, vydavalo na zéklade dorucenej ziadosti overené kopie dokumentov alebo
Casti dokumentov, ktoré st ulozené v Registri uctovnych zavierok.

Ziadatel’ - u¢tovna jednotka alebo fyzicka osoba moze o kopiu dokumentu alebo ¢asti dokumentu
poziadat’ na zéaklade pisomnej ziadosti zaslanej doporucene postou alebo dorucenej osobne do
podatelne RUZ. Zamestnanci podatelne RUZ, okrem vydavania vystupov z registra, poskytujt
poradenstvo telefonicky, mailom alebo osobne aj v otazkach suvisiacich s ukladanim,
zverejiiovanim a vydavanim vystupov z RUZ.

Vsetky poziadavky klientov hlasené cez CPU boli zaznamenané v HP Service Manageri (512)
a boli vyrieSené v stanovenom termine a v stlade s poziadavkami SLA - t. j. bolo poskytnuté
poradenstvo na telefonickej alebo e-mailovej Urovni, pripadne bola zabezpecend druhd troven
podpory. Celkovo bolo v roku 2023 prostrednictvom CPU evidovanych 886 pouZzivatel'ov na
zéklade Ziadosti o vstup do neverejnej Casti.

V roku 2023 bolo vybavenych celkom 288 Ziadosti o poskytnutie idajov z registra uctovnych
zavierok, priCom bolo osobne podanych a vybavenych 72 ziadosti a postou bolo dorucenych
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a vybavenych 214 Zziadosti. Z celkového poctu riesenych ziadosti bolo 72 ziadosti vybavenych
bezplatne, 214 za thradu v hotovosti v stlade so zadkonom ¢. 145/1995 Z. z. o spravnych
poplatkoch v zneni neskorSich predpisov. V pripade osobného podania Ziadosti a thrady
spravneho poplatku v hotovosti alebo na zdklade potvrdenia pre evidenciu poplatku bol vystup
vydavany na pocCkanie. V pripadoch, kedy nebolo mozné ziadost' vybavit hned’, kedze
sa pozadovany dokument v registri nenachddzal, bolo potrebné zabezpecit’ napravu v spolupréci
s Finanénym riaditel'stvom SR, ktoré na zadklade naSho upozornenia zabezpecCilo nasledné
doplnenie a zverejnenie chybajicich dokumentov. V takychto pripadoch je povereny zamestnanec
podatelrne RUZ kompetentny vydat’ potvrdenie o tom, Ze pozadovany dokument sa v registri
nenachadza a postupit’ problém na rieSenie spravcovi registra RUZ, pripadne ho uzavriet az po
doplneni dat v databaze registra.

V roku 2023 bolo prostrednictvom Centra podpory pouzivatelov (CPU) zaevidovanych
a uzatvorenych 512 hlaseni pouZzivatelov Registra uctovnych zavierok.

Sluzby zakaznikom boli i nadalej poskytované ustretovym pristupom aj podla ich potrieb
a poziadaviek, pricom bol Casto vyuzivany telefonicky kontakt, konzultacia a v pripade potreby
dohovor konkrétneho terminu vystavenia vystupu a overovacej dolozky v tlacenej podobe.

V hodnotenom obdobi neboli zaznamenané Ziadne problémy s dostupnostou a funkénostou RUZ,
ani nespokojnost’ klienta, a vSetky hodnotiace kritéria boli splnené.

202 | Konzultacné sluzby pre sekciu informacnych technolégii MF SR

V roku 2023 boli pre MF SR zo strany DataCentra a v spolupraci so Sekciou informac¢nych
technologii MF SR rieSené a zabezpeCované priebezne viaceré cinnosti suvisiace
zo zabezpeCovanim aktuadlnych a aj priebezne vznikajicich dielc¢ich uloh suvisiacich
s planovanymi ako aj novymi, pripravovanymi projektami.
V tejto suvislosti to boli predovsetkym:
e konzultacie pri realizacii projektu CRU a planovanie jeho nasadenia v infraStruktare
DataCentra,
e zucastnovali sme sa pracovnych stretnuti k projektu CES,
e zGCastnili sme sa pracovnych stretnuti k implementécii Vykonavacieho nariadenia
komisie (EU) 2018/574 z 15. decembra 2017 o technickych norméch pre vytvorenie
a prevadzku systému vysledovatel'nosti pre tabakové vyrobky,
e zGCastiovali sme sa zasadnuti expertnej skupiny v EK pre systém vysledovatel'nosti
pre tabakové vyrobky,
e zuCastnovali sme sa pracovnych stretnuti k priprave projektu komunitného cloudu
Ministerstva financii SR (RPC),
e zUCastiovali sme sa pracovnych stretnuti k priprave nasadenia projektu ITMS21+,
e zGCastiovali sme sa pracovnych stretnuti k moznej spolupraci a poskytnutia IT
zdrojov pre NCZI.

IT monitorovaci systém pre Strukturalne fondy a Kohézny fond pre

211 programové obdobie 2007-2013 (ITMS II)

IT monitorovaci systém pre Strukturdlne fondy a Kohézny fond pre programové obdobie
2007- 2013 (ITMS 1I) je tvoreny neverejnou ¢astou (ITMS Core) a verejnou ¢astou (ITMS
Portal).

Prevadzka verejnej ¢asti ITMS Portal bola k 31. 01. 2021 ukoncena.
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O uvedenej skutocnosti boli pouzivatelia informovani na hlavnej stranke ITMS Portal
(www.itms.sk), ako aj zo strany prisluSného riadiaceho, resp. sprostredkovatel'ského organu
(RO/SORO).
DataCentrum pocas roku 2023 zabezpecovalo nasledovné ¢innosti suvisiace s prevadzkou
ITMS Core:

1. Sprava a prevadzka systému

DataCentrum, v spolupraci s dodavatelom ITMS II, zabezpecovalo prevadzkovanie
a spravovanie produkéného, Skoliaceho a cviéného systému ITMS Core, zabezpeCovalo
technickll podporu pre systém a beznu udrzbu aplikacnych systémov.

Aplikacia ITMS Core pracuje pod OS Linux. Aplikacia vyuziva ako fyzické servery len
databazové servery a report server, vSetky ostatné serverové komponenty architektiry su
realizované ako virtualne servery.

Aplikécia ITMS II pracuje nad zjednotenou databdzou pre verejnu aj neverejnt cast’ ITMS II,
ktora je umiestnena v ramci komunikac¢no-technologickej infrastruktary DataCentra (KTT).

K 31. 12. 2023 je v produkcnej prevadzke ITMS Core verzia 2.17.1.

Pocas roku 2023 DataCentrum realizovalo ¢innosti vedice ku skvalitneniu poskytovanych
sluzieb aj pre ITMS II, ako aj na odstranenie nedostatkov zistenych vladnymi auditmi
systému [TMS II.

Pocas hodnoteného obdobia boli pravidelne dopifiané tudaje tykajuce sa ITMS II do
konfiguracnej databazy a pravidelne sa vykonavala aj aktualizacia (patchovanie) opera¢ného
systému pre ITMS I1.

Na firemnom projektovom portali, ku ktorému ma pristup projektovy manazér DataCentra, je
vykazované detailné plnenie tlloh dodavatel’a.

Pomocou néstroja CyberArk boli monitorované aktivity/logy pracovnikov s pridelenymi
administratorskymi opravneniami pre ITMS II.

Zamestnanci DataCentra vykonavali v hodnotenom obdobi administraciu ¢asti produkéného
acvicného systému ITMS Core - modulu Administratorské nastroje — Sprava organov
a uzivatel'ov, Sprava priradenia uzivatel'skych roli, Sprava roli orgdnu, Sprava uzivatel'skych
roli organu, Spravu zZiadosti o Konto Portal a Bezpecnostné nastavenia, a na zéklade ziadosti
vykondvali aj Gpravy v Casti Sprava subjektov.

Pocas celej doby prevadzky systétmu ITMS II boli aj v roku 2023 dodrziavané vsetky
bezpecnostné opatrenia vyplyvajlice z poziadaviek na bezpecnost’ systému.

Systém ITMS Core je zacleneny do centralneho monitoringu prevadzky v DataCentre,
v rdmci ktorého je nad nim uskutociiovany zakladny monitoring, ktory sa zrealizuje pomocou
nastroja BAC, a to prihlasenim sa do aplikacie pre ITMS Core. V roku 2023 neboli
centralnym monitoringom prevadzky zaznamenané nedostupnosti systému ITMS 11, okrem
nedostupnosti pocas pravidelnej udrzby systému ITMS II. Dostupnost’ produkéného systému
ITMS 1I bola v hodnotenom obdobi 99,99 %.

2. Uzivatel'skd, aplikacnd, technickd, technologickéd podpora a monitoring

Cielom ulohy je zabezpecCovat pomoc uzivatelom pri praci s aplikaciou ITMS Core.
DataCentrum pocas roku 2023 poskytovalo 1. aroven podpory a 2. urovein podpory
(aplikacna, technicka a technologickd) bola poskytovana v spolupraci s dodavatel'om ITMS.
Vsetky problémy uzivatel'ov pri praci so systtmom ITMS Core, hlasené prostrednictvom
telefonu, e-mailu, alebo web rozhranim boli zaznamenané v aplikacii HP ServiceManager
a rieSené pracovnikmi 2. Grovne podpory, pripadne garantmi zo strany vlastnika systému.
Hlasenia zaznamenané v aplikacii HP ServiceManager boli vyrieSené v stanovenom termine
podl'a SLA - v sledovanom obdobi bolo vyrieSenych 192 hlaseni uzivatel'ov pre ITMS Core.
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Prevazna cCast’” hlaseni sa tykala problémov s prihldsenim sa do syst¢tmu ITMS Core
(odblokovanie pouzivatel'ov) a modulu Nezrovnalosti a vratenia.

Aplikacna podpora pre ITMS II bola poskytovana permanentne poc¢as pracovnych dni v ¢ase
od 8:00 do 17:00 hod., a v pripade mimoriadnych situdcii aj mimo uvedenych hodin.

40 /I

35 A
30 +
25 A
20 ~
15 A
10 A

m ITMS Core

Graf 1: PocCet zaznamenanych a vyrieSenych hlaseni uzivatelov systému ITMS Core pocas
roku 2023

3. Koordinacia prac v procese zabezpecenia pripajania novych koncovych bodov do KTI pre
potreby ITMS 11

V priebehu roku 2023 nebolo potrebné tito ulohu realizovat’, pre ITMS II neprisla poziadavka
na zabezpecenie pripojenia novych koncovych bodov do KTL

4. Zabezpecovanie pristupov pre uzivatel'ov systému
Ulohou DataCentra bol zber, registracia, kontrola pisomnej formy Ziadosti o pristup pre
uzivatelov ITMS Core s elektronickou formou a archivécia Ziadosti o pristup. Zaroven
DataCentrum zabezpecovalo a zriad’ovalo pristup do produkéného systému ITMS Core pre
uzivatelov na zaklade schvalenych ziadosti. Ku koncu sledovaného obdobia bolo v ITMS
Core 1 375 aktivnych uzivatelov, z toho za sledované obdobie bolo spracovanych 13 novych
ziadosti o pristup do ITMS Core, 2 uzivatel'ské pristupy boli aktualizované¢ a 24
uzivatel'skych uctov bolo zrusenych (zablokovanych).
Zaroven boli vytvarané potrebné pristupy na zaklade poverenia pre administratora na rezorte
a ich zastupcov.
DataCentrum v rdmci vytvarania pristupov pre uzivatel'ov systému zabezpeCovalo:

e centralizaciu Ziadosti o pristup do ITMS Core,

e kontrolu pisomnej formy Ziadosti o pristup s elektronickou formou,

e vytvorenie, aktualizaciu alebo zruSenie pristupov pre uzivatel'ov systému,

e zakladanie a archivaciu Ziadosti o pristup do ITMS Core,

e zabezpecCenie distribucie pristupov uzivatel'om ITMS Core,

e vykonavanie pravidelnej previerky pristupov do systému a spracovanie zdznamov
z previerok pristupov.

Doba vytvorenia pristupu uzivatel'a do systému ITMS Core a doba aktualizacie organovych
a uzivatel'skych roli v systéme ITMS Core bola dodrziavana v stlade s Manualom pre
pristupové prava do ITMS Core a internym Pracovnym postupom ¢. 07.
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Graf 3: Pocet spracovanych ziadosti o pristup do ITMS Core v roku 2023

V dnoch 20. 05. 2023 a 15. 12. 2023 boli vykonané previerky pristupov do systému ITMS
Core. Na kontrolovanych vzorkach pristupov do systému ITMS Core neboli zistené Ziadne
nedostatky. Z previerok boli vypracované zdznamy.

5. Zabezpecenie bezpecnosti systému [TMS 11

Implementécia vSetkych navrhovanych rieSeni z bezpecnostného projektu pre bezpecnost
ITMS 1I bola zrealizovana (vSetky bezpecnostné opatrenia boli dodrziavané v spolupraci
s utvarom bezpecnosti DataCentra) a za ucasti garantov projektu ITMS II pocas celej doby
prevadzky systému ITMS II. V priebehu roku 2023 bol aktualizovany Katalog rizik pre
systém ITMS II, ktory je sti€astou Bezpecnostného projektu pre ITMS.

6. Realizacia zalozného systému ITMS II
Z dovodu nedostatku systémovych prostriedkov (kapacita diskového pola) nebolo mozné
realizovat’ zdlozné prostredie.

IT monitorovaci systém pre Europske Strukturalne a investi¢né fondy pre

212 programové obdobie 2014-2020 (ITMS2014+)

IT monitorovaci systém pre Europske Strukturdlne a investicné fondy pre programové obdobie
2014-2020 (ITMS2014+ verejna a ITMS2014+ neverejna Cast’) je v produkénej prevadzke od
jula 2015.

Diia 17. 10. 2022 bola uzavretd Zmluva o spolocnom postupe v suvislosti s pouzivanim IT
monitorovacieho systému pre Strukturdlne fondy a Kohézny fond pre programové obdobie
2007-2013 a IT monitorovacieho systému pre Strukturdlne a investicné fondy pre programové
obdobie 2014-2020 (¢islo MIRRI SR: 670/2021, ¢islo MF SR: 2022/128, ¢islo DataCentrum:
DC/17/2022), ktorej predmetom je zabezpecenie spravy a prevadzky informa¢ného systému
ITMS na spracovanie dat za programové obdobie 2004-2006 a 2007-2013 a zabezpecenie
spravy a prevadzky informacného systému ITMS2014+ na spracovanie dat za programové
obdobie 2014-2020.

V decembri 2023 bol uzatvoreny ,,Dodatok ¢. 1 k zmluve o spolo¢nom postupe v suvislosti
s pouzivanim IT monitorovacieho systému pre Strukturdlne fondy a Kohézny fond pre
programové obdobie 2007-2013 a IT monitorovacieho systému pre Strukturalne a investicné
fondy pre programové obdobie 2014-2020“ s tcinnostou od 15. 12. 2023, ktorym sa
predlzuje platnost’ predmetnej Zmluvy do 31. 12. 2028.
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Prostrednictvom informacného systému ITMS2014+ je technicky zabezpeCovand, vzh'adom
na aktudlne prebiehajuci vyvoj aplikdacie ITMS21+, aj uvodna faza implementacie
programového obdobia 2021-2027. ITMS2014+ (povodne vyuzivany iba pre implementéaciu
programového obdobia 2014-2020) bol v nevyhnutnej miere upraveny a doplneny tak, aby
zabezpecil potreby implementacie programového obdobia 2021-2027 docasne, do nasadenia
ITMS21+ do prevadzky.
V priebehu hodnotené¢ho obdobia boli v prevadzke integracie ITMS2014+ s nasledovnymi
informacnymi systémami:

e ISUF (MF SR)

e Register fyzickych osdb (RFO - MV SR)

e Register adries fyzickych osob (RA - MV SR)

e IS CSRU - Register pravnickych osob (RPO)

e Elektronicky kontrakta¢ny systém (EKS - MV SR)

e Vestnik UVO (UVO)

e IS CSRU - danové nedoplatky (MF SR; finanéné sprava)

e Register upadcov (MS SR)

e Obchodny register SR (MS SR)

e Register uctovnych zavierok (MF SR; finan¢na sprava)

e Narodny inSpektorat prace - Zoznam fyzickych osob a pravnickych osob, ktoré

porusili zakaz nelegalneho zamestnavania

e IS CSRU - IS SEMP: portél na evidenciu a monitorovanie pomoci

e CEDIS - audity

e IS CSRU - Socialna poistoviia (MPSVR SR) — 4 rdzne integracie

e IS CSRU - vietky tri zdravotné poistovne (MF SR)

e Register trestov (GP SR)

e Ustredny portal verejnej spravy (UPVS)

e IS CSRU - kataster nehnutelnosti (ESKN)

e IS JRZ - Jednotny register ziadatelov (PPA)

e IS AGIS - Agrarny informacny systém, PPA (PPA)

e RPVS - register partnerov verejného sektora

e API (na ucely nahravania ucastnikov projektov)

e IS DKS - integracia s registratirnymi systémami subjektov (ako prvy subjekt
MIRRI SR)

¢ Evidencia personéalnych vydavkov

1. Sprava a prevadzka systému

DataCentrum, v spolupraci s dodavatelom ITMS2014+, zabezpeCovalo prevadzkovanie
a spravovanie testovacieho, produkcéného, Skoliaceho, cvicného a zdlozného systému
ITMS2014+ neverejna Cast a ITMS2014+ verejna Cast’ (inStalacia servisnych buildov,
administracia, management, zalohovanie...), zabezpecovalo technicki podporu pre systém
a beznu udrzbu aplika¢nych systémov.

Serverové komponenty architektary aplikacie ITMS2014+ neverejna cast a ITMS2014+
verejna Cast’ st realizované ako virtudlne servery.

Aplikdcia ITMS2014+ pracuje nad zjednotenou databazou pre verejni aj neverejnu Cast
ITMS2014+, ktora je umiestnenda v ramci komunikacno-technologickej infrastruktary
DataCentra (KTI).
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V ramci prevadzky ITMS2014+ sa spravuje produkéné, predprodukéné, testovacie a Skoliace
prostredie, ¢o predstavuje celkom 134 serverov. Zalozné prostredie sa vytvara obnovou
z Virtudlnej paskovej kniznice na servery v ZVS, ktoré¢ st prevadzkované DataCentrom.
Zoznam serverov, potrebnych k testovaniu obnovy ITMS2014+ zo zalohy, dodava vlastnik
systému MIRRI SR.
Do konca sledovaného obdobia bolo uvolnenych 81 skriptov na modifikaciu dat a bolo
nasadenych 91 verzii aplikacie [ITMS2014+ a EPV. Zarovei bolo zrealizovanych 100 uloh na
generovanie exportov pre MIRRI SR, MF SR a PPA a 102 uloh na upload excel exportov.
Systém ITMS2014+ bol v priebehu roku 2023 upraveny a doplneny tak, aby zabezpecil
potreby implementéacie programového obdobia 2021-2027, konkrétne bolo mozné realizovat’
procesy ako vytvaranie a spracovanie Ziadosti o pristup (ZoPR pre PO 2021-2027), zadavanie
Programovej §truktiry a Vyziev, vytvaranie a spracovanie ZoNFP a VO, spracovanie
Projektov a ZoP pre PO 2021-2027. Modul pre PO 2021-2027 bude v ramci ITMS2014+
prevadzkovany do doby nasadenia systému ITMS21+ (pre PO 2021-2027) do produkéne;j
prevadzky, ktoré je planované na 15. 02. 2024.
K 31. 12. 2023 bol v prevadzke produkény systém ITMS2014+ neverejna Cast’ a ITMS2014+
verejna Cast’ verzie 17.1.3.
V roku 2023 DataCentrum realizovalo ¢innosti suvisiace so zabezpecovanim produkcnej
prevadzky ITMS2014+ a sucasne veduce ku skvalitneniu poskytovanych sluzieb pre
ITMS2014+, ako aj Cinnosti na odstrdnenie nedostatkov zistenych vladnym auditom
ITMS2014+.
Jednalo sa o nasledovné ¢innosti:

e realizdcia nakupu podpory licencii mailového systému,
realizécia nakupu podpory CITRIX licencie,
realizacia ndkupu podpory na VMware licencie,
realizacia ndkupu podpory na Symantec licencie,
realizacia ndkupu podpory RED HAT produktov,
realizacia ndkupu licencii ESET,
realizacia ndkupu podpory pre bezpecnostné prvky,
nasadenie rozsirenia bezpecnostného systému,
realizécia rieSenia pre bezpecnostni kontrolu mailov,
e implementacia rozSirenia diskovej kapacity,
e integracia [TMS2014+ na ITMS21+.

V priebehu roku 2023 boli pravidelne dopiané tudaje tykajuce sa ITMS2014+
do konfiguracnej databazy a pravidelne sa vykonéavala aj aktualizdcia (patchovanie)
opera¢ného systému pre ITMS2014+.

Zamestnanci DataCentra vykondvali administraciu Casti produkéného, testovacieho
a cvicného systému ITMS2014+ neverejnd Cast’ a ITMS2014+ verejna Cast’ pre PO 2014-
2020 apre PO 2021-2027 - modulu Organy a pouzivatelia - Organy, Pracovné pozicie,
Pouzivatelia, Ziadosti o aktivaciu konta, Ziadosti o pristup ana zéklade Ziadosti zo strany
pouzivatel'ov sa vykonavali aj tpravy v Casti Subjekty a osoby.

Pocas celej doby prevadzky ITMS2014+ boli dodrziavané vsSetky bezpecnostné opatrenia
vyplyvajlice z poziadaviek na bezpecnost’ systému v sulade s Bezpecnostnym projektom pre
ITMS2014+, Bezpecnostnym manudlom pre koncovych pouZzivatelov a manazérov
ITMS2014+ a Katalogom rizik pre systém [TMS2014+.

V priebehu roku 2023 sa realizovalo zélohovanie komplet celého VMware vybavenia
(virtudlnych serverov) produkéného prostredia VTL (Virtual Tape Library). Zalohovanie
ITMS2014+ je systémovou podporou vykonavané formou replikacie z produkéného systému
na zalozny systém.
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ITMS2014+ neverejna Cast a ITMS2014+ verejna Cast’ su zaclenené do centralneho
monitoringu prevadzky v DataCentre, v ramci ktorého je nad systémom ITMS2014+
neverejna Cast’ a ITMS2014+ verejna Cast’ uskutocnovany zékladny monitoring, ktory sa
realizuje pomocou nastroja BAC, a to spustenim Ziadosti o aktivaciu pouZzivateI'ského konta
do ITMS2014+ verejna Cast’ a prihlasenim sa do aplikacie pre ITMS2014+ neverejna Cast’.
Pocas sledované¢ho obdobia neboli centrdlnym monitoringom zaznamenané VvécSie
nedostupnosti systému ITMS2014+ neverejna cast a ITMS2014+ verejnd cast, okrem
nedostupnosti pocas pravidelnej udrzby systému ITMS2014+ a pocas nasadzovania novych
verzii a opravnych buildov pre systém ITMS2014+, ktoré boli spravidla vykondvané mimo
Standardnej doby pre poskytovanie podpory pre ITMS2014+, to znamené po 17-tej hodine.
Dostupnost’ produkéného systému ITMS2014+ neverejna cast a ITMS2014+ verejna Cast’
bola v hodnotenom obdobi 99,99 %.

2. Uzivatel’skd, aplikacnd, technickd, technologickéd podpora a monitoring

Cielom tulohy je zabezpeCovat pomoc pouzivatelom pri praci s aplikdciou ITMS2014+
neverejna Cast’ a ITMS2014+ verejna Cast’. DataCentrum pocas celého roka 2023 poskytovalo
1. Uroven podpory, 2. turoven podpory (aplikacnd, technicka a technologickd) bola
poskytovana v spolupraci s dodavatel'om ITMS2014+.

Vsetky problémy pouzivatelov pri praci so systémom ITMS2014+ neverejna Cast’ alebo
ITMS2014+ verejna Cast’, hlasené prostrednictvom telefénu, e-mailu, alebo web rozhranim
boli zaznamenané v aplikacii HP ServiceManager a rieSené pracovnikmi 2. trovne podpory,
metodické otazky boli rieSené na 3. Grovni podpory (odborni garanti z CKO — MIRRI SR
a CO — MF SR).

Takmer vSetky hlasenia zaznamenané v aplikacii HP ServiceManager boli vyrieSené
v stanovenom termine podl'a SLA. Hlasenia, pri ktorych nebola dodrzana SLA, sa tykali
problémov, ktoré si vyzadovali spolupracu viacerych tutvarov (DC, MIRRI SR, MF SR...), ¢o
prediZilo ¢as na vyriesenie hlasenia.

V roku 2023 bolo vyrieSenych 5 214 hlaseni pouzivatelov pre ITMS2014+ neverejna Cast’
a 8 396 hlaseni pouzivatelov ITMS2014+ verejnd Cast. Prevazna cast’ hlaseni sa tykala
problémov s prihlasenim sa do systému ITMS2014+ verejna Cast’, problémov pouzivatelov
pri vytvarani ZoAK, problémov pri elektronickom podpisovani a odosielani dokumentov,
problémov pri praci s pouzivatelskymi uétami, pri vytvarani ZoNFP a VO, a tiez
metodickych usmerneni pouzivatel'ov neverejnej Casti [TMS2014+.

V mesiaci august 2023 DataCentrum zaznamenalo zvySeny narast poctu hlaseni pouzivatel'ov
verejnej casti ITMS2014+, ktory bol sposobeny vyhldsenou vyzvou Pddohospodarske;j
platobnej agentury, konkrétne ,,Vyzvou na predkladanie ziadosti o poskytnutie Statnej pomoci
vo forme ul'av na environmentalnych daniach ZELENA NAFTA 2023.

Aplikacnd podpora pre ITMS2014+ bola poskytovand permanentne poc€as pracovnych dni
v ¢ase od 8:00 do 17:00 hod., a v pripade mimoriadnych situacii aj mimo uvedenych hodin.

Sprava o hodnoteni plnenia uloh za rok 2023 vyplyvajucich
z Kontraktu medzi MF SR a DataCentrom na rok 2023
Strana ¢. 39 z 88



1800

1600
1400
1200
1000
80
60
40
20
P N > Q > 3

0
0
0
0
0
< RS < ; . ) < < < <
RS Re & & & N $ ) & F & &
& 0 & ? S 0 S
< & 3 & F 3 &
R o @
& & IS}

M ITMS2014+ neverejna ¢ast ~ W ITMS2014+ verejna Cast

Graf 1: PoCet zaznamenanych a vyrieSenych hlaseni uzivatel'ov systému [ITMS2014+ v roku 2023
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Graf 2: Percentualne zobrazenie vyrieSenych hlaseni uzivatel'ov systému ITMS2014+ v roku 2023
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Graf 3: Pocty uzatvorenych hlaseni za ITMS2014+ verejna a neverejna Cast’ v rokoch 2015 - 2023

3. Zabezpecovanie pristupov pre pouzivatelov systému

ITMS2014+ neverejna Cast’:

V ramci realizacie ulohy procesu spracovania ziadosti pre organy a ziadosti o pristup do
ITMS2014+ neverejna Cast’, boli v systéme ITMS2014+ vytvarané nové organy, a na zaklade
dorucenych ziadosti o pristup boli vytvarané nové pouzivatel'ské konta.
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Ulohou DataCentra bolo zabezpegit' zber, registraciu a kontrolu pisomnej formy Ziadosti
opristup do ITMS2014+ neverejna cast, a po schvéleni Zziadosti v systéme
ITMS2014+ archivacia origindlu dorudenej Ziadosti o pristup. DataCentrum na zaklade
schvélenych Ziadosti o pristup zriadovalo pouzivatelom pristup do produkéného systému
ITMS2014+ neverejna Cast, a pre manazérov ITMS2014+ aj do testovacieho systému
ITMS2014+ neverejna &ast. Za sledované obdobie bolo spracovanych 1 239 Ziadosti
o pristup pre PO 2014 -2020 a 1 362 Ziadosti o pristup pre PO 2021-2027.
K 31. 12. 2023 bolo v ITMS2014+ neverejna ¢ast’ 3 313 aktivnych pouzivatelov, z toho 1215
pouzivatel'ov pre PO 2021-2027. Zaroven je ku koncu sledovaného obdobia aktivnych 1 270
pouzivatel'ov s dudlnym pristupom. Za sledované obdobie bolo vytvorenych 1 411 novych
pristupov do ITMS2014+ neverejna Cast’ (z toho 1 112 novych pristupov pre PO 2021-2027),
537 pristupov do ITMS2014+ neverejna cast bolo aktualizovanych (z toho
101 aktualizovanych pristupov pre PO 2021-2027) a 366 pouzivatel'skych uctov bolo
zablokovanych na zéklade schvalenych Ziadosti o pristup s predmetom Zneplatnenie pristupu
(z toho bolo 33 zablokovanych pristupov pre PO 2021-2027). 71 Ziadosti o pristup bolo
zamietnutych (z toho 19 Zziadosti pre PO 2021-2027). Najc€astejsim doévodom zamietnutia
iadosti o pristup do neverejnej asti ITMS2014+ bola nespravne vyplnena Ziadost’ o pristup.
Pre Manazérov ITMS2014+ bol stcasne zriadovany aj pristup do prostredia ITMS2014+
STG (testovacie prostredie ITMS2014+ neverejna Cast’).
DataCentrum v rdmci vytvarania pristupov pre pouzivatelov systému zabezpecovalo:
e centralizaciu pisomnej formy Ziadosti o pristup do ITMS2014+ neverejna ast’ (ZoPR)
pre PO 2014-2020 a PO 2021-2027,
e vytvorenie, aktualizaciu alebo zruSenie pristupov pre pouZzivatelov neverejnej Casti,
resp. dualnych pristupov schvalenim ZoPR pre PO 2014-2020 a PO 2021-2027,
e zakladanie a archivaciu Ziadosti o pristup do ITMS2014+ neverejna &ast’ pre PO
2014-2020 a PO 2021-2027,
e zabezpecenie distribucie vSetkych relevantnych dokumentov manazérom ITMS2014+
na rezortoch,
e vykonavanie pravidelnej previerky pristupov do systému a spracovanie zdznamov
z previerok pristupov.

Doba vytvorenia pristupu do systému ITMS2014+ neverejnd Cast’ pre pouzivatela a doba
aktualizacie organovych a pouzivatel'skych roli v systéme ITMS2014+ neverejna Cast’ bola
dodrziavand v sulade s Manualom pre pristupové prava do ITMS2014+ neverejna cCast’
a internym Pracovnym postupom €. 62.

V diloch 20. 05. 2023 a 15. 12. 2023 boli vykonané previerky pristupov do systému
ITMS2014+ neverejna cast. Na kontrolovanych vzorkéach pristupov do systému ITMS2014+
neverejna Cast’ neboli zistené Ziadne nedostatky. Z previerok boli vypracované zaznamy.
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Graf 4: Poget spracovanych Ziadosti o pristup do ITMS2014+ neverejna &ast’ pocas roku 2023
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Graf 5: PoCty spracovanych pristupov do ITMS2014+ neverejna cast v roku 2023 pre PO 2014-2020
a PO 2021-2027
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Graf 6: Pocty spracovanych pristupov do ITMS2014+ neverejna ¢ast’ v rokoch 2015-2023
ITMS2014+ verejna Cast’:

V ramci realizacie procesu spracovania ziadosti o aktivaciu pouzivatel'ského konta
do ITMS2014+ verejnd cast’ boli DataCentrom vykonavané cinnosti - zber, registracia,
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kontrola pisomnej formy ziadosti s elektronickou a archivacia ziadosti o aktivéaciu
pouzivatel'ského konta do ITMS2014+ verejna &ast’ (ZoAK). Nasledne, po uspesnej kontrole
ziadosti, DataCentrum schvalilo ZoAK, a tymto bolo v systéme ITMS2014+ vytvorené
ziadané pouzivatel'ské konto.
V ITMS2014+ verejna Cast’ bolo k 31. 12. 2023 aktivnych 29 568 pouzivatel'ov, z toho za
sledované obdobie bolo schvalenych 1 412 ZoAKov a aktivovanych 1 617 pouzivatel'skych
uctov, 57 ziadosti o aktivaciu konta do ITMS2014+ verejnd cast bolo zamietnutych.
NajcastejsSim dovodom zamietnutia ziadosti bolo dorucenie Ziadosti s chybajicim tradnym
overenim podpisu Statutdra, dorucenie ziadosti do elektronickej schranky podpisanej
s neplatnym ZEP, pripadne dorucenie ziadosti po uplynuti 60 diiovej lehoty od registracie.
Pddohospodarska platobnd agentira vyhlasila v termine od 21. 07. 2023 do 21. 08. 2023
»Vyzvu na predkladanie ziadosti o poskytnutie Statnej pomoci vo forme ulav na
environmentalnych daniach ZELENA NAFTA 2023“, v ramci ktorej DataCentrum
zaznamenalo v mesiaci august 2023 zvySeny pocet ziadosti o registraciu pouzivatel'ov do
verejnej Casti [ITMS2014+.
DataCentrum v ramci vytvarania pristupov pre pouzivatelov systému ITMS2014+ verejna
Cast’ zabezpecCovalo:

e centraliziciu Ziadosti o aktivaciu pouzivatel'ského konta do ITMS2014+ verejna Gast’,

e kontrolu pisomnej formy Ziadosti o aktivaciu pouzivatel'ského konta do ITMS2014+
verejna Cast’ s elektronickou formou,

e schvalenie ZoAK (aktivovanie pouZivatel'ského konta do ITMS2014+ verejna &ast’) do
1 pracovného dna,

e zakladanie a archivaciu Ziadosti o aktivaciu pouZivatel'ského konta do ITMS2014+.

Doba schvalenia ziadosti o aktivaciu pouzivatel'ského konta do systému ITMS2014+ verejna
cast’ bola dodrziavana v sulade s internym Pracovnym postupom ¢. 63.

V ramci funkcionality Technicky pouZzivatel’ (TP) boli pocas roka 2023 vytvorené 2 nové
pristupy, ktoré umoznuju aktivovanym pouzivatelom hromadne nahrévat vybrané data do
systému ITMS2014+. V ITMS2014+ bolo k 31. 12. 2023 vytvorenych 13 aktivnych kont
Technicky pouzivatel’ a 1 konto je zablokované.

57

m Schvalené Ziadosti o aktivaciu
pouzivatelského konta do
ITMS2014+

B Zamietnuté Ziadosti o aktivaciu
pouzivatelského konta do
ITMS2014+

Graf 7: Pocet ziadosti o aktivaciu pouzivatel'ského konta do ITMS2014+ verejna Cast’ za rok 2023
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Graf 9: Celkovy podet spracovanych ZoAK v rokoch 2015-2023

4. Zabezpecenie bezpecnosti systému

V roku 2015 bol zo strany vlastnika systému ITMS2014+ vypracovany a schvaleny
Bezpecnostny projekt pre ITMS2014+, Bezpecnostny manual pre koncovych pouzivatelov
a manazérov ITMS2014+ a Katalog rizik pre systém ITMS2014+.

Vsetky bezpecnostné opatrenia boli dodrziavané v spolupraci s Utvarom bezpeénosti
DataCentra, a za ucasti garantov projektu ITMS2014+ pocas celej doby prevadzky systému
ITMS2014+.

5. Realizacia zalozného systému ITMS2014+

Zalozné¢ prostredie pre ITMS2014+ je vytvorené, a v pripade potreby je mozna jeho aktivacia
podla platnej SLA. Pocas roku 2023 bol aktualizovany plan obnovy ITMS2014+, ktory
obsahuje inStalacny postup, popis architektiry aplikdcie ITMS2014+ a zaroven podrobny
zoznam ¢innosti potrebnych pre uspesnti obnovu ITMS2014+ zo zélohy v ZVS.

V priebehu roku 2023 sa neuskutocnilo testovanie obnovy systému [TMS2014+ zo zalohy zo
zaloznej lokality. Dévodom bolo, Ze zélohovanie ITMS2014+ preSlo z pasok na VTL
(Viartual Tape Library), ktord bolo pred obnovou potrebné nainstalovat’ v zaloZznom
pracovisku v Tajove, a nasledne zrealizovat’ test obnovy zo zalohy. Uvedené Cinnosti boli
dokoncené¢ dodéavatelmi DC dna 13. 12. 2023. Predpokladdme, Zze testovanie obnovy
ITMS2014+ zo zalozného prostredia vlastnikom bude zrealizované v januari 2024.
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213 | IT monitorovaci systém pre programové obdobie 2021-2027 (ITMS21+)

IT monitorovaci systém pre programové obdobie 2021-2027 (ITMS21+) k 31. 12. 2023 nie
je v produkcnej prevadzke.

Pre vybrané subjekty je za ucelom testovania v prevadzke len predprodukéné a testovacie
prostredie ITMS21+, jeho verejna aj neverejna Cast’.
V priebehu hodnoten¢ho obdobia DataCentrum vykonavalo ¢innosti potrebné k nasadeniu
ITMS21+ do produkénej prevadzky.
Pocas roku 2023 bol odborne prislusSnymi utvarmi DataCentra pripomienkovany navrh
Zmluvy o spolo¢nom postupe v suvislosti s pouzivanim informa¢ného monitorovacieho
systému pre Fondy EU pre programové obdobie 2021-2027. Zmluva bola uzavreta diia
22.09. 2023, s u¢innostou od 28. 09. 2023.
Nasadenie ITMS21+ do produkénej prevadzky je planované k 15. 02. 2024. Pocas roku 2023
sa na tyzdennej baze uskutocnovali stretnutia pracovnej skupiny pre ITMS21+, na ktorych bol
prezentovany stav uloh jednotlivych zicastnenych stran a dohodnuté ulohy na d’alSie obdobie.
Pracovna skupina pre ITMS21+ bola tvorena zastupcami vlastnika syst¢ému MIRRI SR, MF
SR, DataCentra a dodavatel'ov (JumpSoft, HPE). V priebehu augusta 2023 bolo nasadené¢ do
prevadzky predprodukéné prostredie ITMS21+, nasledne prebiehalo testovanie prostredia,
verejnej aj neverejnej Casti, prebiechalo postupné spustanie a testovanie integracii a aplikacii
tretich stran.
V priebehu roku 2023 DataCentrum realizovalo ¢innosti potrebné k uspeSnému nasadeniu
ITMS21+ do produkénej prevadzky:

e vytvorenie jednotlivych prostredi [ITMS21+,

e vytvorenie podpornych sluzieb pre prevadzku ITMS21+,

e participacia na priprave dokumentacie k systému [TMS21+,

e zabezpecenie pristupov do pozadovanych externych aplikacii pre vlastnika
a dodavatel'a systému ITMS21+,
integracia ITMS21+ na CSRU,
e integracia [TMS21+ na [ITMS2014+,
e integracia ITMS21+ na ISUF,
e integracia ITMS21+ na RUZ,
e integracia ITMS21+ na Narodny inSpektorat prace, Register upadcov a Register

partnerov verejnej spravy,

e integracia ITMS21+ na infrastruktirne sluzby,
e priprava administracnych néstrojov,
e priprava certifikatov,
e konfiguracia sietovych povoleni,
e konfiguracia zalohovania.

1. Sprava a prevadzka systému
Vzhl'adom k tomu, ze aplikacia ITMS21+ nie je k 31. 12. 2023 nasadend do produkcie, tato
Cast’ ulohy nebola realizovana.

2. Uzivatel’skd, aplikacnd, technickd, technologickéd podpora a monitoring

Ciel'om ulohy je zabezpecovat’ pomoc pouzivatelom pri praci s aplikaciou ITMS21+.
Vzhl'adom k tomu, Ze aplikdcia ITMS21+ nie je k 31. 12. 2023 nasadena do produkcie, tato
cast’ tlohy nebola realizovana.
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3. Zabezpecovanie pristupov pre pouzivatelov systému

Vzhl'adom k tomu, Ze aplikdcia ITMS21+ nie je k 31. 12. 2023 nasadena do produkcie, tato
cast’ ulohy nebola realizovana.

Pre PO 2021-2027 bol v priebehu roku 2023 vyuzivany systém ITMS2014+, ktory bol
upraveny tak, aby v nom bolo mozné vytvarat’ nové organy pre PO 2021-2027, nové ziadosti
o pristup a aktivované nové pouzivatel'ské¢ kontd pre PO 2021-2027, ktoré budu po nasadeni
do produkcie ITMS21+ premigrované do systému ITMS21+.

4. Zabezpecenie bezpecnosti systému

V priebehu roku 2023 sa vykonavali ¢innosti vedice k zabezpeCeniu bezpecnosti systému
ITMS21+.

V roku 2023 bola vypracovana, podpisana a zverejnend Zmluva o spracivani Udajov
sprostredkovatelom, a bola vypracovand Zmluva o zabezpeCeni plnenia bezpecnostnych
opatreni a notifikacnych povinnosti, ktorej podpisanie a G¢innost’ sa ocakava v priebehu
januara 2024.

Vsetky bezpe&nostné opatrenia pre systém ITMS21+ boli navrhované v spolupraci s Utvarom
bezpecnosti DataCentra, a za ucasti garantov projektu ITMS21+.

5. Realizécia zélozného systému [ITMS2014+

Vzhl'adom k tomu, Ze aplikdcia ITMS21+ nie je k 31. 12. 2023 nasadena do produkcie, tato
cast’ tlohy nebola realizovana.

Funk¢né zalozné pracovisko RPC (aj pre ITMS21+) bude dobudované v roku 2024, aktualne
je ITMS21+ v ,legacy* Casti RPC.

221 | Komunikacno-technologicka infrasStruktura (KTI)

Hlavnym ciel'om tlohy je zabezpecovanie nepretrzitej spravy ¢innosti celého komunika¢ného
systému, ktory zabezpefuje spojenia a komunikaciu pouzivatelov IS systému Stitnej
pokladnice, informa¢ného systému pre Strukturadlne fondy a Kohézny fond atiez rezortnu
pocitacovu siet’.

Stdastou starostlivosti o komunikaéné spojenia je aj neustale dopliianie systému monitoringu
aktivnych liniek v DataCentre, ktoré sluzi na sledovanie aktualnej Cinnosti liniek aich
potencialnych poruchovych stavov.

Zamestnanci DataCentra spolupracovali pri Udrzbe a opravach zariadeni komunikacného
vybavenia a havarijnych vypadkov liniek, pri prevadzkovani Sifratorov, pri réznych
meraniach a pri udrzbe optiky zaustenej priamo v stojanoch komunika¢ného uzla
v DataCentre.

Aj v roku 2023 IP telefonia DataCentra pracovala bez problémov a v sulade s poziadavkami
boli vykonavané potrebné zmeny v parametroch klapiek a priebezne boli odstranované
vzniknuté problémy.

Nad’alej pokracovalo skvalitiovanie monitorovania chodu pocitacovej saly a zvysil sa pocet
dohl'adovanych zariadeni. Stala dohladova sluzba v DataCentre bola vcas informovana
o vynimoc¢nych stavoch a mohla tak zabezpecit' rychly zasah. Dohlad sa uskutoiiuje aj
zo zalozného pracoviska.

Pocas roku 2023 boli zrealizované pripojenia d’alSich rack-ov na systém distribucie elektricke;j
energie. Do napdjacich vetiev boli inStalované merace pradu a prikonu. Stistavne su sledované
odbery elektrickej energie v technologickych priestoroch. Pravidelne je kontrolovany stav
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oboch hlavnych UPS a prebiehalo pravidelné testovanie a oSetrovanie nového a aj starého
dieselgeneratora.

V ramci medzindrodnej spoluprace bol nad’alej zabezpecovany chod narodného uzla TAXUD.

V sulade s potrebami uzivatelov MF SR a financnej spravy prebichala spolupraca pri
nasadzovani novych aplikdcii a pri rieSeni problémov v prevadzkovanych aplikaciach. Spolu
s partnermi v CCN/TC v Bruseli a partnermi ITMS boli pre nové aplikacie k nim vytvarané
hesld, pridavané, odoberané a upravované a odblokované kontd podla poziadaviek, vratane
konta pre fronty na brane a priebezne bola udrzovana aj potrebnd dokumentécia a dvakrat
v roku v janudri a v juni bola vykonana revalidacia vSetkych kont, rovnako ako revalidacia
kontaktnych tidajov za slovensku stranu. Nepretrzite prebiehalo aj monitorovanie ¢innosti
narodného uzla CCN/CSI, pricom boli podl'a potreby uskutoctiované prislusné zasahy. Tiez
sme preposielali alebo vymazavali zaseknuté spravy z fronty na brane.

V mesiaci marec prebehla migracia CCN bran a migracia CCNMAIL3 a koncom roka boli na
sale zapojené v ramci ndrodného CCN/CSI uzla nové smerovace.

DataCentrum posobilo od vzniku finan¢nej spravy ako systémovy integrator pri spustani
ISVS FS - predovsetkym s cielom optimalizéacie dizajnu KTI pre prepojenie datovych centier
finan¢nej spravy a DataCentra. Na zéklade takto ziskanych informéacii bolo néasledne kreované
IT prostredie pre AD, Microsoft Exchange, Sharepoint a realizované komunikacné prostredie
ISVS FS SR.

Odborni garanti DataCentra kontinudlne zabezpecovali spolahliva a bezpecnu prevadzku KTI
pre MF SR, Statnu pokladnicu, Agentaru riadenia dlhu a likvidity a financnu spravu.

Pre potreby finan¢nej spravy zabezpecilo DataCentrum technologicky upgrade hlavnych
uzlov WAN (CPE, LAN, FW) a spol'ahlivli a bezpecnu prevadzku KTI. Do CMP DataCentra
je implementovany systém sledovania Statistik vytazenosti jednotlivych datovych okruhov
finan¢nej spravy s cielom aktivneho monitoringu prevadzky pocas implementacie novych
aplikacii financnej spravy. Tymto spdsobom bola KTI priebezne (aktuilne) nastavovana
podrla aktudlnych zat'azi jednotlivych liniek. DataCentrum zabezpecilo zjednotenie WAN sieti
finan¢nej spravy do jednotnej WAN FS (Full mesh). Aktivnhym pristupom k sledovaniu
prevadzky WAN FS a expresnym zabezpeCovanim potrebnych kapacit KTI boli eliminované
problémy v datovych prenosoch.

V mesiaci oktober vznikol problém s dostupnostou diskového uloziska, ktory zapriCinil
vypadok sluzieb KTI na 4 hodiny. Okrem tohto incidentu bola prevadzka aplika¢nych
a infrastruktirnych systémov KTI stabilna, nedochadzalo k Ziadnym major incidentom, ktoré
by znamenali celkovy vypadok sluZieb.

KTI bola aktualizovana v sulade s meniacimi sa funkénymi potrebami rezortu s ohl'adom na
zmeny Vv legislative.

Aj v roku 2023:

e Bola nadalej poskytovand sucinnost’ pri priprave arealizdcii projektu zavedenia
sprisnenej pristupovej a heslovej bezpecnostnej politiky,

e Dbola poskytovana sucinnost’ pri vymene zastaranych ¢ipovych kariet za USB tokeny,

e boli migrované komunikacie na nové proxy rieSenie v KTI postavené za ucelom

zlepSenia jeho kvality, robustnosti a ochrany voci vypadku, a zdrovent doslo v roku
2023 uz k definitivnemu vypnutiu starého proxy riesenia,

e Dboli realizované nové prepojenia informacnych systémov prevadzkovanych v prostredi
KTI s informacnymi systémami organizacii Statnej spravy.
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V ramci prevadzky pristupovej infraStruktary KTI v uplynulom obdobi prebehla priprava
a Cast’ realizécie nevyhnutného upgradu tejto infraStruktury. V ramci neho bude realizovana
zmena nepodporovaného operacného systémov Windows 2012 R2 na aktualnu verziu,
upgrade virtualizacnej platformy Citrix Xen App, upgrade databdzovej vrstvy, prechod
z webového prehliadaca IE11 na MS Edge avneposlednom rade prebehne aj upgrade
softvéru hardvérovych loadbalancerov prostredia KTI na vysSSiu verziu. Cielom vSetkych
tychto zmien je podvihnut prostredie na ¢o najaktudlnejSie verzie jednotlivych komponent za
ucelom zlepSenia uzivatel'ského komfortu, zniZenia rizika vzniku chyby a taktiez
potencialnych hrozieb. Prace na upgrade infrastruktury KTI budt pokracovat’ aj v roku 2024.

Datové centrum Kopcianska

DataCentrum ako rozpoctova organizacia MF SR nadobudla nové Détové centrum, ktoré bolo
financované z prostriedkov Operacného programu Informatizacie spolo¢nosti (OPIS) este
v roku 2014.

Cielom projektu bolo zriadenie budovy Datového centra so zakladnou infrastruktirou pre
sietova konektivitu, napajanie, chladenie a bezpecnost’ v zmysle definovanych poziadaviek
a Specifikacii. Vysledkom je poskytovanie technologickych sluzieb zabezpecenia
a poskytovania infrastruktiry inym subjektom verejnej spravy.

Implementécia projektu prindSa niekol'ko pozitiv, ktoré su dolezité pre poskytovanie
elektronickych sluzieb verejnosti a d’alsi koncepcny rozvoj IKT vo verejnej sprave smerom
k modernym postupom a technolégiam - je to predovsetkym:
e vyssia dostupnost’ elektronickych sluzieb,
e vySSia odbornost zamestnancov zodpovednych za prevadzku informacnych
systémov,
e lepsia skalovatel'nost a efektivita vyuzitia IKT vo verejnej sprave.

DataCentrum na Kop¢ianskej ulici mé k dispozicii dve IKT saly.

V priestoroch Datového centra je inStalovany poplachovy systém na hlasenie naruSenia
doplneny aj kamerovym systémom a pristup do celého aredlu a jednotlivych priestorov je
riadeny systémom kontroly vstupu. BezpeCnostné¢ systémy su integrované do jedného
monitorovacieho nastroja, ktory umoziuje jednoduchSie rieSenie incidentov a aj spitné
vyhladavanie informacii z minulosti. VSetky priestory Datového centra su vybavené
elektronickou poziarnou signalizaciou s opticko-dymovymi hlasicémi. VSetky kritické
technologie Datového centra, najmai elektrické napdjanie a chladenie st nepretrzite sledované
prostrednictvom  monitorovacieho systému, ktory poskytuje komplexny prehlad
o prevadzkovych stavoch, aktudlnom zat'azeni a obsadenosti Datového centra.

V roku 2023 pribudli dalsi zdkaznici na IT sélu 1 aj 2 v rdmci rozvoja a modernizécie
infrastruktiry. Pocet prevadzkovanych Statnych institacii je 23. Alokécia plochy na oboch IT
salach sa tak blizi k 100 % obsadenosti. Rozvoju zodpovedd aj ro¢nd spotreba elektrickej
energie, ktora vzrastla oproti roku 2022 08,09 % na 5333415 kWh. Na objekte su
vykondvané pravidelné kontroly celej podpornej infraStruktary a monitoringu, na ktorych
prebieha pravidelny servis, udrzba a vymena opotrebovanych sucasti.

Pocas roka 2023 bola dostupnost’ DataCentra 100 % - okrem planovanych vypadkov pocas
rocnej profylaktiky.
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Historia spotreby el. energie
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Zavedenie sprisnenej pristupovej a heslovej bezpecnostnej politiky

V nadvéznosti na realizovany projekt ,,Rozsirenie funkcionality RRP, KTI2, KTI AD* boli
postupne aplikované politiky na existujuce pristupové UCty pouzivatelov pre vynutenie
komplexnosti a pravidelnej zmeny hesiel. V ramci realizacie procesov boli postupne vynutené
exspiracie hesiel tak, aby nové hesla spiiiali kritéria na komplexnost. Proces vyniitenia zmeny
bol postupny tak, aby nedoslo k obmedzeniu pristupov a zaroven aby prevadzkové kapacity
podpory pouzivatelov a technickej podpory prevadzky neboli pretazené poziadavkami
koncovych pouzivatelov. Déraz bol kladeny na cielent informovanost’ pouzivatelov pred
aplikovanim kazdej davky. Vysledkom tejto aktivity je zvySend uroveinl bezpecnosti
pristupovych uctov, zvySenie urovne kvality dat a urovne efektivity procesov spravy
pristupov.

Aj vroku 2023 prebiehala aktivita zamerana na zavedenie sprisnenej pristupovej a heslovej
bezpecnostne] politiky. Vynucovanie sprisnenej politiky pre komplexnost’” hesla bolo
zamerané v tejto fize na samospravu.

Redizajn RRP

V roku 2021 bol zacaty proces redizajnu aplikacie RozSireného radenia pristupov. Jeho
cielom je zvySenie Urovne zabezpecenia, spolahlivosti a flexibility RRP aplikécie, ktora
poskytuje pouZivatel'ské rozhranie pre Operatorov CPU a Statnej Pokladnice pre spravu
pristupov.

Redizajn RRP ma zabezpecit:

o architekttru aplikacie, ktora umozni efektivnejsie rieSenie poziadaviek na zmenu,

e implementiciu pouzivatel'ského rozhrania s vyuzitim aktualne dostupnych
technologickych moznosti podporovanych technolégii, najmé webovych prehliadacov,

e vyclenenie spravy LDAP hierarchie z jadra rieSenia pre flexibilnejSie a jednoduchsie
upravy,

e spravu hierarchie organizacii v ramci relacnej DB, ¢o umozni jednoduchu
implementaciu zaznamenavania historie zmien,

e aktualizaciu SW komponentov pre vcéasné, efektivne a spolahlivé odstranovanie
zranitel'nosti,

e implementaciu poziadaviek na zmenu, ktoré neboli v plnej miere realizované z dévodu
obmedzeni existujucej architektury.
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Redizajn RRP bude vyuzity aj na zvysSenie sietovej bezpecnosti tohoto riesenia, ktoré¢ bude
realizované viacerymi opatreniami. Cely projekt pokracoval plnenim jednotlivych tloh. Aj
v roku 2023, prebehla VLAN migracia a vytvorenie novych virtudlnych serverov (projekt
CRU, migrécia technoldgie Gemalto na CAS), ¢i zmazanie niektorych nepotrebnych VLAN

Rovnako pokracovala konsolidacia sietovej architektiry tak, aby vSetky komponenty RRP
boli postupne zaradené do schvalenej architektiry a zarovein aby bola zabezpecena spolahliva
a dostupna prevadzka vsetkych komponentov spravy a riadenia pristupov RRP.

V sucinnosti s projektom nasadenia Centralneho ekonomického systému prebiehala
v priebehu roka konsolidacia pristupov k existujicim prevadzkovanym SAP inStanciam.
V ramci konsolidacie bola upravend a sprehladnend sprava pristupov prostrednictvom RRP
tak, aby sa eliminovali duplicitné evidencie a zaroven bolo pre operatorov CPU jednoznacné
mapovanie na pozadované pristupy. RozSirenie funkcionality RRP pre potreby CES boli
navrhnuté a realizované tak, aby na ich zaklade bolo mozné rozsirit’ funkcionalitu pre vSetky
spravované identity (napr. elektronicka emailova komunikécia pri inicializécii pristupov).

222 | Komunikaéno-technologicka infrastruktira 2 (KTI2)

KTI2 je pristupova vrstva pre zabezpecenie bezpecného a flexibilného pripojenia koncovych
pouzivatel'ov k publikovanym aplikaénym rozhraniam.

Zakladnym principom rieSenia je poskytnutie bezpecnostnych komponentov, ktoré zabezpecia
ochranu rozhrani prevadzkovanych informacnych systémov na trovni pristupovej vrstvy.
Prostredie KTI2 umoziuje vyuzivat dvojfaktorova autentifikaciu, ¢o je do budicna mozné
vyuzit’ aj pre pristup k d’alsim aplikaciam.

Prostredie KTI2 bolo vybudované predovSetkym pre zabezpeCenie pristupu pouzivatel'ov
k Multiklientskému platobnému portalu ur¢enému pre realizovanie platieb vysSich uzemnych
celkov z uétov vedenych v Statnej pokladnici. Ako prvi sa pripojili k tomuto portalu
pouzivatelia Bratislavského samospravneho kraja, pre organizacie ktorého DataCentrum
zabezpecilo vzajomné sietové prepojenie i prepojenie do DataCentra. V d’alSom obdobi boli
k tomuto portalu postupne pripajané dalsie VUC.

Prostrednictvom prostredia KTI2 su okrem Multiklientského platobného portalu poskytované
d’alsie portalové aplikacie ako EPE (Elektronickd portalova evidencia), CKS (Centralny
konsolida¢ny systém), SEMP (Systém pre evidenciu a monitorovanie pomoci), d’alej boli
uvedené do prevadzky portaly CEM a CRPS (Centralna evidencia majetku, Centralny register
pohladavok statu), AZU (asynchronny zber udajov, testovaci aj ostry, v zaloznom prostredi
nie je), reportovaci systém BOBJ a DNS sluzba, CES (Centralny ekonomicky systém), RVO
(Register vylucenych osob) a track and trace tabaku.

Po pripravach v roku 2022 bol v roku 2023 spusteny do produkénej prevadzky aj projekt
CES, ktory taktiez pre pristup pouzivatel'ov vyuziva sluzby pristupovej infrastruktary KTI2.

Po uspesnom skokovom naraste poctu pouzivatel'ov (cca 17 000) a rozSireni procesov pre
potreby CES (Centralny ekonomicky systém) prebiehala postupna optimalizacia aplika¢nych
spracovani a podpory procesov spravy a riadenia pristupov. V rdmeci aktivit boli okrem iné¢ho
optimalizované aplikacné procesy pre inicializdciu hesiel a taktiez boli doladené
automatizované procesy pre spristupnenie cielovych systémov pouzivatelom spravovanym
prostrednictvom integracie s CES HR modulom.
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V nadvéznosti na realizované projekty integracie riadenia pristupu k aplikdcidm, ktoré su
publikované prostrednictvom KTI2 infrastruktiry, bola v uplynulom obdobi realizovana
konsolidécia poskytovanych internych sluzieb autentifikacie a autorizacie. V ramci aktivit sa
zaroven presunuli tieto sluzby do sietovych segmentov v sulade s definovanym cielovym
stavom pre KTI2 RRP. V ramci konsolidacie boli optimalizované procesy overovania 2FA
tak, aby sa zabezpecila efektivnejSia integracia d’alSich systémov.

V uplynulom obdobi pokracovali aj prace na priprave projektu CRU (Centralny register
uctov), ktory bude publikovany pre pouzivatel'ov prostrednictvom KTI2. Zaciatkom roka boli
v tomto projekte vytvorené d’alSie 4 virtudlne servre a asistovalo sa pri rieSeni niektorych
problémov vo vrstve operacného systému.

V uplynulom obdobi bola taktiez zabezpeCend prevadzka zélozného prostredia KTI2
v zéloznom vypoctovom stredisku, ktorého ulohou je zabezpecit' dostupnost’ aplikacii
poskytovanych prostrednictvom primarneho prostredia KTI2 v pripade jeho vypadku.

V tomto roku bol zabezpeCeny hardvér na migraciu zastarané¢ho firewallu v zaloznom
prostredi KTI2, realizacia tejto migracie prebehne v roku 2024.

V ramci prevadzkovych ¢innosti boli zabezpecované aktualizacie sietovych a bezpe¢nostnych
zariadeni a ich signatur, boli zabezpeCované zmeny v nastaveniach pouZzivatel'skych uctov
aich privilégii. Okrem toho bol zabezpeCovany monitoring prevadzky a rieSenie
problémovych a chybovych stavov, kedy v pripade potreby sa uskutoc¢nili rekonfiguracie
zariadeni, siete alebo systémov.

Aplikacia pre zber udajov

V roku 2023 bola zabezpecovana aj prevadzka Aplikacie pre zber udajov MS SR (AZU), ako
nastroja na zber Statistickych udajov MSSR. Priebezne boli rieSené prevadzkové problémy,
pravidelne boli patchované operacné systémy, databazy i aplikacia. Aplikdcia isystémové
komponenty boli monitorované, na zéklade zisteni z monitoringu prebiehalo proaktivne
rieSenie vzniknutych problémov. Boli rieSené evidované hlasenia od pouzivatelov AZU.
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223 e . .. .
v sucinnosti s tretimi stranami

Poskytovanie sluzieb riadenia bezpecnosti vo vz€ahu MF SR a DataCentra

Segmentécia siete pre zabezpeCenie bezpeCnosti a datovej priepustnosti bola nastavovana
podl'a poziadaviek novych a aktualizovanych informacnych systémov v priebehu celého roka
2023, aby bola v sulade s bezpecnostnymi Standardami a osvedcenych postupov informacne;j
bezpecnosti sietovej prevadzky. V ramci segmentacie siete bolo v roku 2023 vytvorenych 27
novych segmentov v sieti LAN a 7 segmentov v sieti DMZ (demilitarizovana zona). Pricom
celkovy pocet segmentov v sieti LAN je 305 a 33 v sieti DMZ.

Evidencia a dokumentacia prevadzkovych zasahov je evidovana v elektronickej a papierovej
forme (zakladaju sa do zakladaca). Poziadavky sa eviduju elektronicky do lokéalneho systému
SCSM (System Center Service Manager 2016) prevadzkovaného na MF SR. Pristup do
helpdesk syst¢tmu SCSM maji aj zamestnanci sekcie informacnych technologii - maju tak
aktualny prehlad o poziadavkach, stave ich rieSenia a moznosti tlace aktualnych reportov zo
systému.

Incidenty sa nahlasovali telefonicky do systému ,,HP Service Manager* prevadzkovaného
v DataCentre. Na mesacnej baze sa odosielali reporty o stave poziadaviek a incidentov
na adresu helpdesk@mfsr.sk.

pocet incidentov nahlasenych telefonicky do syst¢ému HP Service Manager za jednotlivé mesiace

januar

februar | marec | april | maj | jin | jal |august|september | oktdber | november | december

celkom

88

99 80 71 73 | 64 | 53 44 64 76 172 75

959

V ramci prevadzkovej podpory pre vypocltovi techniku a informaéné systémy boli
zaznamenavané poziadavky a incidenty od zamestnancov aj dodavatelov MF SR. Poziadavky
od zamestnancov boli zaznamenané cez e-poziadavky prostrednictvom intranetu do systému
System center 2016. Celkovo ich bolo 3522. Z toho bolo 150 st'ahovani vypoctovej techniky,
204 nastupov novych pouzivatel'ov a 169 vystupov.

pocet e-poZiadaviek nahlasenych cez intranet do systému System Center 2016 za jednotlivé mesiace

januar

februar

marec | april | maj | jun jul |august | september | oktober | november

december

celkom

242

352

418 | 226 | 286 | 313 230 | 349 301 252 287 266

3522

Okrem vysSie uvedenych incidentov a e-poziadaviek, bola spracovana aj emailova agenda
dorucovana na adresu helpdesk@mfsr.sk, na ktort bolo dorucenych za rok 2023 priblizne
2570 e-mailov.
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303 | Casové rady v prostredi Lotus Notes

V roku 2023 boli v ramci tejto tlohy priebezne prenaSané vhodne Strukturované udaje
do aplikacie Casové rady v prostredi Lotus Notes na MF SR k uZzivatel'om.

Penaznictvo a menovy vyvoj — kvartdlne udaje za 4. Stvrtrok 2022 az 3. Stvrtrok 2023
a mesacné udaje za november 2022 az oktober 2023.

Platobna bilancia SR — kvartalne udaje za 1. Stvrtrok 2008 az 2. Stvrtrok 2023 a mesacné
udaje za januar 2008 az september 2023.

Podpora pouzivatel’ov pri praci s aplikaciami rozpoctového informac¢ného

311 ystému (RIS)

DataCentrum prostrednictvom CPU zabezpecovalo v roku 2023 pre spravu a prevadzku
informacného systému RIS pomoc pouzivatelom pri pouZzivani jednotlivych modulov,
odhalovanie nekorektnej funkcionality, zbieranie a odovzdavanie nametov na d’alSi rozvoj
RIS. Pracovisko aplikacnej podpory RIS sa podielalo na riadiacich a koordina¢nych
¢innostiach.

Oddelenie aplika¢nej podpory RIS:

e poskytovalo aplikacnu podporu pouzivatel'om pri praci s modulmi RIS:
o RIS-ZoRo - Zostavenie rozpoctu,
o RIS-MPR - Modul programové rozpoctovanie,
o RIS-RI - Register investicii,
o RIS-MUR - Modul uprav rozpoétu,
o RIS-NU - Nefinan¢né ukazovatele,
o RIS-MaH - Monitorovanie a hodnotenie programovej Struktary,
o RIS-KaA - Kontrola a audit,
o RIS-RKR — Riadenie korup¢nych rizik,
o RIS-RR — Riadenie rizik,

e apri praci s modulmi RIS-SAM - Rozpoctovy informacny systém pre samospravu:
o RIS-SAM ROZ - rozpocet,

o RIS-SAM VYK - vykazy, konsolidované u¢tovné zavierky,
o RIS-SAM DOT - dotacie,
o RIS-SAM DZN - dan z nehnutel'nosti.

e CPU priebezne sprostredkovéavalo metodické a organizacné usmernenia medzi vlastnikom
procesu, resp. metodickym garantom a pouzivatel'mi,

e zaznamenavalo problémy pouzivatel'ov, ich poziadavky a poskytovalo tieto informacie
tretej Grovni podpory, metodickému garantovi a dodavatelovi RIS za ucelom analyzy
najcastejSie sa vyskytujucich poziadaviek, problémov a navrhovania tprav v jednotlivych
moduloch. Pri poskytovani podpory a sluzieb spolupracovalo s ostatnymi pracoviskami
a trovihami CPU.
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Celkovy pocet vyrieSenych hlaseni tykajucich sa aplika¢nej podpory RIS po jednotlivych
moduloch a v porovnani s predchaddzajicimi rokmi je uvedeny v nasledujtcej tabul’ke a grafe:

Moduly RIS 2017 2018 2019 | 2020 | 2021 | 2022 | 2023
RIS-SAM - sprava 610
pristupov 1173 943 4132 | 2316 |2530| 2853
RIS-SAM-VYK 1 830 1 895 1656 | 3125 |3247 2292|1878
RIS - sprava pristupov 622 1103 862 193 | 1274 | 1465|1912
RIS-MUR 1 024 2 387 1225 999 834 1135|1062
RIS-SAM-ROZ 2 060 1278 1062 | 1963 | 978 | 801 | 770
RIS-ZoRo 329 332 273 270 193 | 307 | 289
RIS-KAA 20 9 17 17 64 207 | 164
RIS-NU 209 58 46 94 31 147 45
RIS-RKR * * * 68 48 107 69
RIS-MPR 54 58 47 71 58 78 63
RIS-RI 83 74 83 47 94 46 96
RIS-RR 42 217 33 134
RIS-SAM-DOT 45 41 52 30 0 14 1
RIS-MaH 15 6 13 13 14 9 9
RIS-ARCH * * 8 1 4 0 7
RIS-SAM-DZN * * 2 1 0 0 32
SPOLU 7 464 8 184 6486 | 11024|9372 9171|9384

/* udaje nie su k dispozicii

Grafické zndzornenie celkového poctu vyrieSenych hldseni tykajucich sa aplika¢nej podpory
RIS po jednotlivych moduloch v porovnani s predchadzajiucimi rokmi:

4500 B RIS-SAM - sprava
[ ] F{rllgtu ISK/I—VYK
1000 RIS - sprava
ristupov
3500 m RIS-MUR
mRIS-SAM-ROZ
3000 B RIS-ZoRo
2500 ERIS-KAA
mRIS-NU
2000 mRIS-RKR
1500 mRIS-MPR
mRIS-RI
1000 mRIS-RR
500 ‘ ‘ ‘ ‘ “ ‘ ‘ mRIS-SAM-DOT *
| | | RIS-MaH
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Percentualne zobrazenie poctu vyrieSenych hlaseni v roku 2023 podl'a jednotlivych modulov

RIS-u:
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Celkovy pocet vyrieSenych hlaseni tykajucich sa aplikaénej podpory RIS v porovnani
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Vyhodnotenie hodnotiacich kritérii

Hodnotiace kritérium 2023 % splnené

vyrieSenych do 24 hod | 7945 85,0 A
vyrieSenych do 48 hod 1028 11,0 A
Menej ako 3% nad 48 hod | 373 4,0 A
9346 100,0 A

1028 373 = vyriesenych do 24 hod

11% 4%

= vyrieSenych do 48 hod
Menej ako 3% nad 48 hod

7945
85%

313 | Uétovny informaé&ny systém miestnej samospravy

V roku 2023 boli v ramci tejto ulohy vykonané nasledovné Cinnosti: Gprava programovej
aplikacie na uloZenie a vyber udajov v DataCentre v suvislosti so zmenami vo finan¢nych
vykazov a uctovnych zavierok pre rok 2022 a pre rok 2023 pre spracovanie udajov obci,
rozpoctovych a prispevkovych organizacii v ich posobnosti a ostatnych subjektov verejnej
spravy, ktoré maji povinnost’ predlozit’ vykazy v zmysle platnej legislativy, aktualizacia
¢iselnika obci, rozpocCtovych a prispevkovych organizacii v ich pdsobnosti a ostatnych
subjektov verejnej spravy, aktualizacia klasifikacie vydavkov verejnej spravy podla funkcie —
COFOQG, aktualizacia ekonomickej klasifikacie a aktualizacia Ciselnika zdrojov.

Spracovanie financnych vykazov a uc¢tovnych zavierok obci k 31. 12. 2022 (9 druhov
vykazov), Poznamok k individualnej uctovnej zavierke (Struktirovanej Casti Poznamok — 15
tabuliek) a Poznamok ku konsolidovanej ti¢tovnej zavierke (Strukturovanej ¢asti Poznamok —
24 tabuliek) za rok 2022 a spracovanie financnych vykazov obci k 31. 03. 2023,
k 30. 06. 2023 a 30. 09. 2023 (6 druhov vykazov) za 2 926 obci, 2 201 rozpoctovych
organizacii v pdsobnosti obci, 249 prispevkovych organizacii v posobnosti obci a ostatnych
subjektov verejnej spravy, ktoré maji povinnost predlozit vykazy v zmysle platnej
legislativy, spracovanie uctovnych zéavierok k 31. 12. 2022 (3 druhy vykazov) za 778
ostatnych subjektov verejnej spravy a mesacné spracovanie finanéného vykazu FIN 1-12 za
vybrané ostatné subjekty verejnej spravy, ktoré maji povinnost’ predlozit’ vykaz v zmysle
platnej legislativy.

Kontrola spravnosti logickych vizieb udajov za jednotlivé druhy vykazov, oprava chybnych
udajov komunikaciou s predkladatelmi vykazov prostrednictvom metodikov obci resp.
priamo so subjektmi. Nahratie udajov z informac¢ného systému RIS.SAM za 4. Stvrtrok 2022,
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mesacne a za 1. az 3. Stvrtrok 2023 a vypracovanie programov pre Standardné zostavy
(zékladné zostavy a zostavy pre potreby oddelenia rozpoctovej regulacie a analyz
financovania uzemnych samosprav) podla poziadaviek pracovnikov MF SR, vytvorenie
a odovzdanie vSetkych pozadovanych vystupov za obce pre Sekciu Statneho vykaznictva
a Sekciu rozpoctovej politiky MF SR za 4. Stvrtrok 2022 a 1. az 3. Stvrtrok 2023 a mesacné
spracovanie financného vykazu FIN 1-12.

Okrem Standardnych zostav pre MF SR bolo odovzdanych 59 neStandardnych vystupov podla
poziadaviek, ako aj poskytnutie vyziadanych udajov podla zdkona o slobodnom pristupe
k informéaciam, Co si vyziadalo vypracovanie novych programov s casovou 1 vecnou
naro&nostou spracovania tychto tloh. Dalej vyber a prenos individudlnych tdajov za obce,
rozpoCtové a prispevkové organizacie v ich posobnosti a ostatné subjekty verejnej spravy
do IS Stéatnej pokladnice za 4. §tvrtrok 2022 a vyber a prenos individualnych udajov za obce,
rozpoCtové a prispevkové organizacie v ich posobnosti a ostatné subjekty verejnej spravy do
CKS (Centralny konsolidacny systém) za 1. az 3. Stvrtrok 2023 a mesacné spracovanie
vykazu FIN 1-12 za vybrané ostatné subjekty verejnej spravy, ktoré maju povinnost’ predlozit’
vykaz v zmysle platnej legislativy. Vytvorenie a odovzdanie pozadovanych vystupov Centru
vedecko-technickych informacii SR, Ministerstvu dopravy a vystavby SR, NajvySSiemu
kontrolnému tradu a subjektom SU SR, Narodnej banke Slovenska, Rade pre rozpodtovii
zodpovednost’ a inym podnikatel'skym subjektom, s ktorymi MF SR uzatvorilo zmluvu
o poskytovani udajov. Bol aktualizovany obsah prilohy ¢. 1 k dohode o vzdjomnom
poskytovani udajov uzavretej medzi DataCentrom a SU SR.

Uvedeny pocet rozpoctovych a prispevkovych organizacii a ostatnych subjektov verejnej
spravy je zo spracovania udajov k 30. 09. 2023. Tento pocet je premenlivy, pretoze
pri spracovani vykazov za dany Stvrtrok si dodané udaje za novovzniknuté rozpoctové
a prispevkové organizdcie v poOsobnosti obci a dalSie organizacie nepredkladaju udaje
z dovodu zaniku organizacie.

V roku 2023 bola poskytnutd pouzivatel'skd podpora pri praci so systémom RIS.SAM
v sucinnosti s CPU DataCentra.

314 | Sprava zberov v RIS.SAM

V roku 2023 v ramci tejto Glohy v systéme RIS.SAM bola vykondvana sprava zberov — zber
Finan¢né vykazy (2022 Finan¢né vykazy IV. kvartal, 2023 Finan¢né vykazy 1. kvartal, 2023
Finan¢né vykazy II. kvartal, 2023 Finan¢né vykazy III. kvartal), Finan¢né vykazy Ostatné
SVS (2022 Financné vykazy December - Ostatné SVS, 2023 Financné vykazy
januar - ostatné SVS,... 2023 Finan¢né vykazy November - Ostatné SVS), Individualna UZ
(2022 Individualna UZ Obce, RO, PO, 2022 Individudlna UZ Ostatné SVS), Formular
vzajomnych vztahov (2022 Formular vzijomnych vztahov), Konsolidovand UZ (2022
Konsolidovana UZ Obce, RO, PO, 2022 Konsolidovana UZ Ostatné SVS), Mimoriadna IUZ
(2023 Mimoriadna IUZ Obce, RO, PO, 2023 Mimoriadna IUZ Ostatné SVS), Finan¢né
vykazy k 31. 12. podl'a schvalenej UZ (2022 Finan¢né vykazy k 31. 12. podl'a schvélenej UZ)
a zber Konsolida¢ny balik a to otvorenie a zatvorenie prisluSného zberu podla legislativnych
terminov a pokynov z MF SR, aktualizaciu Gctovnych jednotiek a ich vykazovacej povinnosti
v jednotlivych zberoch RIS.SAM za prislusné obdobie, kontrola prostrednictvom
funkcionality v RIS.SAM o Gplnosti, spravnosti predlozenych vykazov a d’alSie Cinnosti
vyplyvajlce z roly administratora a importéra.

Bol upraveny export z RIS.SAM (udaje za jednotlivé obce a ich rozpoctoveé, prispevkové
organizacie a ostatné subjekty verejnej spravy v textovom tvare) do prostredia IT Oracle,
ktory je vstupom pre ulohu Uétovny informaény systém miestnej samospravy (tloha 313).
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Bol vytvoreny export siborov zo zberu Individualna UZ, Formular vzajomnych vztahov
a Konsolidovand UZ a tvorba suborov v predpisanom textovom tvare pre import do CKS
(Centralny konsolida¢ny systém), pre rozsirenie CKS o individudlne tdaje z individualnej
uctovnej zavierky, formulara vzajomnych vztahov a konsolidovanej uctovnej zavierky
za Uzemnu samospravu za ucelom spracovania Sthrnnej uctovnej zavierky MF SR.

V roku 2023 bola poskytnutd pouzivatel'skd podpora pri praci so systémom RIS.SAM
v stcinnosti s CPU DataCentra.

316 | Informacny systém pre centralnu evidenciu zmluv o hypotekarnych uveroch

Centralna evidencia zmliv o hypotekarnych tveroch s narokom na poskytnutie Statneho
prispevku a Statneho prispevku pre mladych je vedena v zmysle zdkona ¢. 483/2001 Z. z.
o bankach v zneni neskorSich predpisov a Dohody uzavretej medzi MF SR a prislusnou
bankou poskytujiicou uvery so Statnym prispevkom.

Za hodnotené obdobie boli vykonané ¢innosti suvisiace s ukoncenim prac spracovania udajov
za rok 2022: archivécia Udajov databazy centralnej evidencie k 01. 12. 2022, archivacia
vstupnych suborov predlozenych hypotekarnymi bankami, archivéacia vystupnych suborov,
pisomnosti a zostav vytvorenych v DataCentre za jednotlivé mesiace spracovania.

Udaje, ktoré patria do kategorie osobnych tdajov, boli spracované v sulade so zakonom
o ochrane osobnych udajov a vSeobecnym nariadenim o ochrane tidajov GDPR. Ochrana
predkladanych udajov pri prenose -elektronickou poStou je zabezpeCend Sifrovanim
predmetnych stiborov prostriedkom Symantec Encryption Desktop (d’alej len ,,PGP*).

PGP kl'uce st platné pre kalendarny rok, v ktorom prebieha spracovanie. Verejné klice pre
rok 2023 na operaciu Sifrovania a overovania elektronickych podpisov boli poskytnuté
opravnenym osobam hypotekarnych bank a MF SR. Opravnené osoby potvrdili prevzatie
klaicov pisomnym protokolom.

Hypotekarne banky predkladali udaje do centralnej evidencie v Sifrovanych stboroch
prostrednictvom elektronickej posty do e-mail schranky opravnenych osob. Po overeni
platnosti elektronického podpisu bola vykonand kontrola vstupnych tdajov. Nezrovnalosti
v Struktire, formate a nedostatky vo vecnej spravnosti predloZzenych tidajov boli oznamené
prislusnej opravnenej osobe banky. Po oprave a opdtovnom predlozeni suboru korektnych
udajov zo strany bank prebehlo spracovanie tidajov v zmysle poziadaviek MF SR. Subory,
ktoré obsahovali chybné udaje, boli bezpecne mazané pomocou PGP.

Mesaéné spracovanie udajov v centralnej evidencii zmliv bolo vykondvané s cielom
vyhodnotit narok poberatela tUveru na poskytnutie Stdtneho prispevku z pohladu
viacnasobného uplatnenia naroku v jednom kalendarnom roku. Vyhodnotenie néaroku
sa realizuje samostatne za hypotekarne tvery so Stditnym prispevkom a hypotekarne uvery
so Statnym prispevkom pre mladych. Sucastou spracovania bola mesacne vypocitavana
celkovd suma narokovaného Statneho prispevku v eurach za jednotlivé banky a typ uveru.
Vzniknuté rozdiely v celkovej vyske narokovaného Statneho prispevku vypocitaného z udajov
centralnej evidencie a skutocne narokovaného Statneho prispevku hypotekarnymi bankami
boli konzultované s opravnenymi osobami jednotlivych bank. Nésledne doslo k zostiladeniu
sumy narokov na Statny prispevok za prislusSné obdobie spracovania.

Vystupné zostavy boli predkladané na MF SR a hypotekdrnym bankam opdt formou
Sifrovanych elektronickych suborov. Pisomné poziadavky na opravu udajov zo strany bank
boli so suhlasom MF SR priebezne realizované v databdze udajov centralnej evidencie.
Priebezne boli spracovavané mimoriadne poziadavky zo strany MF SR a hypotekdrnych bank
pre potreby analyz podpory byvania formou prispevku k hypotekdrnym uverom
z prostriedkov Statneho rozpoctu.
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Podpora pouZivatelov pri praci s aplikaciami IS SSP
(modul Vykaznictvo a Majetok)

317

DataCentrum aj v roku 2023 plnilo ulohu zabezpecenia pomoci koncovym pouzivatel'om pri
pouzivani informaéného systému SP, zabezpetovalo aplikaén@i podporu v module
Vykaznictvo pre koncovych pouzivatelov modulu, odhalovanie nekorektnosti
a disfunkcionalit v aplikéacii, zber a odovzddvanie nédmetov pre dalSi rozvoj tohto
informacného systému.

Pomoc pouzivatelom modulu IS SSP Vykaznictvo bola zabezpetovana prostrednictvom
metodického a organizacného usmernenia a komunikdciou s rieSitelmi na tretej urovni
podpory za uclelom vyrieSenia pouzivatel'ského problému. Zaznamenavané boli aj
pouzivatel'ské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS
a bola budované databaza casto kladenych otdzok a odpovedi. Plnenie ulohy sa realizovalo
v uzkej spolupraci s ostatnymi tirovitiami a skupinami CPU.

Modul Majetok nebol vyuzivany v rutinnej prevadzke, atak nevznikali ani poziadavky
na poskytovanie podpory pouzivatel'ov pri préaci s nim.

Celkovy podet hlaseni tykajucich sa aplikadnej podpory modulu IS SSP pre Vykaznictvo
je v porovnani s ostatnymi rokmi nasledovny:

Modul 2017 2018 2019 2020 2021 2022 | 2023
Vykaznictvo 1530 | 2446 | 1886 | 1870 | 1681 | 1662 455

V prvej polovici roka 2023 presla pracovna skupina z aplika¢nej podpory modulu IS SSP pre
Vykaznictvo pod pracovnu skupinu CKS VYK. Z toho dévodu je pocet hlaseni mensi oproti
predchadzajticim rokom.

V grafickom vyjadreni pocet wuzatvorenych hlaseni k vykaznictvu v porovnani
s predchadzajacimi rokmi:
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Vyhodnotenie hodnotiacich kritérii:

Hodnotiace kritérium 2023 % splnené
vyrieSenych do 24 hod 414 91,0 A
vyrieSenych do 48 hod 37 8,0 A
Menej ako 3 % nad
48 hod 4 10 A
57 4 ieSenych do 24 h
8% Lo = vyrieSenych do od

= vyrieSenych do 48 hod
Menej ako 3% nad 48 hod

91%

S Podpora pouZivatelov pri praci a aplikaciami IS SSP

(modul Riadenie vydavkov - ManEXx)

V hodnotenom obdobi plnilo DataCentrum ulohu podpory pouzivatelov zabezpecenim
pomoci koncovym pouzivatelom pri pouzivani Informacného systému pre systém Statnej
pokladnice, zabezpeCenim spravy a prevadzky systému, zabezpecenim aplikaénej podpory
v module Riadenia vydavkov pre koncovych pouzivatelov modulu, odhalovanim
nekorektnosti a disfunkcionalit v aplikacii, zberom a odovzdavanim nametov pre d’al$i rozvoj
tohto IS a participovalo tieZ na spolupraci riesitelov systémov RIS a IS SSP.

Pomoc pouzivatefom modulu IS SSP pre riadenie vydavkov (ManEx) bola realizovana
prostrednictvom telefonickej komunikacie a priamou navigaciou na obrazovke. Pouzivatelom
boli sprostredkovavané metodické a organizacné usmernenia a komunikacia s riesitel'mi na
tretej urovni podpory za uicelom vyrieSenia pouzivatel'ského problému. Okrem toho boli
zaznamenavané pouzivatel'ské pripomienky a poziadavky ako namety pre analyzy pre potreby
rozvoja IS a bola budovand databaza ¢asto kladenych otazok a odpovedi.

Plnenie ulohy sa realizovalo v uzkej spolupraci s ostatnymi urovitami a skupinami CPU.

Celkovy pocet hlaseni tykajucich sa aplikaénej podpory modulu IS SSP pre riadenie
vydavkov ManEx je nasledovny:

Modul 2017 | 2018 | 2019 [ 2020 | 2021 | 2022 | 2023
Riadenie vydavkov 5701 | 5211 | 5122 | 4044 | 3006 | 1662 [ 3302
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V grafickom vyjadreni pocCet hlaseni suvisiacich sriadenim vydavkov v porovnani

s predchadzajucimi rokmi:
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Vyhodnotenie hodnotiacich kritérii:

Hodnotiace kritérium 2023 % splnené
vyrieSenych do 24 hod 3004 91,0 A
vyrieSenych do 48 hod 264 8,0 A

Menej ako 3% nad 48 hod | 33 1,0 A
264 33
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321 | Spracovanie udajov o dani z nehnutel’nosti

V réamci ulohy boli zapracované zmeny do programového vybavenia ulohy pre spracovanie
udajov z Vykazov o dani z nehnutelnosti za rok 2022 v prostredi RIS.SAM v sulade
s opatrenim MF SR z 9. novembra 2016 ¢. MF/015062/2016-726, ktorym sa stanovuju
podrobnosti o predkladani a poskytovani udajov o dani z nehnutelnosti. DataCentrum
zabezpecilo prijem elektronickych formularov. Spolu bolo doru¢enych 2 809 vykazov, ktoré
boli skontrolované a spracované podl'a poziadaviek MF SR.

K 13. 07. 2023 boli vytvorené¢ vystupy v papierovej forme. Tabulkova Cast’ obsahovala
spracované¢ udaje za Slovensku republiku, kraje a okresy SR za rok 2022 a grafickd cast’
obsahovala prehl’ad vyvoja jednotlivych ukazovatel'ov za Slovensku republiku a kraje za roky
2014 az 2022.Taktiez boli vytvorené vystupy v elektronickej forme v podobe stboru *pdf.
Subor v *pdf formate obsahoval presne to ¢o vystupy v papierovej forme.

Na  ziklade poziadavky zMF SR - inStititu  financnej  politiky  bol
k31. 07. 2023 vypracovany material obsahujuci Vysledky Statistického vykazu o dani
z nehnutelnosti za rok 2022 za: Dan z pozemkov, Dani zo stavieb, Dai z bytov a Dan
z nehnutelnosti spolu, Sadzby dane z pozemkov, Sadzby dane zo stavieb, Sadzby dane
z bytov ¢lenené podla obci.

Na zaklade poziadavky z MF SR - inStitditu financnej politiky  bol
k 10. 08. 2023 vypracovany materidl obsahujuci Vysledky Statistického vykazu o dani
z nehnutelnosti za rok 2021 za: Dan z pozemkov, Dan zo stavieb, Dan z bytov a Dai
z nehnutelnosti spolu ¢lenené podla obci.

Na zaklade poziadavky zo Slovenského pozemkového fondu bol k 03. 07. 2023 vypracovany
material obsahujuci Sadzby dane z pozemkov, Sadzby dane zo stavieb a Sadzby dane z bytov
za obdobie januar az jun 2023.

323 | Informacény systém pre centrialnu evidenciu zmlav o stavebnom sporeni

K lepSiemu hospodareniu s prostriedkami Statneho rozpoctu prispievaju aj vysledky
informacného systému pre centralnu evidenciu a priebezné hodnotenie zmliv o stavebnom
sporeni, pri ktorych sa uplatiiuje narok na S$titnu prémiu u registrovanych stavebnych
sporitel'ni. V rdmci tejto ulohy boli pre zabezpecenie ochrany osobnych udajov zaciatkom
roka vygenerované, vymenené a archivované verejné PGP kluce opravnenych osob
na MF SR, v DataCentre a za bankové subjekty zapojené do prevadzky IS pre centralnu
evidenciu zmluv o stavebnom sporeni v roku 2023.

Mesacne boli vytvarané Standardné vystupy z prémiovo zvyhodnenych zmluv fyzickych oséb
a Standardné vystupy z prémiovo zvyhodnenych zmluv prévnickych osdb za obdobie
12/2022-11/2023 pre MF SR. Pri spracovani udajov boli zistované pocty novych stavebnych
sporitefov a zmluv za jednotlivé stavebné sporitelne, odhalené¢ viacnasobné naroky
na poskytované vyhody stavebného sporenia v réznych stavebnych sporitel'niach.

Mesacne boli vytvarané vystupné subory o poskytnutych medzitveroch pre fyzické osoby
za obdobie 12/2022-11/2023 pre MF SR, na zéklade ktorého stracaju fyzické osoby narok na
prémiovo zvyhodnené zmluvy vo vSetkych stavebnych sporite'niach pocas obdobia trvania
medziuveru.

Tiez boli mesacne vytvarané Standardné vystupy z prémiovo zvyhodnenych zmlav fyzickych
0s0b a Standardné vystupy z prémiovo zvyhodnenych zmlav pravnickych osob za obdobie
12/2022-11/2023 pre stavebné sporitelne, ako aj vystupné subory o poskytnutych
medzitveroch pre fyzické osoby za obdobie 12/2022-11/2023.

Sprava o hodnoteni plnenia uloh za rok 2023 vyplyvajucich
z Kontraktu medzi MF SR a DataCentrom na rok 2023
Strana ¢. 62 z 88



Bol vypracovany vystup zo spracovania opravnenych finanénych néarokov fyzickych oséb
a vystup zo spracovania opravnenych finan¢nych narokov pravnickych osob za rok 2022
pre MF SR. Prebehla aktualizacia existujiceho programového vybavenia informaéného
systému platného od 01. 02. 2023.

Bola prevedend archivacia centralnej databazy stavebnych sporitel'ov za rok 2022, vstupnych
a vystupnych stiborov a programového vybavenia tlohy za rok 2022.

Za ucelom vykonu Statneho dozoru zameraného na kontrolu dodrziavania podmienok
poskytovania Statnej prémie pri stavebnom sporeni boli pre odbor vladneho auditu vlastnych
zdrojov, oddelenie hodnotenia kvality a inych kontrol na MF SR urobené vystupy z centralne;j
evidencie zmluv za Wiistenrot stavebnu sporiteliiu, a. s., za obdobie predkladania udajov
od 01.01. 2019 do 31. 12. 2022.

Uétovny informaény systém pravnickych a fyzickych oséb wétujiicich v ststave

341 o
podvojného uctovnictva

V ramci ulohy boli v roku 2023 priebezne importované udaje z Registra uctovnych zavierok
(RUZ) vo forme .csv stiborov z riadnych uétovnych zavierok podnikatelov (U¢ POD 1-01,
U¢ POD 2-01) a mikro uétovnych jednotiek (U¢ MUJ 1-01, U¢ MUJ 2-01) za roky 2021
a2022.

Bolo ukonc¢ené Standardné spracovanie tidajov za rok 2021 v celkovom objeme 265 812 suvah
a vykazov ziskov a strat. Kone¢ny pocet idajov v databaze je 261 316 dvojic vykazov, z toho
77 454 U¢ POD a 183 862 U¢ MULJ.

Pre spracovanie nového uctovného obdobia prebehla aktualizacia existujuceho programového
vybavenia informa¢ného systému.

Spracovanie udajov uétovnych vykazov predstavovalo: importovanie udajov z RUZ,
nahravanie udajov do rezortnej databazy Oracle, formélne a logické kontroly udajov,
identifikdciu a zaznamenanie zistenych chyb, rozdelenie udajov na spravne, chybné
a vylugené zo spracovania, doplnenie chybajucich identifikaénych kédov ICO, DIC, pravnej
formy a iné. Tvorba registra uctovnych jednotiek so spravnymi udajmi a priradenie
Statistickych klasifikacii tymto uctovnym jednotkam.

Boli vytvorené nové a aktualizované existujuce programové aplikacie pre tvorbu vystupov
agregovanych a individudlnych udajov a individudlnych anonymizovanych udajov v zmysle
poziadaviek odberatelov za roky 2021 a 2022. Vo viacerych etapach boli vytvarané
a poskytované vystupy vo forme stiborov pre:

a) MF SR:

Generalny tajomnik sluzobného uradu (pre externych odberatelov, s ktorymi MF SR
uzatvorilo zmluvu o poskytovani udajov),

Institat financnej politiky,

b) SU SR v zmysle zmluvy,

c¢) Slovak Business Agency v zmysle zmluvy a poverenia MF SR,

d) Ministerstvo podohospodarstva a rozvoja vidieka SR v zmysle objednavky,

€) Ministerstvo dopravy SR v zmysle objednavky.

Bolo zabezpetené stahovanie naskenovanych vykazov z RUZ v poéte 106 ks z Vykazov
vybranych udajov z individualnej Gctovnej zavierky podla § 17a Zakona ¢. 431/2002 Z. z.
o uctovnictve v zneni neskorsich predpisov, t. j. za spolo¢nosti, ktoré zostavuju uctovnu
zéavierku podla medzinarodnych uctovnych Standardov (IFRS) urcenych na typovanie,
distribuciu a ich spétné importovanie do RUZ pre zobrazenie vykazov v $truktirovanej forme.
Z vykazov IFRS boli importované udaje za rok 2022 za VU POD 1-01 a nasledne boli
spracované v prostredi Oracle a poskytnuté SU SR v zmysle zmluvy a na MF SR (Institat
finan¢nej politiky) v pocte 98 ks.
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Uétovny informaény systém uctovnych vykazov podnikatelskej sféry fyzickych

342
0s0b uctujucich v sustave jednoduchého uctovnictva.

V prvom polroku 2023 boli preberané udaje prostrednictvom exportu dat z Registra
Gétovnych zavierok (RUZ). Spracovanie tykajuce sa nahravania, kontroly a korekcie uréitého
typu chyb prebehlo pre uctovné zavierky roku 2021. Na zéver spracovania uctovného obdobia
roku 2021 bola uskuto¢nena archivacia tdajov ako aj registra ucltovnych jednotiek
so Statistickymi klasifikdciami do prezentacnej vrstvy v kone¢nom rozsahu 58 606 dvojic
vykazov, vratane 80 chybovych (¢o predstavuje 0,14 % z celkového poctu).

Pre Slovak Bussiness Agency a MH SR boli zrealizované v marci finalne vystupy z tdajov
vykazov U¢ FO za rok 2021 podl'a nimi $pecifikovanych poziadaviek.

Odberatel'om zo SU SR boli poskytnuté vystupné zostavy vytvorené z udajov UIS FO za rok
2021 vo forme definitivnych vystupov.

Na konci prvého polroka boli prevzaté iidaje z RUZ za uétovné vykazy U¢ FO 2022.

Z tychto dat v objeme cca 45 tisic subjektov boli vytvorené individualne vystupy pre potreby
Odboru analyz a syntéz SU SR.

V 2. polovici roka pokracovalo priebezné preberanie udajov z vykazov za sledované uctovné
obdobie 2022 umiestnenych v RUZ. Prevzaté udaje sme pre potreby nasej databazy
aktualizovali pravidelne prostrednictvom tdajov z registrov dodavanych SU SR. Standardné
spracovanie sa ku koncu roka tykalo priblizne 56 tisic dvojic vykazov.

V auguste prebehli konzultacie s Ministerstvom podohospodarstva a rozvoja vidieka ohl'adom
ich poziadaviek na vyber udajov, nasledne sme pripravili pre nich pozadované vystupy
z individualnych udajov.

Pre odberatelov zo SU SR z Odboru metodiky registrov boli v 2. polroku vo dvoch davkach
vytvorené vystupy individualnych udajov U¢ FO 1-01 a U& FO 2-01 zvlast z udajov
bezchybnych a z udajov chybovych

Pre spolocnost’ CRIF — Slovak Credit Bureau sme pripravili v druhom polroku dva typy
vystupov — podla kategorizacie zivnostnikov, ako aj z anonymizovanych individualnych
tdajov z dat UZ FO 2022.

Pre Slovak Business Agency a MH SR bola v novembri odovzdana prva davka predbeznych
anonymizovanych individualnych tdajov FO za rok 2022 na zaklade nimi stanovenych
vyberovych kritérii.

Uctovny informacny systém neziskovych organizacii uctujucich v sustave

343 o
podvojného uctovnictva

V ramci tejto tlohy prebiehalo boli zaktualizované metadatové tabul’ky parametrov a priprava
skriptov pre vytvorenie vystupnych suborov typu .csv a vypracované¢ vystupné subory
k 30. 03. 2023 pre SU SR podl'a zadanych poziadaviek — findlne idaje za rok 2021,

Priebezne pokracovalo stahovanie davok vykazov z RUZ a nasledné nahravanie do tabuliek
centralneho databazového systému v prostredi Oracle. V datab4dze bolo potrebné urobit
korekcie kvoli duplicitam a chybnym identifikdciam. Boli vypracované vystupné subory pre
SU SR: udaje za rok 2022 z Gétovnych vykazov Suvaha U¢ NUJ 1-01, Vykaz ziskov a strat
U¢ NUJ 2-01, zoznam spravodajskych jednotick, ktoré predlozili vykazy U NUJ 1-01
a U¢NUJ 2-01, individualne udaje z étovnych vykazov Stivaha U¢ NUJ 1-01 a Vykaz
ziskov astrat U¢ NUJ 2-01 za dobré a chybové tdaje, zoznam spravodajskych jednotiek,
ktoré sa nenachadzajii v registri SU SR rozdeleny na dva subory .xls: dobré a chybné.
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Vystupné zostavy pre SU SR boli vytvorené v troch terminoch: k 25. 08. 2023, k 31. 11. 2023
ak31.12.2023.

Na zéklade poziadavky z MV SR - Urad splnomocnenca vlady SR pre rozvoj obéianske;
spoloc¢nosti, boli zrealizované vybery tidajov podl'a poziadaviek — agregované udaje a zoznam
organizacii podla pravnych foriem mimovladnych organizacii za rok 2022 pre neziskové
organizécie uctujice v sustave podvojného uctovnictva a vystupy zaslané e-mailom.

Uétovny informaény systém uétovnych vykazov neziskovej sféry — jednoduché

344 | |, h
uctovnictvo

V rémci tejto ulohy boli v roku 2023 odovzdané findlne zostavy za rok 2021 za individualne
Gdaje a vykonana archivicia vykazov a udajov v databaze za vykazy U¢ NO 1-01
a USNO 2-01 k 31. 12. 2021. Zarovet boli zaktualizované metadatové tabulky parametrov
a priprava skriptov pre vytvorenie vystupnych zostav typu .csv podl'a zadanych poziadaviek.
Pre potreby SU SR boli udajmi z Registra iétovnych zavierok naplnené databazové tabulky
v prostredi Oracle. Po doplneni dodatocne predlozenych vykazov bola uskutocnena
aktualizacia databazovych tabuliek, oprava chybnych identifikacii vykazov v sulade
s Registrom SU SR a Dafiovym registrom, korekcia duplicit a oprava opravitelnych chyb vo
vykazoch.

Boli vypracované vystupné subory pre SU SR: tudaje za rok 2022 z uétovnych vykazov
UENO 1-01 (Prijmy a vydavky) a U¢ NO 2-01 (Majetky a zavizky), zoznam spravodajskych
jednotiek, ktoré predlozili vykazy za dobré a chybové tidaje, individualne udaje z Gctovnych
vykazov za dobré a chybové tdaje a zoznam spravodajskych jednotiek, ktoré sa nenachadzaju
v registri SU SR, rozdeleny na dva MS Excel stibory za dobré a chybné uétovné jednotky.
Vystupné zostavy boli odovzdané SU SR v terminoch: k 25. 08. 2023 a k 30. 11. 2023.

Na zéklade poziadavky z MV SR - Urad splnomocnenca vlady SR pre rozvoj obéianskej
spoloc¢nosti, boli zrealizované vybery tidajov podl'a poziadaviek — agregované udaje a zoznam
organizacii podl'a pravnych foriem mimovladnych organizacii za rok 2022 za neziskové
organizacie U¢tujuce v ststave jednoduchého uctovnictva a vystupy zaslané e-mailom.

Sprava a spracovanie udajov registrov a Ciselnikov pre UIS tactovnych vykazov

345
podnikatel’skej a neziskovej sféry

V priebehu prvého polroka 2023 bolo uskutocnené prevzatie a spracovanie udajov registra
priestorovych jednotick, registra ekonomickych subjektov zo SU SR za rok 2022
ako aj Ciselnikov prislichajucich tomuto registru a nahrané do prostredia Oracle.

V priebehu roka bol doplfiany a aktualizovany register ekonomickych subjektov podla
poziadaviek uzivatelov.

351 | Hlasenie o spotrebitel’skych averoch

V ramci tejto ulohy boli prijaté Udaje o novoposkytnutych spotrebitel'skych uveroch
od vSetkych veritelov, ktoré si z MF SR elektronickou postou predkladané DataCentru
v suboroch vo formate .xml. Prebehla ich kontrola a vyhodnotenie. Nésledne boli z tychto
udajov vypocitané objemy novoposkytnutych spotrebitel'skych uverov a kreditnych kariet
kumulativne za vSetkych veritelov a osobitne za banky a pobocky zahrani¢nych bank,
priemerné hodnoty RPMN (ro¢na percentualna miera nakladov) za jednotlivé typy
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novoposkytnutych spotrebitel'skych uverov (jednd sa o vazené priemery za vSetkych
veritelov, pricom vahovou informéciou je prislusny objem jednotlivych typov
novoposkytnutych spotrebitel'skych uverov) a osobitne za banky a pobocky zahrani¢nych
bank. Zo sthrnnej tabulky bol urobeny vypocet vazenych priemerov RPMN za jednotlivé
obdobia zmluvnej splatnosti (od 3 do 6 mesiacov, od 6 do 12 mesiacov, od 1 do 5 rokov,
od 5 do 10 rokov, od 10 rokov) a za jednotlivé typy spotrebitel'skych averov.

V roku 2023 sa uskutocnilo spracovanie udajov za 4. Stvrtrok 2022, 1. Stvrtrok, 2. Stvrtrok
a 3. Stvrtrok 2023, pri¢om boli vypracované a odovzdané sthrnné tabul’ky na MF SR, vratane
zoznamov subjektov, ktorych udaje boli do nich zahrnuté.

Za kazdého veritela sa vypocital priemerny objem novoposkytnutych spotrebitel'skych tiverov
a kreditnych kariet za kazdy Stvrtrok.

401 | Technologicka infrastruktira datovej saly MF SR

DataCentrum v roku 2023 zabezpecilo nepretrziti prevadzku technologickej infrastruktiry
datovej saly na MF SR bez neplanovanych vypadkov aj vd’aka neustdlemu monitoringu
zariadeni a pozadovanych parametrov pre datovl salu. Zabezpecovali sa pravidelné servisné
kontroly, opravy, zdkonom stanovené revizie a odborné skusky na jednotlivych zariadeniach.

V pripade zmien bola aktualizovana relevantna prevadzkova dokumentacia. VSetky ¢innosti
suvisiace so zabezpeCenim nepretrzitej prevadzky boli konzultované a vykonavané
v sucinnosti zamestnancov DataCentra, MF SR a dodavatel'om sluzieb. Planované odstavky
boli vopred nahlasené a schvalené MF SR. Dostupnost’ poskytovanych sluzieb v rezime bola
garantovana 24/7/365.

402 | Technickd, komunikacna a systémova podpora projektov

Popri Standardnej kazdodennej administracii ako je kontrola logov, diskovych subsystémov,
pouzivatel'skych kont, zdlohovania, rieSenie incidentov prevadzky, rieSenie hardvérovych
problémov atd’., boli v roku 2023 v jednotlivych oblastiach ¢innosti vykonané nasledujice
aktivity.

Sprava operacnych systémov Windows server

V ramci spravy opera¢nych systémov Windows server:

e boli prevadzkované dve oddelené¢ domény pre spravu pocitacov a pouzivatel'ov,
doménové radiCe, fileserver, tlaCové sluzby, poStovy server, intranet, certifikacna
autorita, server pre riadenie pristupu cez VPN (NPS), servery pre aktualizaciu
(WSUS), servery pre spravu antivirovej ochrany, server - konektor pre zber logov do
bezpecnostného monitoringu, servery pre monitoring prevadzky, zélohovanie,
dochadzkovy server,

e priecbezne boli vykondvané bezné administratorské cCinnosti zamerané na
predchadzanie vypadkov, ako je kontrola logov, diskovych subsystémov, dalej
administracia pouzivatel'skych a pocitacovych uctov,

e boli aplikované skupinové politiky podla prevadzkovych a bezpecnostnych
poziadaviek,

e dalej bolo vykonavané:

o zalohovanie,
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o administracia pouzivatel'skych certifikatov, podpisovanie pozadovanych
webovych certifikatov,

o rieSenie hardvérovych a softvérovych problémov,
o antivirova ochrana serverov a pracovnych stanic,

o podpora pouzivatelov internych zamestnancov, externych spravcov serverov,
externych konzultantov,

o kontrola pracovnych stanic prostrednictvom System Center Configuration
Manager, ktory bol aktualizovany na vys$iu verziu a zaroven nainstalovany na
novy, podporovany operacny systém,

o aktualizécia operacnych systémov serverov a pracovnych stanic prostrednictvom
Windows Server Update Services,

o priprava pracovnych notebookov pre bezpeéni pracu z domu pre vybranych
a novych pouzivatel'ov a spravovanie pouzivatel'skych certifikatov pre vzdialené
pripojenie,

o prevadzkovanie servera s rolou konektora do bezpe¢nostného monitoringu, zber
logov zdoménovych radicov, fileservera, poStového, zalohovacieho,
antivirového, SCCM, NPS servera, certifikacnej autority, doménovych
pracovnych stanic a notebookov, uprava politik a pravidiel logovania.

Podl'a bezpe&nostnych varovani z NASES, NBU a vladnej jednotky CSIRT.SK boli priebezne
preverované a odstranované zranitelnosti systémov.

V roku 2023 sa vykonal upgrade operacného systému antivirového a SCCM servera na
podporovanu verziu.

Realizovala sa migracia na novy intranet. Koncom roka sa spustila jeho ostra prevadzka.

V oktobri 2023 vznikol 15 minitovy vypadok diskového pola, v dosledku coho boli
nedostupné sietové disky a webové stranky.

Sprava domény (Active Directory)

V roku 2023 boli spravované dve domény - jedna pre internych zamestnancov, druha pre
externych spolupracovnikov.

V ramci tlohy sa vytvarali ity novym zamestnancom, doplnila sa Struktira Active Directory
podla zmien v organizacnej Struktire, zakazovali sa UCty zamestnancom, ktori ukoncili
pracovny pomer, menili sa pristupové prava preradenym zamestnancom, rieSili sa zmeny
pristupovych prav podla potrieb a poziadaviek a zabezpecovala sa konfiguracia DHCP
arezervacia IP adries podla poziadaviek. Vykonavala sa kontrola aktivnych a neaktivnych
pouzivatel'skych uctov a ich aktualizacia.

V priebehu roka bola poskytovanad podpora doménovym pouzivatelom a cez doménové
politiky sa riesili pristupové prava pouzivatel'skych uc¢tov na zdroje v doméne, ¢i uz pri
vytvarani Uctu, prerad’ovani zamestnanca alebo d’alSich opravneni k zdiel'anym prostriedkom.

Cez doménové politiky sa rieSilo ¢lenstvo pocitacov v skupinach tak, aby bola zabezpecena
aktualizacia operacnych systémov pracovnych stanic. Boli implementované doménové
politiky podl'a poziadaviek bezpec¢nosti.

V roku 2023 sa nevyskytol ziadny vypadok doménovych radicov.
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Sprava operacnych systémov Linux

V priebehu roku 2023 prebiehala potrebna aktualizacia operacnych systémov Linux.

Okrem toho:

boli upravované a priddvané nové zoénové konfigurdcie na DNS serveroch podla
poziadaviek a potrieb pouzivatelov aboli zruSené uz neaktualne DNS zaznamy,
vratane spoluprace pri migracii mailovych systémov pokladnice, resp. priprav
migracie DNS systémov finan¢nej spravy,

riesili sa tiez problémy s resolvingom domén s nameservermi na gov.sk,

logy do bezpecnostného monitoringu boli presmerované aj z d’al§ich systémov,
zaviedol sa DMARC zdznam pre itms21.sk, DKIM zdznam pre registeruz.sk,
prebiehala komunikécia s podporou RedHat pri rieSeni prevadzkovych problémov,

bol zabezpecovany monitoring v Konzole 2,

prebehla integracia dalSich zdrojov (doddvatelov) tudajov pre systém Registra
vylicenych osdb na FTP server, v ramci integracie CSRU importov,

bol findlne zmigrovany a spusteny novy intranet DataCentra,

boli na systémoch priddvané nové ucty a odoberané star¢ podl'a potreby,

prebehol ¢iastocny audit uzivatel'skych kont - kontrola povolenych privilegovanych
opravnent,

prebehlo odstraiiovanie konkrétnych bezpeCnostnych zranitelnosti Registra
ponukaného majetku Statu,

zacala priprava a testovanie nového Registra ponukaného majetku Statu,

preslo sa na Simple content access v redhat subscripciach,

boli zmigrované helpdesk webové servre na nové insStancie,

prebehla migracia PKISTORE na novy server,

prebehla migracia diskovych priestorov na Oracle serveroch,

prebehlo nasadenie nového bezpecnostného monitoringu.

Sprava VMware.

V priebehu roku 2023 prebiehali potrebné aktualizacie virtualizaénych prostredi, vratane FW
ILO rozhrani a BIOS.

Okrem toho v priebehu tohto roku boli vykonané aj nasledujice ¢innosti:

boli odstraiiované priebezne sa vyskytujuce chyby v softvéri aj za pomoci podpory
z VMware,

vo virtualizatnom prostredi prebehla migréacia datovych tlozisk,
do ZVS pribudol d’alsi virtualizany server,

boli vymienané pokazené HW komponenty,

prebehol upgrade FW diskovych poli,

boli navysené hodnoty RAM, CPU a diskovych priestorov jednotlivych VM, kde si to
situacia vyzadovala prebehla optimalizécia a revizia virtudlnych serverov, odstranenie
nepotrebnych VM,

boli vytvorené nové virtualne servre pre projekty CRU, RRP, testovacie prostredie
AZU ainé,
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e bola poskytnutd suc¢innost’ pri rieSeni infraStruktirnych problémov pre SZRB,
e prebehlo zmigrovanie celej DC LAN a DC DMZ virtualizacie na novy HW.

Sprava databaz a databdzovych serverov.

Ciel'om administracie databaz je sprava testovacieho a produkéného databazového prostredia,
poskytovanie databdzovych sluzieb pouzivatelom a technickd podpora riesitelov uloh. Na
zaklade toho:

e sa vytvarali pravidelné riadne zalohy databaz a kontrolovali sa logy priebehu
zalohovania; zalohovali sa prislusné archivne redology; vytvarali sa mimoriadne
zalohy vybranych uzivatel'skych objektov a ich obnova,

e priebezne boli inStalované patche pre databazovy server a vykonaval sa planovany
reStart databaz,

e bola vykonand archivacia Udajov a pripravené prostredie pre spracovanie udajov
d’alSieho uc¢tovného obdobia,

e Dbola monitorovana velkost a vyuzitie tabul’kovych priestorov, pricom neobsadeny
priestor bol dealokovany,

e vykonala sa synchronizécia testovacieho a produkéného prostredia,

¢ Dboli sledované auditné zdznamy databazovych operacii a obsah alertlogov,
e bol vykonany upgrade Weblogic forms aplikacného servera a jeho aplikacii,
e Dboli instalované patche Weblogic aplikacného servera a JAVA prostredia,

e podla poziadaviek pouzivatel'ov bolo modifikované produkcné a testovacie prostredie,
bola poskytnutd podpora pre pouzivanie aplikaéného programového vybavenia
uctovného IS, boli spravované pristupové prava pouzivatelov pri zmene ich
kompetencii a vytvoreny pristup pre nového pouzivatel’a,

e na pouzivatel'skych notebookoch bol instalovany softvér: Oracle databazovy klient,
softvér na pristup do operacného systému servera, vyvojové prostredie PL SQL
developer, vyvojové prostredie Forms Builder a Reports Builder,

e operativne bola pouzivatelom databdz poskytovana technickéd podpora.

Evidencia licencii Oracle produktov aich maintenance podla jednotlivych IS je priebezne
udrziavand a udaje s poskytované ako podklady pre obnovenie maintenance a ndkup novych
licencii. Bola poskytnuta sucinnost’ pri vytvarani vystupov o vyuzivanych produktovych
licenciach.

Administracia LAN, WAN a redakcnych systémovy

V priebehu roka boli vykonavané profylaktické prace na bezpecnostnych prvkoch ako WAF
a firewall v pravidelnych intervaloch. Priebezne boli vykonavané konfiguracie pravidiel na
tychto bezpecnostnych prvkoch podla poziadaviek.

Na zéklade poziadaviek systémov prevadzkovanych v DataCentre bola na pocitacovej sale
rozSirend optickd a metalickd datova kabelaZ v potrebnom mnozZstve. Priebezne boli
vykonavané nové metalické a optické prepoje podla poziadaviek jednotlivych spréavcov
systémov.

Na pocitacovej sale boli vytvorené nové stavebné jednotky (PODy) pre projekt rezortného
privatneho cloudu (RPC), ktoré bolo potrebné pripojit’ na napajanie a priviest' im potrebna
metalicku a opticka kabelaz.
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Na pocitacovej sale boli dalej nainStalované stojany, v ktorych boli umiestnené
a sprevadzkované centralne prepinace pre LAN a SAN pre projekt RPC.

Na pocitacovu salu boli d’alej umiestnené zariadenia pre husté¢ multiplexovanie s delenim
vlnovych dlzok (DWDM), ktoré boli uvedené do prevadzky a pouzivaji sa v zmysle ich
urcenia.

Priebezne pocas roka boli vykondvané konfiguracie pristupovych prepinacov podla
poziadaviek jednotlivych odborov pri obmene a presune zamestnancov.

Na zaklade poziadavky technika poZziarnej ochrany bola na poschodiach nat'ahana
Struktarovana kabelaz, do ktorej boli zapojené reproduktory a riadiaca stanica na vyhlasenie
evakuécie budovy v pripade poziaru alebo inych Zivot ohrozujucich udalosti.

TaktiezZ boli priebezne vykonavané Upravy databaz PCCE, ato najmd z dovodu potreby
d’alSich parametrov pre Statistické spracovanie kontaktného centra, a na zaklade poziadavky
supervizora boli upravované Statistické reporty pre agentov kontaktného centra.

V priebehu roka boli vykonavané profylaktické prace (inStalacia Windows updatov,
opravnych balickov samotného kontaktného centra a antivirusového programu) pre
zabezpecenie plynulého chodu PCCE.

Na zaciatku roka bola na PCCE zrusena novovytvorena skupina agentov s vlastnym stromom,
ktora mala na starosti L2 podporu projektu CES.

Priebezne boli vykonavané taktiez konfiguracné zmeny pouzivatel'ov telefonov a ich klapiek
a konfiguracie agentov KC.

Sprava systémov IPS

Na bezpe¢nostnych intrusion prevention zariadeniach v infrastruktire DataCentra
sa vykonavali rutinné a Standardné Cinnosti stivisiace s administraciou tychto systémov.

Kazdodenne bol monitorovany stav jednotlivych bezpe¢nostnych sond a bola vykondvana
aktualizacia reputacnych databaz. Kazdy tyzden boli vykondvané aktualizacie bezpecnostnych
signatur.

Kontrola wudalosti, ktoré¢ boli zaznamenané do centrdlnej konzoly a preposielané
do bezpecnostného monitoringu, nezistila Ziaden UspeSny utok na monitorované sucasti
infrastruktry DataCentra, ked’ze u vac¢Siny bolo zistené, ze ide o udalost’ typu ,false
positive®, resp. o legdlnu a povoleni komunikaciu niektorej aplikacie smerom z/do siete
DataCentra, pripadne o udalosti, ktoré¢ boli vyvolané réznymi agresivnymi reklamami na
internetovych strankach.

Sprava SIEM rieSenia a bezpecénostny monitoring

V priebehu roka 2023 bola zabezpecovana prevadzka arozvoj SIEM rieSenia nasadené¢ho
v roku 2019. Boli odstranované nedostatky v zbere udalosti a v existujicich korela¢nych
pravidlach a taktiez boli vytvorené nové korelacné pravidla. Pre zvySenie viditelnosti
v infrastruktire sa pokracovalo na implementacii zberu udalosti z d’alSich zariadeni a serverov
pomocou nastrojov opera¢nych systémov. Zacali sa prace na migracii na novl hardvérovi
platformu a na upgrade SIEM riesenia.

Od roku 2021 sa pouziva systém, ktory slizi na uchovévanie indikatorov kompromitacie
(IOC) znamej Skodlivej aktivity z verejnych zdrojov a hlaseni od partnerov. Tieto informacie
su automatizovane importované do SIEM, ¢o umoziuje efektivne vyhl'addvanie potencialne;
Skodlivej aktivity. Systém tiez podporuje automatizovanu integraciu s bezpecnostnymi
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prvkami pre rychle blokovanie znamych hrozieb. V roku 2023 bol tento systém nadalej
prevadzkovany a pravidelne aktualizovany.

Od roku 2022 sa pouziva rieSenie pre monitorovanie bezpecnosti siete. Projekt stvisi
s realizaciou bezpecnostného opatrenia pre oblast’ riadenia bezpecnosti sieti a informacnych
systétmov, ako je uvedené¢ v §10 pism. 1) vyhlasky ¢. 362/2018 Z. z.: ,, prostrednictvom
systéemu monitorovania bezpecnosti, ktory je nakonfigurovany tak, Ze zaznamendva
a vyhodnocuje aj informdcie o sietovych paketoch na hranici siete . Primarny ciel je podpora
analyzy podozrivej komunikacie a bezpecnostnych incidentov. V roku 2023 bol tento systém
nad’alej prevadzkovany a pravidelne aktualizovany.

V ramci bezpecnostného monitoringu boli denne kontrolované bezpecnostné udalosti
a v pripade podozrenia na bezpecnostny incident bola aktivita analyzovana. Taktiez bol
kontrolovany vyskyt IOC na zaklade hladseni od CSIRT.SK a SK-CERT. Nebol potvrdeny
ziadny pripad narusenia bezpecnosti, pricom vacSina zachytenych udalosti bola typu ,,false
positive*.

Prevadzka prostredia na manaZment zranitel’nosti a penetracné testovanie

Prostredie na manazment zranite'nosti a penetra¢né testovanie je prevadzkované od roku
2020. V priebehu roka 2023 bolo dokoncené rozsirenie systému manaZzmentu zranitel'nosti
o d’al$i nastroj na skenovanie zranitelnosti. Boli vykonané externé skeny zranitelnosti /
penetracné testy nasledovnych webovych stranok/aplikécii:

e helpdeskt.datacentrum.sk,

e testintegritydata.sk,

o nonpublic-test.registeruz.sk,

e nonpublicl-test.registeruz.sk,

o kaa2.mfsr.sk,

o kaal.mfsr.sk.

Sprava Lotus Domino serverov

Priebezne sa vykonavala Standardnd udrzba Lotus Domino servera, prebiehala administracia
postovych schranok a webovych sluzieb. PoStovy server bol upgradovany na najnovsiu
Verziu.

Podl'a poziadaviek a potrieb boli upravené nastavenia mailovych vstupnych bran. Pravidelne
sa kontrolovali a spravovali mailové karantény a riesilo sa prepustanie legitimnych mailov.

Sprava webovych a aplikacnych sluZieb servera Lotus Domino

Web server pracoval vo virtudlnom prostredi, ktoré efektivne vyuziva systémové zdroje
a nasledne aj usporu hardvéru. Na serveroch priebezne prebichala Standardnd sprava a udrzba
a taktiez administracia webovych sluzieb.

Sprava pracovnych stanic

V hodnotenom obdobi prebiehala Standardnd inStaldcia a administracia pracovnych stanic.
Vykonavala sa Standardna bezna dennd udrzba vypoctovej techniky - vratane hardvérovych
a softvérovych rieSeni problémov, ktoré sa vyskytli na PC u jednotlivych zamestnancov.
Postupne sa vykonaval upgrade zvySnych pracovnych stanic na os Windows 10/11
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a MS Office 2016. Na pozadovanych pracovnych staniciach bol nasadeny novy Citrix klient
pre pripojenie do prostredia KTI.

Antivirusovd, antispyverovd a antispamovd ochrana serverov, pracovnych stanic a mailov

Antivirusova, antispyverova a antispamovd ochrana serverov a pracovnych stanic vo
vnatornej sieti bola zabezpeCovana prostrednictvom manazovacieho servera. Vykonal sa
upgrade operaéného sytemu na podporovanii verziu a ndsledne inStaldcia vySSej verzie
antivirusovej a antispamovej ochrany a migracia klientov zo starého na novy server. Na
vSetkych serveroch je nastavena konfigurdcia zvySenej ochrany internetového prehliadaca.
V pripade zachytenia malvéru v karanténe, nasledného zalogovania a zaslania reportu
administratorom boli vykonané vsetky potrebné kontroly logov a poucenie pouzivatel'ov.
V roku 2023 nebol infikovany Ziaden server ani pracovna stanica.

Ochrana internetovej a mailovej komunikicie bola zabezpeCovand prostrednictvom
antivirusového a antispamového rieSenia eSte pred vstupom do vnutornej siete. Konfiguracia
tohto rieSenia sa neustdle upravuje podla aktudlnych potrieb a vyskytujucich sa novych
hrozieb. V roku 2023 boli vSetky zariadenia - webové, mailové brany aich management
upgradované na nové verzie. Prebiehalo tiez pravidelné dohl'addvanie internetove;j
komunikacie v ramci bezpecnostnych incidentov. Na vnutornom poStovom serveri bolo
prevadzkované dalSie antimalvérové rieSenie. Antivirusové a antispamové servery boli
pravidelne aktualizované a boli upravené nastavenia politik a pravidiel podla potrieb
a poziadaviek. Aktualizované boli blacklisty aj mailové filtre. Bola vykonavana pravidelna
kontrola karantén na obidvoch rieSeniach mailovej antimalvérovej ochrany a ak boli napriek
zavedenym pravidlam zachytené legitimne maily, oznaené ako spam, boli d’alej preposielané
pouzivatelom. I nad’alej sa pravidelne kontrolovala fronta doslej a odchadzajucej poSty. Na
podnet bezpe€nostnych varovani z NASES boli doslé maily a karantény preverované na
pritomnost’ podozrivych alebo infikovanych mailov aboli ktomu prijat¢é Specialne
bezpecnostné opatrenia. Ostatné podozrivé maily, na ktoré upozornil NASES, skoncili
zachytené v karanténe alebo neboli adresované do mailovych schranok DataCentra. Taktiez
boli pre potreby DataCentra povolené niektoré potrebné domény na proxy vo whitelistoch,
¢i z bezpecnostnych dovodov boli iné zablokované.

Drviva vécsSina v karanténe zachytenych mailov bolo typu spam.
Sprdva ipovych kariet a USB tokenov IS SP

V roku 2023 prebichala bezné rutinna prevadzka udrzby a vyroby USB tokenov a ¢ipovych
kariet ako aj servis Cipovych kariet, ktory sa tykal hlavne oprav Cipovych kariet a USB
tokenov podla poziadaviek pouZzivatel'ov. V uplynulom roku prebiehala vymena zastaranych
¢ipovych kariet za USB tokeny. Aktualne prebiehaji vymeny prvych USB ¢ipovych tokenov
za posledné verzie a prechddzame na vyssie podporované modely.

Zabezpecenie Cinnosti zaloZného pracoviska

V roku 2023 prevadzka ZVS zabezpeCovala spravu, monitoring, udrzbu a ¢innost’ systémov,
zariadeni a aplikacii SAP, QP0O, USP, BSP, ESO, RIS, KTI, ARDAL, Reuters.

Pokracovala rekonsStrukcia infrastruktiry a vybudovanie vysunutého pracoviska ARDAL.

Tiez bola insStalovana nova technika v novej sale, kde prebieha priprava konektivity a priprava
migracie systémov.

Priebezne sa v ZVS realizovali aktualizacie SW, inStalacie nového HW a bezné servisné
zasahy. Poruchy hardvéru boli opravené v zmysle zmluvného servisu, pri¢om funkénost
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systému nebola naruSena. Nedostatky v synchronizécii zdloznych databaz s produkénymi boli
odstraiiované ihned’ po ich vzniku azisteni. V starej sale bola vymenena klimatizacna
technika za nov.

O vSetkych zmenach a udalostiach bol vykonany zaznam.

Sprava Service Managera

V Service Manageri boli vykonavané bezné administratorské cinnosti ako sprava
uzivatel'skych Gctov, pracovnych skupin a sluzieb, sprava konfiguracnej databazy a vézieb na
sluzby, nastavovanie opravneni, monitoring dostupnosti, monitoring integracii, rieSenie
problémov a poziadaviek wuzivatelov, hromadné aktualizdcie, ad hoc exporty podla
poziadaviek, nové notifikacie atd’.

Priebezne boli aktualizované konfigura¢né polozky pre sluzby systémov ITMS, DC Interné
systémy a CES.

Vramci projektu ,Manazment podnikovej architektary” (MPA) sa importovali resp.
vyrad’ovali konfigura¢né polozky a vzt'ahy medzi nimi podl'a dodanych podkladov.

Projekt ,,Upgrade ServiceManagera“ pokracoval instalaciou aplikacie do prostredia Citrix-u,
testovanim komunikacie serverov, instaldciou a konfiguraciou testovacieho prostredia. Po
uspesnom update testovacieho prostredia a ndslednom odstraneni nedostatkov zistenych
testermi sa uskutocnil samotny upgrade aplikacie v produkénom prostredi.

V priebehu roka sa riesil problém s integraciu medzi SM a RRP, novovzniknuté organizacie
sa neprenasali korektne.

Zacal sa pripravovat’ projekt ,,Upgrade integracie MFSM — CDESK*.

Doladil sa novy proces na podporu CES, implementovali sa poziadavky rieSitelov
vyplyvajlice z produkénej prevadzky. Otestovala sa integracia medzi SM a SAP Solman CES,
uvedenie do produkénej prevadzky je naplanované na februar 2024.

SM bol v roku 2023 nedostupny mimo prevadzkovi dobu poskytovania sluzby len v ramci
pravidelnej profylaktiky a pocas junového upgradu.

Sprava produktov SAP

Plnenie ulohy spocivalo v nastavovani pristupovych opravneni podl'a doru¢enych poziadaviek
pre systémy SAP ESO, SAP ISUF a SAP EIS. Vsetky poziadavky na zmeny boli dorucované
cez systém Servis Manager, e-mailom alebo v pisomnej forme.

Nasledne bola vykonavana optimalizacia a sprava opravneni pre jednotlivych pouzivatel'ov,
administracia systémov SAP ESO, SAP ISUF, SAP EIS a generovanie novych opravneni,
reportov a monitorovanie systémov.

Zalohovanie

Zalohovanie prebiehalo v cykloch, ktoré sa opakovali kazdé Styri tyzdne. Pocas vikendov sa
robili plné zalohy pre 89 serverov a cez pracovny tyzdeinl sa robili inkrementéalne zalohy pre
9 serverov. Zarovenl sa vykondva archivacna zaloha 1x roc¢ne. Okrem toho sa eSte podla
potreby, resp. poziadavky vlastnika systému robili mimoriadne =zalohy a obnovy
pozadovanych dat.

V uplynulom obdobi bol vyupdatovany zalohovaci softvér na vyssSiu verziu.
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Ostatné cCinnosti

Vroku 2023 bol v prostredi KTI prevadzkovany nastroj na centralizovani spravu
privilegovanych pouzivatel'skych uctov a bol prevadzkovany systém pre podporu prevadzky
informacnych technologii, v rdmci ktorého boli patchované operacné systémy aj aplikac¢ny
softvér.

V roku 2023 sa nad’alej pracovalo aj na prevadzke Systému pre evidenciu a monitorovanie
Statnej a minimalnej pomoci (IS SEMP). IS SEMP je postaveny na funkcnosti pre oblast’
riadenia ziadosti o schvélenie poskytnutia Statnej pomoci a celkovej kontroly Cerpania Statnej
a minimalnej pomoci s doplnenou funkcénost'ou portalu pre pristup z internetu, ktory slazi na
informovanie Sirokej verejnosti.

Aj v uplynulom roku prebiehala uprava existujicich a vytvorenie novych reportov na zaklade
poziadaviek Protimonopolného tradu Slovenskej republiky. Rovnako prebiehala aj Gprava
d’alSej funkcnosti IS SEMP (v nastavenych vypoctoch a kontrolach). Upravena bola aj
integracia IS SEMP — CSRU — IS UPSVaR.

V ramci prevadzky Reportingového systému boli v uplynulom roku upgradované jednotlivé
komponenty a taktiez podkladova databidza na najnovsiu podporovanu verziu. Pocas celé¢ho
roka prebiehalo spracovanie auprava reportov podla zaevidovanych poziadaviek, boli
implementované nové reporty: report incidentov pre systém ITMS21+, report Incidenty po
sluzbach podrla ich SLA c¢asu pre CPU a 3 reporty pre CPU ohl'adne volani pre CES z IPCC.

Tento systém bol rozSireny o nové polia incidentov, interakcii, zmien, CMDB a hléaseni
a nasledne boli reporty a publikacie obohatené o tieto nové polia.

Bol taktiez doplneny zoznam IS do prehl'adu pouzivatel'ov RRP, a aktualizované reporty:
DKS hlésenia u dodavatel'a, Prehl'ad incidentov podla Riesitel'ov a report IPCC nad déatami
volani. V ramci reportingu RRP boli nasadené nové zdrojové tabulky a taktiez bol doplneny
novy parameter KTI login do RRP zostav.

V roku 2023 prebehol upgrade rieseni CEM a CRPS v stvislosti s upgradom aplikacii
reportingového systému na najnovsiu podporovanu verziu. Taktiez bol rozsireny reporting
CEM a CRPS o nové data v suvislosti s ndbehom produkénej prevadzky CES. V ramci CEM
bola doplnena nova funkcionalita exportu dat pre organizacie migrujuce do CES

V roku 2023 DataCentrum poskytovalo podporu externym dodévatel'om a spolupracovalo pri
konfiguracii serverov a riesilo poziadavku na rozsirenie diskovych priestorov.

Priebezne bola zabezpeCovana registracia novych a prevadzka registrovanych *.sk, *.eu,
* cloud, *.info, *.net a *.org domén. Pribudli d’alSie nové domény (napriklad rpc.cloud,
registeructov.sk skutocnyhrdina.sk a in¢), v sprave DataCentra tak je aktualne 80 domén. Pri
doméne iomo.sk prebehol 01. 12. 2023 prevod pod nového drzitela — MIRRI SR. V jedne;j
prebehla aj aktualizacia publikovanych tidajov na zéklade poziadavky.

404 |Prevadzkovanie Registra ponikaného majetku Statu

V ramci ulohy boli:
e zabezpecené planované odstavky a bezproblémovy nébeh po odstavkach,

e vykonavané bezné administratorské cCinnosti ako su aktualizacie, kontrola logov
a rieSenie prevadzkovych problémov,
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e bola zabezpeCena prevadzka bezpecnostnych systémov a zariadeni, ktoré chrania
a zaroven kontroluju pristupy ku registru a jeho sluzbam,

e bolo zabezpefené pravidelné¢ zéalohovanie servera, jeho opera¢ného systému
a suborového systému, bol zabezpeceny monitoring a dohl’ad servera i aplikacie,

e prebehlo rieSenie problémov v DB na webserveri, resp. v administracnom rozhrani,

e boli odstranené konkrétne bezpecnostné zraniteI'nosti.

Na zéklade hlaseni na CPU boli rieSené poziadavky pouzivatelov vSetkych Casti aplikacie
(Osobitné ponukové konania, Ponukové konania, Elektronické aukcie, Najom) bolo prijatych
147 hléaseni, vyrieSenych 144 hlaseni, 1 bolo zruSené pouZzivatel'om, 2 boli duplicitné. Bol
vytvoreny pristup do aplikacie pre desiatich novych spravcov, pre dvadsat’ Sest’ zamestnancov
existujiceho spravcu, trom zamestnancom bol pristup deaktivovany, udaje Styroch
zamestnancov spravcu a jedného spravcu boli zmenené.

V sulade s poziadavkami GDPR boli priebezne vymazavané osobné udaje zamestnancov
spravcov majetku a zaujemcov o majetok Statu.

V roku 2023 prebiehala priprava na nasadenie novej verzie aplikacie, boli vytvorené¢ nové
virtualne servre, na ktorych bude aplikacia prevadzkovana, a to aj v testovacom prostredi ako
aj v produk¢nom prostredi.

406 |Prevadzka datovej saly MF SR

V priebehu roka 2023 bola zabezpecena nepretrzita prevadzka datovej saly a boli garantované
poskytované IT sluzby. V ramci prevadzkovej podpory rezortu MF SR sa vykonavali
komplexné ¢innosti v prospech pouZzivatel'ov informacnych systémov. Poziadavky a incidenty
od zamestnancov suvisiace s IT prevadzkou boli zaznamenané a neodkladne rieSené.

Povereni zamestnanci MF SR boli na mesacnej baze tstne informovani o stave informac¢nych
systémov na datovej sale MF SR.

Okrem iného boli v pozadovanych parametroch zabezpecované nasledovné sluzby:
e dostupnost’ sluzieb AD, CA, DHCP, DNS, LAN, SAN, vmware virtualizicia,

e dostupnost’ HW infrastruktiry, zalohovania,

e dostupnost’ elektronickej posty,

e dostupnost’ VPN sluzieb pre vzdialeny pristup, videokonferencii,

e dostupnost tlacového servera, datového uloziska, pristup do internetu,
e import dit zo SAP-u a nasledné zavedenie personalnych zmien,

e dostupnost’ dochadzkového systému.

0365

V roku 2023 pokracovala integracia pracovnych stanic MF SR do Microsoft tenantu formou
hybrid AD join. Pocas tejto integracie boli navrhnuté nastavenia APP protection policies pre
zariadenia pristupujice do tenantu MF SR. Taktiez prebehla bezpe¢nostna analyza nastaveni
M365 prostredia MF SR na zaklade CIS benchmarku verzie 1.5.0.
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Podl'a vysledkov tejto analyzy boli upravené bezpecnostné nastavenia prostredia tak, aby
zodpovedali CIS benchmarku. Upravené boli nastavenia Azure AD, Exchange Online,
SharePoint, pristupu k datam, auditovania a logovania, mobile device managementu.

MS Sharepoint

Na zéklade internej poziadavky uradu MF SR z roku 2022 pokracoval aj v roku 2023 proces
nasadenia sluzby Sharepoint Online pre pouzivatelov MF SR. V ramci tohto procesu boli
zbierané poziadavky na prostredie Sharepoint online a poskytovand technicka podpora pri
verejnom obstaravani.

Pomoc seniorom

Pocas roku 2023 bola technicky zabezpefovand sprava informacného systému na vyplacanie
pomoci seniorom. Aktivity pozostavali zo spracovavani dat o ockovaniach seniorov z NCZI,
detekcie a oprave chybnych dat z NCZI, vytvoreni o¢kovanej osoby, vyhodnotenia zakonnych
podmienok pre vyplatenie pomoci, vytvoreni datovej davky pre Slovensku postu, a. s., na tla¢
poukazov, spracovani davky =z poSty o vyplatenych/nevyplatenych poukazoch,
aktualizacii idajov o senioroch a opdtovnom odosielani nevyplatenych poukazov,
dohl'adavani adries v RFO a néslednej aktualizécii dat u seniorov, spracovani a vyplacani
poukazov v dedi¢skych konaniach.

Aktualizdacia virtualizacnej platformy

V roku 2023 bola do produkcie spustend serverova farma novej generacie na ktorej je
prevadzkovana aktualna verzia virtualizacnej platformy VMware. V priebehu minulého roka
zacCala migracia virtudlnych serverov na novu serverovt farmu.

RozSirenie kapacity diskového pol’a

V priebehu roka 2023 bola vytvorena dvojicka diskového pola, aby bola zabezpecena vyssia
kapacita a vysokd dostupnost. Kapacita nového diskového pol'a bola v priebehu roka
postupne dopliiana tak, aby sa vyrovnala star§iemu diskovému pol'u. TaktieZ boli migrované
data z diskového pol'a, ktorého zivotny cyklus bol uz vyrobcom ukonceny.

Poziadavky dodavatel'ov a konfiguracné prace na informacnych systémoch MF SR boli
vykondvané podla poziadaviek a po schvaleni Utvaru informacnej a kyberneticke;
bezpecnosti.

Na dennej baze boli vykondvané zalohy s dennym reportom a st k nahliadnutiu
v zalohovacom systéme DPM2019. Poziadavky na obnovu zmazanych suborov alebo emailu
boli realizované na tyzdennej baze.

407 |Informacny systém ucétovnictva fondov (ISUF)

V roku 2023 bola DataCentrom poskytovana a zabezpeCovana nepretrzita prevadzka a sprava
produkéného, Skoliaceho a testovacieho systému ISUF, ako aj vykondvany pravidelny
monitoring a vyhodnocovanie potreby aktualizacie (patchov) operacného systému servera
ISUF.
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V ramci aplikacnej, technickej, technologickej podpory a monitoringu poskytovalo
DataCentrum pouzivatelom systému ISUF podporu 1. stupiia a v spolupraci s odbornymi
garantmi MF SR a dodavatel'om systému ISUF aj podporu 2. a 3. stupiia prostrednictvom
aplikacie HP Service Manager.

DataCentrum aj v roku 2023 koordinovalo prace v procese zabezpeCenia pripdjania novych
koncovych uzivatelov do KTI v spolupraci s CPU pri realizacii pripojenia. Na zéklade
dorucenych formuldrov na pridelenie/odobratie oprdvneni zabezpecovalo DataCentrum aj
zakladanie, zmeny a vymazy pouZzivatel'skych uctov.

Prostrednictvom CPU bolo v roku 2023 zaevidovanych 206 pouZzivatel'ov a zaznamenanych
685 hlaseni, ktoré boli nasledne vyrieSené a uzatvorené jednotlivymi pracovnymi skupinami
riesitel’ov.

Pravidelne na mesacnej baze bola spracovavana sprava z HP Service Managera o vyhodnoteni

rieSenia incidentov a problémov ISUF, ktord bola poskytovana aj vlastnikovi informa¢ného
systému - MF SR.

Dostupnost’ serverov ISUF (ostrého, Skoliaceho a testovacieho) bola zabezpecend bez
zésadnejSich problémov abol prevadzkovany aj funkény zalozny systém ISUF,
¢o predstavuje splnenie poziadavky MF SR.

V sledovanom obdobi boli do konfiguragnej databazy pravidelne dopiiané udaje tykajuce sa

ISUF, pravidelne bola vykonavana aj aktualizacia (patchovanie) operacnych systémov
serverov ISUF. Problémy v dostupnosti serverov neboli zaznamenané.

V ramci zabezpecenia prevadzky a funkcénosti informac¢ného systému bol zabezpecovany
sulad bezpecnostnej politiky a analyzy rizik s GDPR a zdkona o kybernetickej bezpecnosti.

Vsetky ulohy vyplyvajuce z kontraktu na rok 2023 boli splnené¢ a vykonané v sulade
s identifika¢nym listom tlohy a schvalenym projektovym zamerom ISUF.

Vyhodnotenie hodnotiacich kritérii:

Hodnotiace kritérium 2023 % splnené
97 % vyriesenych do
24 hod 671 97,9 A
Menej ako 3 % nad 24 hod 20 2,9 A

408 | Ekonomické informacné systémy (EIS)

V roku 2023 DataCentrum zabezpecCovalo Standardné prevadzkové sluzby pre produkéné,
testovacie, vyvojové a pripadne aj zalozné prostredia nasledovnych EIS (Ekonomickych
informacnych systémov) a VUC systémov:

SRP/100 |Kancelaria NajvysSieho sidu SR

MZP/101 | Envirofond
PE3/200 |MSVVaS - Ministerstvo Skolstva, vedy, vyskumu a Sportu SR

PE3/200 | APVV - Agentura na podporu vyskumu a vyvoja

PE3/200 |SIOV - Statny institit odborného vzdelavania

PE3/200 |8 UO RUSS - Uétovné okruhy Regionalny trad $kolskej spravy

PE3/200 |MZVaEZ - Ministerstvo zahrani¢nych veci a europskych zalezitosti SR

PE3/200 | SAMRS - Slovenské agentlira pre medzinarodni rozvojovi spolupracu
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PE3/200 |SUZA - Sprava ucelovych zariadeni

PHP/500 | SUKL - Statny tstav pre kontrolu lie¢iv

MDP/100 | MDaV - Ministerstvo dopravy a vystavby SR

MDP/100 | Slovakia Travel

ESO/001 | Vzdelavacie a doskolovacie zariadenie VS - Financie Tatranskd Lomnica
HRP/100 | SSHR - Sprava $tatnych hmotnych rezerv SR

Okrem vysSie spomenutych systémov, stale prebieha udrzba nizsie uvedenych systémov pre
organizacie, ktoré boli k 01. 01. 2023 premigrované do nového EIS systému CES.

SRP/100 | Ministerstvo spravodlivosti SR

MZP/100 | Ministerstvo zivotného prostredia SR

PE3/100 | Ministerstvo hospodarstva SR

PHP/100 | Ministerstvo podohospodarstva a rozvoja vidieka SR
PHP/100 | P6dohospodarska platobna agentira

PHP/400 | Urad vlady SR

PHP/600 | Kancelaria Narodnej rady SR

ESO/001 | Ministerstvo investicii, regionalneho rozvoja a informatizacie SR
ESO/001 | Najvyssi kontrolny trad SR

ESO/001 | Ministerstvo financii SR

ESO/001 | Urad jadrového dozoru SR

ES0/002 | Urad pre normalizaciu, metrologiu a skugobnictvo SR

Dalej okrem $tandardnych prevadzkovych sluzieb bola zo strany DC poskytovana stéinnost’
pri implementacii zmien, ich prvotnom testovani ako aj ich samotné nasadzovanie v ramci
testovacich a produkénych systémov.

Priebezne boli zo stany DC zabezpeCované cinnosti spojené zo spravou, udrzbou
a vytvaranim pristupov pre existujicich a novych uzivatelov EIS a VUC systémov na
pristupovej platforme KTI. Taktiez boli zabezpeCované oddelenim CPU sluzby spojené
s nahlasovanim poziadaviek a problémov koncovych uzivatel'ov od ich evidencie, postupenia
na prislusné riesitel'ské skupiny, monitoringu ich rieSenia v nasledovnych poctoch hlaseni
v jednotlivych systémoch:

2023 2023 2023 2023 2023 2023 2023 2023|2023 203 2023 22|
IR N I I I I I T T
1 2

EIS SAP-ESO 3
EIS SAP-MDVRR 4 2 1 7
EIS SAP-MS 1 1
EIS SAP-MZP 1 1
99 62 75 63 46 99 46 46 59 42 71 127 826
Spolu 949 62 77 63 46 101 46 47 S9 42 71 130 838

Vroku 2023 nebola na Ziadnom z uvedenych systémoch zaregistrovand neplanovana
nedostupnost’ v pracovnych diioch v ¢ase od 7:00 hod do 19:00 hod. Nedostupnost’ v inych
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casoch bola vopred komunikovana abola len v pripade planovanych odstdvok spojenych

s update a upgrade systémov a aplikécii.

Okrem vyssie uvedenych Standardnych ¢innosti bolo v roku 2023 zabezpecené aj nasledovné:
e Podpora a su¢innost’ pri upgrade vSetkych unix systémov na najvyssiu verziu,

Upgrade OS na aplika¢nych serveroch na linux, patchovanie OS,

Upgrade SAP Kernel,

Ukoncenie Upgrade databdzy na aktualnu verziu na vSetkych EIS,

Podpora a st€innost’ pri priprave a konfiguracii novych testovacich systémov CES pre

DSR 3,

e Podpora a su¢innost’ pri konfigurovani a priprave pristupovej infrastruktiry pre nové
systémy CES.

409 |RieSenie poziadaviek a hlaseni pre zamestnancov MF SR

V roku 2023 boli v sucinnosti s odborom informaénych technolégii pripravované technické
podklady potrebné na zacatie verejného obstaradvania na HW a SW vybavenie pre potreby
zamestnancov MF SR. Pri nasadzovani novych informacnych systémov do prevadzky na
MF SR boli realizované konzultdcie a pripomienkovania podkladov a dokumentov -
konzultovali sa technické rieSenia, ndvrhy na servisné kontrakty, obnova a nakup vypoctovej
techniky.

V ramci prevadzkovej podpory pre vypocltovi techniku a informaéné systémy boli
zaznamenavané poziadavky a incidenty od zamestnancov aj dodavatelov MF SR, ktoré boli
nahlasované e-mailom na helpdesk@mfsr.sk (2 570 sprav), cez MF SR SCSM systém (3 522
poziadaviek) a tiez telefonicky na CPU DataCentra (959 volani) a osobne. Nahlasené
poziadavky boli neodkladne vyrieSené na prvej trovni podpory alebo postupené na vysSiu
uroven. Vyuzili sa technické znalosti persondlu ako aj prislusné servisné zmluvy. VSetky
poziadavky boli v rdmci technickych a personalnych moznosti vyrieSené v stanovenom
termine. Zamestnancom pracujucim v rezime home office, bola poskytovana identicka
podpora s vyuzitim technickych prostriedkov pre vzdialeny pristup.

Pri vyradovani zastaranej alebo nefunkcnej techniky bolo vyradenych 94 kusov tlaciarni.
Zaroven bolo nasadenych 65 novych tlaciarni. Priebezne sa riesil plan na obnovu a opravu
pokazenych zariadeni, aby sa zabezpecila kontinuita poskytovania sluzieb bez citeI'ného
dopadu na prevadzku a spokojnost’ zamestnancov.

V roku 2023 bolo v ramci pripravy vypoctovej techniky pre zamestnancov pripravenych 204
kusov pracovnych stanic pre novych zamestnancov MF SR a zamestnancom, ktori ukon¢ili
pracovny pomer, bolo odobranych 169 kusov pracovnych stanic. Boli realizované
konfiguraéné a inStalaéné prace na novej vypoctovej technike, tlaciarnach a periférnych
zariadeniach, aby spiiiali poziadavky zapojenia do poéitadovej siete LAN. Pri vymene &i
obnove techniky boli doladované automatizacné procesy, ktoré dopomohli k zniZeniu
casoveho prestoja pri odobrati starej techniky a vydaji nove;.

Priebezne bolo reinStalovanych 293 kusov pracovnych stanic. ReinsStalacia lokalnych
pracovnych stanic bola automatizovand pomocou systémovych nastrojov SCCM2016,
SCCM2022 a AD.

Pre nasadenie automatizovaného procesu vymeny techniky boli neustile aktualizované
a doplnané image subory pre ulahCenie inStaldcie pracovnych stanic a notebookov. Image
subory boli aktualizované podl'a poziadaviek pre aktualne softwarové vybavenie na MF SR.
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Pred nasadenim image suborov do prevadzky boli vSetky verzie otestované. Pracovné stanice
na MF SR boli centralne spravované a pravidelne sa na nich inStalovali bezpecnostné zaplaty
pre operacny systém, programové vybavenie a udrZiavala sa aktudlna antivirova databaza.
Centralne boli definované bezpecnostné politiky pre zabezpecenie vyssej bezpecnosti v sulade
s bezpecnostnymi odporucaniami. Pocas roka 2023 pokracoval vydaj vypoctovej techniky na
platforme Windows 10. (aktudlne na 904 staniciach).

Pre potreby konferenénych avideo konferencnych hovorov sa v roku 2023 pokracovalo
v pouzivani prostredia MS Teams, ktoré uz tplne nahradilo platformu Skype For Business.

Evidencia a dokumentacia prevadzkovych zasahov je evidovana v elektronickej a papierovej
forme (zakladaju sa do zakladaca). Poziadavky sa eviduju elektronicky do lokéalneho systému
SCSM (System Center Service Manager) prevadzkovaného na MF SR. Pristup do helpdesk
syst¢tmu SCSM maju aj zamestnanci odboru informa¢nych technologii - maju tak aktudlny
prehlad o poziadavkach aj o stave ich rieSenia a v pripade potreby si tak mozu priamo vytlacit
reporty zo systému.

Incidenty sa nahlasuju telefonicky do systému ,,HP Service Manager* prevadzkovaného
v DataCentre. Na mesacnej baze sa odosielaju reporty o stave poziadaviek a incidentov na
adresu helpdesk@mfsr.sk.

Pri zabezpeCovani technologickej platformy a uzivatel'skej podpory, boli realizované aj
Skolenia zamestnancov MF SR o obsahu interného riadiaceho aktu o prevadzke a bezpecnosti
LAN, ktoré sa uskutociiuji v 1-2x za mesiac, pripadne podla poziadaviek MF SR. Terminy
Skoleni sa urcovali na podnet osobného uradu. Na reakciu zvySeného poctu pracujucich
z domu, boli vytvorené prirucky a manudly na rychle zaskolenie zamestnancov. Aj vdaka
proaktivnemu pristupu sme sa snazili v maximalnej miere zabezpecit' pracovny komfort pre
vsetkych zamestnancov.

410 |Systém vysledovatel’nosti tabakovych vyrobkov

V roku 2023 bol Systém vysledovatelnosti tabakovych vyrobkov prevadzkovany v rezime
24x7x365 s dostupnost'ou na trovni 99,954% pocas celého roka. Vypadok v rozsahu 4 hodiny
v mesiaci oktober bol sposobeny vypadkom diskového pola na strane poskytovanej
infraStruktury.

Pocet registrovanych hospodarskych subjektov bol 12 097, pocet registrovanych prevadzok
hospodarskych subjektov bol 22 323. Celkovy pocet registrovanych pouZzivatelov
predstavoval 11 652.

Systétmom pre vytvaranie a vydavanie jedineénych identifikdtorov na tucely systému
vysledovatel'nosti tabakovych vyrobkov bolo v priebehu uplynulého roka vydanych celkom
358 632 134 jedine¢nych identifikatorov (jedinecné identifikatory jednotkového balenia
a jedine¢né identifikatory agregovaného balenia).

Pocet interakcii s pouzivate'mi za uplynuly rok bol na Grovni 19 046. PouZivatelia vo vysokej
miere vyuzivali zverejnené FAQ, ktoré boli neustale dopiiané v zmysle postupov , Best
practice®. Aj z tohto dovodu pocet jednotlivych novych poziadaviek zo strany hospodarskych
subjektov a inych zuc¢astnenych subjektov v porovnani s predchadzajicimi rokmi neréstol.

Na vyssie trovne podpory bolo eskalovanych celkom 3 868 interakeii.
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Obdobie 01 02 03 04 05 06 07 08 09 10 | 11 12 Spolu

Uroveii L1 1127 1668 | 1754| 1916| 2408 | 1241 | 1653 | 1577 1295| 925| 840| 2642| 19046

Uroveiil2/L3 316 352 431 390 304 378 218 314 253 | 216| 198 498 3 868

Z poziadaviek eskalovanych na podporu L2/L3 boli nasledne vytvorené a registrované
hlasenia a sledované ich riesenie pocas celého hodnoteného obdobia.

Obdobie 01 02 03 04 05 06 07 08 09 10 11 12 Spolu

Hlasenia 316 352 431 390 304 378 218 314 253 216 198 | 498 3 868

VyrieSené 314 353 432 390 299 383 218 311 255 217 198 | 497 3867

Uspesnost’ vyriesenia registrovanych hlaseni postupenych na L2/L3 uroveit podpory bola
za rok 2023 na trovni 99,97 %.

Hldsenia L2/L3 / VyrieSené hldsenia
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Doba vyrieSenia poziadavky podpory L2/L3 nepresiahla ani v jednom pripade v sledovanom
obdobi roku 2023 viac ako 10 hodin. Priemerné hodnoty za jednotlivé mesiace st uvedené
v grafe nizsie.
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=== Priemerna doba vyrieSenia poZiadavky = ====Najdlh3ia doba vyrieSenia poZiadavky

Priemerna doba vyrieSenia poziadavky za celé sledované obdobie roku 2023 bola na urovni
3:02 hodiny, priemerna najdlhsia doba vyrieSenia poziadavky za celé sledované obdobie roku
2023 bola na trovni 8:12 hodiny.

L2/L3 vyrieSenie poziadavky

14:24

12:00

1.22 222 3.22 422 5.22 6.22 7.22 8.22 9.22 10.22 11.22 12.22

e Priemerna doba vyrieSenia poziadavky e N ajd1h$ia doba vyrieSenia poziadavky

V roku 2023 bolo realizované mnozstvo aktualizacii, zmien a vylepSeni v rdmci jednotlivych
modulov a Casti systému.

V roku 2023 boli prevedené upravy a ladenie nastaveni atributov a parametrov vyhl'adavania
identifikatorov ekonomického operatora, ¢im sa dosiahlo zrychlenie vyhladdvania
VO verejnom registri.

V sledovanom obdobi bola vyvinutd a nasadena do produkcie upravena verzia Frond End
webovej aplikacie, ¢im sa skvalitnil uzivatel'sky komfort a prehladnost’ tejto aplikacie
primarne urcenej pre Sirokd verejnost’.
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V ramci upravy Front End aplikdcie bol upraveny formulér pre registraciu tak, aby bol
v zhode zo Specifikaciou a povinnymi parametrami Europskej komisie.

Na tucely splnenia formélnych poziadaviek Eurdpskej komisie v suvislosti s prechodom na
novu $pecifikaciu TPD 2.0 bola vyvinuta nova verzia aplikécie v sulade s touto Specifikaciou.
Nasledne po nasadeni tejto verzie aplikacie na testovacie prostredie boli vykonané
vykonnostné a funkéné testy, taktiez boli zapracované pripomienky vyrobcov z testovania.
Nasadenie na produkcné prostredie a prechod na novu Specifikaciu TPD 2.0 prebehlo bez
problémov na strane vyrobcov tabakovych vyrobkov v €ase ur¢enom Eurdpskou komisiou,
bez obmedzenia na strane vyrobcov a distributorov zapojenych do vysledovatelnosti
tabakovych vyrobkov.

411 Informadny systém Statnej pokladnice

V roku 2023 DataCentrum zabezpecovalo Standardné prevadzkové sluzby pre produkcné,
testovacie, vyvojové a pripadne aj zélozné prostredia nasledovnych systémov Statnej
pokladnice:

e IS SP — systém §tatnej pokladnice pozostavajuci z nasledovnych samostatnych
modulov/aplikacii:
o ManEx — Riadenie vydavkov,
> AccoMan/PayEx — Vedenie Uctov a platobny styk,
o PlarEx — Finan¢né planovanie,
o FlexMan — Flexibilné analytické zostavy,
o UseMan — Sprava pouzivatelov,
o ArchMan — Archiva¢ny systém,
> BPM — Business proces management,
> SAP-PI/MPDR — Integracné platformy,
> PBSP — Platobna brana SP,
e SAP R3 — Systém Uctovnictva,
> SAP BW — Systém vykaznictva.

Vroku 2023 medzi prevadzkované systémy pribudol aj modul Klientskej zony
implementovany v ramci projektu Modernej pokladnice.

Dalej okrem 3tandardnych prevadzkovych sluzieb bola zo strany DC poskytovana stéinnost’
pri implementacii zmien, ich prvotnom testovani ako aj ich samotné nasadzovanie v ramci
testovacich a produkénych systémov.

Priebezne boli zo stany DC zabezpecované Ccinnosti spojené zo spravou, udrzbou
a vytvaranim pristupov pre existujucich a novych uzivatel'ov IS SP systémov na pristupovej
platforme KTL
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Taktiez boli zabezpeCované oddelenim CPU sluzby spojené s nahlasovanim poziadaviek
a problémov koncovych uzivatelov od ich evidencie, postipenia na prislusné riesitel'ské
skupiny, monitoringu ich rieSenia v nasledovnych poctoch hlaseni v jednotlivych systémoch:

2022 2023 2023 20232023 2022 202 202 2023 2023 2003 2023
I N R AN T T
3 6 2 3 5 2

AccoMan 2 23

AccoMan

7 14 11 13 28 20 21 15 11 9 14 4 167
2 7 | 22 6 1 18 56
316 190 159 173 133 172 144 202 236 144 163 477 2509
37 42 32 55 9 76 36 43 34 65 43 38 597
g‘l‘}P Uttovnictvo S 1 | 4| 2|83 1 4 30
ggP Vykaznictvo 289 92 8 1 1 1 1 393
655 340 216 242 265 295 209 270 287 230 222 544 3775

Vroku 2023 nebola na ziadnom z uvedenych systémoch zaregistrovana nepldnovana
nedostupnost’ v pracovnych ditoch v ¢ase od 7:00 hod do 19:00 hod. Nedostupnost’ v inych
casoch bola vopred komunikovana a bola len v pripade planovanych odstdvok spojenych
s update a upgrade systémov a aplikacii.

V mesiaci september po realizovanom upgrade databazy bankovych aplikécii bolo
identifikované vyrazné spomalenie (predlzenie spracovania) v ramci funkcionality davkovych
platieb. Toto spomalenie sa prejavovalo hlavne u klientov s vel'kym poc¢tom poloZziek/platieb
v jednej davkovej platbe. Problémy boli postupne odstranené Gpravami na strane samotnych
aplikacii a zmenou parametrov alebo view databazy.

Okrem vysSie uvedenych Standardnych ¢innosti bolo v roku 2023 zabezpecené aj nasledovné:

e Podpora a suinnost’ pri upgrade vSetkych unix systémov na najnovsiu verziu,

e Upgrade OS na aplikacnych serveroch na linux, patchovanie OS,

e Upgrade SAP Kernel,

e Podpora a sucinnost’ pri upgrade databazy pre bankové aplikacie a ManEx systému
IS SP,

e Priprava novej infrastruktiry a serverov pre rozsirenie modulu Klientskej zony Statnej
pokladnice (KZ2).

412 Register vylicenych osob (RVO)

V priebehu roka 2023 bolo pri prevadzke Registra vylic¢enych osob rieSenych 193 hlaseni
pouzivatel'ov, pricom sa vSetky riesili konzultaciou a nebol potrebny zasah do systému.

Vo velkej miere sa ticto hlasenia tykali problémov s prevadzkami, pridelenymi tokenmi,
i pristupov cez API rozhranie. Pre Urad pre regulaciu hazardnych hier (URHH) boli
poskytované vystupy z logov a taktiez pravidelné Statistiky.
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V uplynulom roku prebiehalo pravidelné importovanie zoznamov osdb vyluacenych z hrania
hazardnych hier prostrednictvom Centralneho systému referenénych tudajov az dat
poskytnutych z d’alSich organizacii, ktoré st zdrojom pre systém RVO.

Pocty importovanych osob za jednotlivé mesiace st uvedené v grafe nizsie:
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Na zaklade ziadosti URHH DataCentrum poskytuje URHH informacie o aktualnom podte
importovanych prevadzok.

Z dovodu neustaleho pribudania tidajov a zapiiania diskovych priestorov bol do architektury
IS RVO v uplynulom roku zaradeny archivny server, na ktory su premiestiiované udaje, ktoré
je mozné archivovat’.

Za cely rok 2023 DataCentrum evidovalo nedostupnost’ systému v trvani celkovo 279 minut
z toho 229 minut nedostupnosti spdsobil exspirovany certifikat certifikacnej autority. Celkova
dostupnost’ systému bola na tirovni 99,95 %.

413 Rozpoctovy informacny systém (RIS)

V ramci prevadzky Rozpoctového informacného systému bola zabezpeCovand prevadzka
operacnych systémov, aplikacnych a databazovych servrov a serverov pre automatizacné
a orchestra¢né sluzby, d’alej RIS middleware vrstvy a vSetkych modulov a aplikécii RIS
vratane integracii, taktiez bola zabezpecovana prevadzka virtualiza¢nej platformy Oracle VM.

Pocas celého roka bol sledovany monitoring, dashboardy a email alerty, nasledne na zaklade
identifikacie a klasifikacie problémovych stavov zdkladnych sluzieb boli zakladané incidenty,
ktoré boli posuvané na jednotlivé urovne podpory na vyrieSenie problému, opravu
problémového zariadenia, prip. eskaldciu rieSenia na vlastnika.

Pravidelne prebiehalo zalohovanie RIS databdz a virtudlnych serverov v sulade s internymi
predpismi. Rovnako v pravidelnych intervaloch boli aktualizované vSetky komponenty
Rozpoctového informacného systému, od operacnych systémov, cez aplikacnu a databazova
vrstvu az po sietové a bezpeCnostné technologie a prebiehal deployment aplikacii RIS
a inStalacia novych verzii a updatov.

V uvedenom obdobi boli vytvarané pristupy pre novych pouzivatelov do jednotlivych
aplikacii RISu.
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Za ucelom zvysenia bezpecnosti prevadzky neverejnej Casti Registra uctovnych zavierok boli
v roku 2023 uskuto¢nené 2 zmeny. Prvou bol presun prevadzky neverejného RUZ do webovej
formy na adrese https://nonpublic.registeruz.sk/. Druhou zmenou bola zmena v spdsobe
prihlasovania do neverejnej ¢asti RUZ. Povodné prihlasovanie pomocou grid karty bolo
nahradené novym dvojfaktorovym sposobom prihldsenia pomocou zariadenia na generovanie
jednorazového kodu (one-time password).

Vroku 2023 bola dokonena priprava nového modulu RIS LVV (Limity verejnych
vydavkov), ktory reflektuje limit verejnych vydavkov ako hlavny rozpoctovy néstroj na
dosiahnutie dlhodobej udrzatenosti verejnych financii zavedeny novelou zakona
o rozpoc¢tovych pravidlach verejnej spravy s ucinnostou od 1. aprila 2022. Modul LVV bol
nasadeny do produk¢nej prevadzky k 31. 12. 2023.

V ramci prevadzky RIS prebehla v roku 2023 migracia produktov Oracle Weblogic server na
open-source riesenie. Jednalo sa o druht fazu projektu, kedy prva faza prebehla v roku 2022.
Ciel'om migracie bola uspora ndkladov na prevadzku systému RIS. Po ukonceni druhej fazy
migracie je mozné skonstatovat, ze vSetky moduly/aplikacie RIS, ktoré vyuzivali technologiu
Oracle WebLogic, boli uspesne zmigrované na open source rieSenie. Vdaka tomu, nie je
potrebné obstaravat’ podporu na zmigrované Oracle licencie na d’alSie obdobie.

V roku 2023 bola prevadzka aplika¢nych a infraStruktarnych systémov RIS realizovand na
pozadovanej urovni, t. j. boli dodrzané vSetky zmluvne definované SLA. V mesiaci oktober
vznikol problém s dostupnost’ou diskového tloziska, ktory zapri€inil vypadok sluzieb RIS na
4 hodiny. Okrem tohto incidentu bola prevadzka stabilna, nedochadzalo k Ziadnym major
incidentom, ktoré by znamenali celkovy vypadok sluzieb.

414 Centralny register uétov (CRU)

V ramci projektu CRU boli este v roku 2022 vytvorené serverové systémy pre jednotlivé
prostredia IS CRU, v roku 2023 boli nasledne povolené potrebné sietové prepojenia pre
testovacie a predprodukcéné prostredia a zabezpeCené dalSie potrebné nastavenia pre
sfunk¢nenie tychto prostredi.

V uvedenom obdobi bol taktiez zriadeny pristup pre vyvojovy tim dodavatela a projektovy
tim z MF SR k jednotlivym systémom a komponentom CRU. TaktieZ boli inStalované viaceré
administratorské nastroje za ucelom administracie jednotlivych komponent IS CES a bol
zriadeny pristup pre administratorov k tymto nastrojom.

Informacény systém CRU bol v uvedenom obdobi integrovany s centralizovanym identity
managementom RRP DataCentra. RieSenie spravy a riadenia pristupov CRU prostrednictvom
integracie s RRP vychadza z identifikovanych poziadaviek a moznosti rozsirenia sluzieb RRP
pre CRU.

V ramci integracie s RRP budi spravované identity pouzivatelov, ich role, oprdvnenia
a taktiez jednotlivé organizacie. RieSenim budi obsluhované jednotlivé udalosti Zivotného
cyklu identit, bude zabezpefena sprava autorizaénych udajov pouzivatel'skych pristupov
a sprava roli a priradenie a sprava védzby pouZzivatel'ského pristupu na jednotlivé roly.

DataCentrum participovalo na priprave technickej dokumentéacie pre tento informacny
systém. Rovnako participovalo aj na navrhu a popise rieSenia prepojenia s finanénymi
inStiticiami ako poskytovatelmi dat pre IS CRU, ktoré bude realizované zabezpecenym
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sposobom. V ramci tychto ¢innosti prebehlo taktiez doplnenie dokumentov Integratny manual
a Dohoda o integratnom zamere.

Sucastou IS CRU bude taktiez zasielanie e-mailovych notifikécii, ktoré st podl'a poziadavky
vlastnika IS stcastou workflow IS CRU. Na umoznenie zasielania e-mailovych notifikacii
bolo realizované prepojenie na mailovu infrastrukturu DataCentra.

Pocas sledovaného obdobia prebiehala taktiez priprava na UAT testy a testy bezpecnosti tohto
systému, ktoré su nevyhnutnou stucast’ou pripravy na prechod do produkénej prevadzky.

Pocas roku 2023 prebiehali pravidelné projektové stretnutia za ucelom koordinacie
a sledovania progresu a taktieZ rieSenia problémov v ramci tohto projektu.

415 | Centralny ekonomicky systém (CES)

V roku 2023 boli pre IS CES zrealizované viaceré prepojenia na externé systémy, ako st,
Centralny informac¢ny systém S$tatnej sluzby. Taktiez boli doplnené komunikécie na d’alSie
komponenty CES pre potreby NES reportingu. IS CES bol taktiez prepojeny na ticketovaci
nastroj Service Manager za ucelom automatického preposielania incidentov v rdmci incident
managementu.

Pre zamestnanca MF SR bol zriadeny priamy pristup do databaz IS CES.

V hodnotenom obdobi boli inStalované viaceré administratorské nastroje za ucelom
administracie jednotlivych komponent IS CES abol zriadeny pristup pre administratorov
k tymto néstrojom.
V roku 2023 bol IS CES integrovany do bezpecnostného monitoringu DataCentra. Téato
integracia umozni:

e monitoring bezpecnostnych udalosti za IS CES v zmysle bezpecnostného projektu,

e uchovavanie zvolenych udalosti a ich analyzu,

e zabezpeCit' centralizovany zber auditnych zaznamov z vybranych zdrojov a ich

centralne vyhodnotenie pomocou vopred definovanych filtrov a pravidiel,
e preukézanie neziaducich aktivit,
e prepojenie bezpecnostnych udalosti IS CES so zariadeniami pre riadenie pristupu.

Toto rieSenie bude mozné v budiicnosti rozsirit” o zber d’alsich typov udalosti.

Pocas roku 2023 prebiehali Standardné prevadzkové Cinnosti, v rdmci nich bolo potrebné
realizovat’ upravu prevadzkovych parametrov a navySovanie zdrojov serverov CES, ako su
velkost” diskového priestoru ¢i operacnej pamate.

V hodnotenom obdobi prebehlo aj rozsirenie existujiceho pristupu cez KTI2 na dalSie
systemy IS CES podla aktualne schvalenej detailnej Specifikacie rieSenia DSR3. Pre systémy
podl'a DSR3 boli taktiez povolené e-mailové notifikacie pouzivatel'om.

V roku 2023 sa v testovacom prostredi KTI2 RRP pracovalo na priprave sluzby overenia
dvojfaktorovej autentifikacie s vyuZzitim jednorazového hesla zalozeného na tzv. SW tokene.
Tato sluzba ma byt poskytovana pre IS CES za tcelom zabezpecCenia silnej autentifikacie
pouzivatel'ského pristupu. Jej nasadenie sa predpokladé v roku 2024.
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Projektové, ekonomické a organizacné riadenie, technicka a prevadzkova podpora

1
= DataCentra

Uloha zahfiia vsetky &innosti vykondvané v ramci ekonomického, organizaéného,
metodického a koncepcného riadenia DataCentra. Kapacitne st v tejto tlohe obsiahnuté
aj vSetky ostatné cCinnosti prevadzkového charakteru. Ide o Cinnosti suvisiace so
zabezpecenim bezproblémového plnenia vsetkych uloh vyplyvajicich pre DataCentrum
z jeho Statutu, podpisaného kontraktu na prisluSny rok, ¢innosti potrebné na zabezpecenie
aj rozvojovych uloh, pripadne neplanovanych alebo mimoriadnych uloh a ¢innosti suvisiace
s vytvorenim a podporou pracovnych podmienok k tomu potrebnych.

Ulohy boli rieSené a organizatne zabezpeované a koordinované v sulade s internymi
pracovnymi postupmi a relevantnou legislativou tak, aby bol zabezpeCeny bezproblémovy
chod DataCentra ako aj prevadzka spravovanych informacnych systémov a plnenie
kontrahovanych tuloh.

Tieto Cinnosti a ani Cerpané kapacity neboli predmetom ziadnej inej ulohy S$pecifikovanej
v kontrahovanom identifika¢nom liste.
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	V roku 2023 DataCentrum udržiavalo a skvalitňovalo systém riadenia kvality podľa medzinárodnej normy systému riadenia kvality EN ISO 9001. Všetky úlohy DataCentra vyplývajúce z kontraktu uzavretého na rok 2023 boli priebežne plnené a splnené.
	V roku 2023 DataCentrum na úseku riadenia kvality plnilo hlavne nasledujúce úlohy:
	Správa pracovných staníc

