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Upozornenie

Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie a projekty.
Tento materiél je hodnotenim Ministerstva financii Slovenskej republiky k zverejnenej Studii uskutoCnitefnosti. Hodnotenie
pripravili pod vedenim Martina HaluSa a Martina Kmetka, Michal Jerga a Michaela Rudyjova.

Ekonomické hodnotenie Ministerstva financii Slovenskej republiky ma odporG¢aci charakter a negarantuje prostriedky z
rozpoctu verejnej spravy. Rozhodnutie o realizacii projektu je v kompetencii jednotlivych ministrov.




Zhrnutie

Opis projektu podla studie uskutocnitelnosti

Ministerstvo vnitra SR (MV SR) planuje vymenu hardvéru na vsetkych katastralnych odboroch v reakcii na
kyberneticky incident a zastaranost suéasného vybavenia. Katastraine odbory maju zabezpelovat zékladnu
verejnu sluzbu v oblasti spravy udajov o vlastnictve nehnutelnosti a pravach k nim, ktoré by mali byt dostupné v
nepretrZitej a bezpeénej prevadzke. V reakcii na kyberneticky incident je podfa Studie potrebnd vymena znaénej Casti
zariadeni. Zaroven pre zvySenie bezpe€nosti treba zaviest niektoré nové nastroje, napr. monitoring koncovych bodov
a ich mozného ohrozenia.

Ciefom projektu ma byt okrem zvySenia zabezpeéenia aj efektivnejSia prevadzka katastralnych odborov.
Néstroje na monitoring koncovych zariadeni umoznia vyhodnocovat aktivitu na nich a identifikovat potencialnu hrozbu
pre poskytovanie sluzieb katastra. V pripade hrozby by tak reakcia mala byt rychlejSia a efektivnejSia. VySSiu troven
ochrany prinesie tieZ vymena zariadeni na hranici Zivotnosti, ktoré by mohli byt bezpe¢nostnym a prevadzkovym
rizikom. Nové zariadenia maju tiez zefektivnit vykon prace zamestnancami odborov, kedze sti¢asné pracovné stanice
nespifiaju poZiadavky na vykon.

Celkové naklady projektu su 23 mil. eur, z toho investi¢né naklady su odhadované na 16 mil. eur a celkové
prevadzkové vydavky na obdobie 3 rokov st 7 mil. eur. Vymena a nakup nového hardvéru ma stat celkovo 12,3 mil.
eur, z toho pocitace maju stat' 3 mil. eur, servery 3,6 mil. eur a sietové zariadenia 5,7 mil. eur. MV SR tiez planuje pre
vietky pocitaCe a servery nakupit nastroj na ich monitoring, s celkovymi nakladmi 7,5 mil. eur. Pripojenie do internetu
na tri roky a konfiguraéné prace maju stat' 3,1 mil. eur.

Hodnotenie MF SR

Pre bezproblémové fungovanie katastralnych odborov treba obnovit’ zastaralé zariadenia. Katastralne odbory na
okresnych Uradoch zabezpecuiju pristup ob¢anov k centralnym sluzbam katastra, pri€om ich prevadzku zabezpeCuje
MV SR. V nadvaznosti na kyberneticky incident je potrebné pristipit k obnoveniu a vymene Casti zariadeni na okresnych
uradoch s ciefom zvysit ich spolahlivost a zabezpeCenie. SuCasne je vhodné nahradit' zariadenia, ktoré uz dosiahli
koniec Zivotného cyklu a nespifiaji poziadavky na stéasnu Urovei kybernetickej bezpecnosti. KedZe zranitelnost
infrastruktiry mdze suvisiet aj s kompromitaciou koncovych bodov, ich monitoring spolu s adekvatnou reakciou na
hrozby by mal zniZit aj riziko buduceho Utoku.

Prioritne by mali byt vymenené pocitace a servery po konci zivotnosti a zariadenia obmedzujiice prevadzku
katastra. V Studii sa veobecne kontatuje potreba vymeny zariadeni z dévodu konca ich zivotného cyklu a ich moznej
zranitelnosti. Tento predpoklad sa da& overit pre Cast zariadeni, ku ktorym MV SR poskytlo detailnejSie udaje.
Preukéazatelne treba vymenit najma 1420 pocitadov na beznu agendu s odhadovanymi nakladmi do 2,1 mil. eur, ktoré
su 6 a viac rokov staré. Vymenit je tiez potrebné minimalne Cast serverov na konci zivotnosti s odhadovanymi nakladmi
do 2,5 mil. eur.

Tretina menenych serverov s odhadovanymi nakladmi 1,2 mil. eur eSte nie je po dobe Zivotnosti. Podla Studie
sa planuje vymena serverov na vSetkych katastralnych odboroch okresnych Uradov. Priblizne tretina serverov je
v prevadzke 3 roky, pricom ich bezna Zivotnost je 5-7 rokov. Podla Studie je vymena vSetkych serverov za nové vyhodna
kvoli zjednoteniu typu zariadeni, o umozni ich efektivnejSiu prevadzke, vydavky na prevadzku po kompletnej obnove
serverov nie su v Studii vycislené. Vymenené servery v ramci zivotnosti planuje MV SR vyuZit' na inych pracoviskach
V ramci rezortu.

Pred nakupom sietovych zariadeni za 5,7 mil. eur by mala byt ich cena porovnana s cenami dostupnymi na trhu
vratane bezne poskytovanych zliav. Podla $tidie ministerstvo planuje nakupit sietové zariadenia a nepokracovat
v modeli ich prenajmu. Pocet nakupovanych zariadeni uréilo MV SR na zaklade suéasného vybavenia katastralnych
odborov. Zoznam aktualne vyuzivanych zariadeni, ktoré si MV SR prenajima, nie je si¢astou Studie. Jednotkova cena
zariadenia v §tudii je predbezny odhad na zéklade prieskumu trhu. Nie pre vSetky polozky (napr. licencie) je mozné ho
porovnat s cenami na trhu. Pred obstaravanim by preto mal byt pripraveny detailny rozpoCet a cena jednotlivych




polozZiek nastavena podla ceny beznej na trhu. Zohladnit je potrebné aj beZne poskytovanu zfavu oproti cennikovej
cene zariadeni, napr. v Ceskej ramcovej zmluve bola minimélna zfava z cennikovych cien stanovené na 41,4 %.

Nastavenie odhadovanej ceny pocitacov na troven realizovaného nakupu upresni o¢akavant cenu a moze byt
nastroj na dosiahnutie d'alSej Uspory v sutazi. Maximalnu cenu stolného pocita¢a urCuje ramcova zmluva na obnovu
IT zariadeni MV SR, podla ktorej nemdze byt ponuka v sutazi vysSia ako 1263 eur. V nadvazujlcej realizacnej sutazi
dosiahlo MV SR niZ3iu jednotkovu cenu rovnakého stolového pocitata 1169 eur. VyuZzitie realizaénych cien pri urovani
predpokladanej hodnoty zakazky dalSich ndkupov z rdmcovej zmluvy by umoznilo systematicky odhadovat’ naklady
podla aktualnych cien IT tovarov na trhu. Kupa 210 vysokovykonnych pocitacov je v $tudii zdévodnena potrebou
jednotlivych utvarov katastra pracovat s mapovymi podkladmi. Vykonné pocitae by po nakupe mali sluzit prioritne
zamestnancom, ktorych pracovné ¢innosti vyzaduju vysoky vypoctovy vykon.

Instalacia a prevadzka nastrojov na monitoring koncovych zariadeni za 4,7 mil. eur by mala byt podlozena
popisom potrebnych prac aich ¢asovej naroénosti. Na nakup, intalaciu a prevadzku nastrojov na monitoring
koncovych zariadeni (poCitace, servery) je v Studii vyClenenych 7,5 mil. eur. Podla Studie maju byt zariadenia
nainStalované na 1525 serverov, z ¢oho 225 serverov slizi priamo pre potreby katastra. Cena licencii, naklady na ich
indtalaciu a poplatky za pouzivanie uréilo MV SR na zaklade predbeznych cenovych ponik. Casova narognost
inStalacie, z ktorej vychadza odhad nakladov, je uvedena len sumarne pre sfunkénenie vietkych zariadeni bez uvedenia
zdrojov odhadu. Vhodnym spdsobom overenia nakladov mdZe byt porovnanie Easovej naroénosti indtalacie podobnych
nastrojov na iné zariadenia v ramci MV SR, ¢o aktualne MV SR pripravuije.

Pripojenie do siete a internetu a ¢ast’ sietovych zariadeni uz MV SR zabezpegilo rozsirenim existujucich zmluv.
Podla $tudie bolo pripojenie katastralnych odborov do siete a internetu v minulosti neefektivne a bez zalozného rieSenia.
Preto sa MV SR rozhodlo zabezpedit rovnaké sluzby rozSirenim existujucich zmluv, €o by podra informacii nad ramec
§tadie malo priniest’ aj kvalitnejie sluzby oproti minulosti. Odhadované naklady su podla informacii na Urovni 0,8 mil.
eur ro¢ne, zmluvy obsahuiju aj prendjom Casti potrebnych sietovych zariadeni.

Odportiéania

Obnovit prioritne zariadenia po konci Zivotnosti a zariadenia obmedzuijlce prevadzku katastralnych odborov okresnych
Uradov. V pripade, Ze obnova zariadeni prinesie Usporu na prevadzke, vycislit jej vySku a zohladnit v rozpoéte MV SR.

Pred vyhlasenim obstaravania na nakup sietovych zariadeni za 5,7 mil. eur spresnit ich cenu podla trhovej Urovne
vratane zliav, ktoré sa na tento typ zariadeni beZne poskytuje.

Pri verejnom obstaravani beznych pocitatov vychadzat z ceny podia uz vysutazenej Ciastkovej zmluvy, ¢o mdze byt
vhodnym nastrojom na dosiahnutie dalSich uspor pri nakupe pocitacov.

Overit vy8ku nakladov na inStalaciu a prevadzku néstrojov na monitoring koncovych zariadeni, napr. podfa uz
realizovanych inStalacii na inych zariadeniach MV SR a podla toho upravit odhad nékladov. (Uspora do 4,7 mil. eur).



https://mv.gov.cz/clanek/centralni-nakup-produktu-cisco-systems.aspx

Popis projektu

Ciele projektu

Ministerstvo vnatra SR (MV SR) planuje vymenu hardvéru na vSetkych katastralnych odboroch v reakcii na
kyberneticky incident a zastaranost’ su¢asného vybavenia. Katastraine odbory maju zabezpeCovat zakladnu verejna
sluzbu v oblasti spravy udajov o vlastnictve nehnutelnosti a pravach k nim, ktoré by mali byt dostupné v nepretrzitej a
bezpeénej prevadzke. Kyberneticky incident si podfa $tudie vyZaduje vymenu znaénej Casti zariadeni, zarovefi pre zvySenie
bezpecnosti treba zaviest niektoré nové nastroje, napr. monitoring koncovych bodov a ich mozného ohrozenia.

Ciefom projektu ma byt okrem zvysenia zabezpeéenia aj efektivnejSia prevadzka katastralnych odborov. Nastroje na
monitoring koncovych zariadeni umoznia vyhodnocovat' aktivitu na nich a identifikovat potencialnu hrozbu pre poskytovanie
sluZieb katastra. V pripade hrozby by tak reakcia mala byt rychlejSia a efektivnejSia. VySSiu Uroven ochrany prinesie tiez
vymena zariadeni po konci Zivotnosti, ktoré by boli v pripade Utoku viac nachylné na zlyhanie. Nové zariadenia maju tiez
zefektivnit vykon prace zamestnancami odborov, kedze sti¢asné pracovné stanice nespifiaji poziadavky na vykon.

Identifikacia potreby

Pre bezproblémové fungovanie katastralnych odborov treba obnovit’ zastaralé zariadenia. Katastralne odbory na
okresnych uradoch zabezpeCuju pristup ob&anov k sluzbdm katastra, pri€om ich prevadzku zabezpeéuje MV SR. V
nadvaznosti na kyberneticky incident v IT systémoch katastra je potrebné pristlpit k obnoveniu a vymene Casti zariadeni na
okresnych uradoch s ciefom zvysit ich spolahlivost a odolnost. Suéasne je vhodné nahradit’ zariadenia, ktoré uz dosiahli
koniec Zivotného cyklu a nespifiaji poZiadavky na sudasni droveri kybernetickej bezpednosti. KedZe zranitenost
infradtruktury méze suvisiet aj s kompromitaciou koncovych bodov, ich monitoring spolu s adekvatnou reakciou na hrozby by
mal znizit riziko buduceho utoku.

Prioritne by mali byt vymenené pocitace a servery po konci zivotnosti a zariadenia obmedzujuce prevadzku katastra.
V §tudii sa vSeobecne konstatuje potreba vymeny zariadeni z dévodu ukon€enia ich Zivotného cyklu a ich moznej zranitefnosti.
Tento predpoklad sa da overit pre Cast zariadeni, ku ktorym MV SR poskytlo detailnejSie Udaje. Preukazatelne treba vymenit
najméa 1420 pocitacov na beznl agendu s odhadovanymi nakladmi do 2,1 mil. eur, ktoré su 6 a viac rokov staré. Vymenit je
tieZ potrebné minimalne ¢ast serverov na konci Zivotnosti s odhadovanymi nakladmi do 2,5 mil. eur.

Tretina menenych serverov s odhadovanymi nakladmi 1,2 mil. eur eSte nie je po dobe zivotnosti. Podla Studie sa
planuje vymena serverov na vSetkych katastralnych odboroch okresnych uradov, priom priblizne tretina serverov je
v prevadzke 3 roky a bezna zivotnost serverov je 5-7 rokov. Podla Studie je vymena vSetkych serverov za nové vyhodna kvéli
zjednoteniu typu zariadeni, ¢o umozni ich efektivnejSiu prevadzke, vydavky na prevadzku po kompletnej obnove serverov nie
su v Studii vycislené. Vymenené servery v ramci Zivotnosti planuje MV SR vyuzit' na inych pracoviskach v rdmci rezortu.

Pripojenie do siete a internetu a ast’ sietovych zariadeni uz MV SR zabezpecilo rozSirenim existujicich zmluv. Podla
Stadie bolo pripojenie katastralnych odborov do siete a internetu v minulosti neefektivne a bez zalozného rieSenia. Preto sa
MV SR rozhodlo zabezpedit rovnaké sluzby rozsirenim existujucich zmlav, ¢o by podfa informéacii nad ramec $tidie malo
priniest aj kvalitnejSie sluzby oproti minulosti. Odhadované naklady su podfa informécii na trovni 0,8 mil. eur rocne, zmluvy
obsahuju aj prenajom Casti potrebnych sietovych zariadeni.

Analyza alternativ

Studia veobecne popisuje 5 alternativ rieSenia, ekonomicky vyhodnocuje len obnovu zariadeni v preferovanom
rozsahu. V S§tudii je popisanych viacero moznych alternativ vratane zachovania statusu quo bez realizacie projekiu,
rozdelenia obnovy na etapy s prioritnou obnovou najviac poSkodenych Casti, prechod na cloudové rieSenie a presun Casti
alebo vsetkych serverov do viadneho cloudu a outsorcing IT sluzieb. Jedina alternativa, ktoru Studia dalej rozpracovala, je
kompletna obnova vSetkych zariadeni katastra v stanovenom rozsahu.

Metéda minimalizacie nakladov je pri obnove vhodna, kl'i€ové je uréenie poétu obnovovanych zariadeni a ich ceny.
Pri obnove zariadeni je vhodné pouZit metddu minimalizacie nékladov. Prvym krokom by malo byt urCenie potrebného




rozsahu investicie, tzn. aké zariadenia a v akom pocte by mali byt obnovené. Nasledne by mali byt porovnané vsetky
dostupné moznosti, ako obnovu v stanovenom rozsahu realizovat s najniz§imi moznymi nakladmi.

Ekonomické hodnotenie

Celkové naklady projektu st 23 mil. eur (Tabulka 1), z toho investi¢né naklady st odhadované na 16 mil. eur a celkové
prevadzkové vydavky na 7 mil. eur Vymena a nakup nového hardvéru ma stat celkovo 12,3 mil. eur, z toho pocitae maju
stat' 3 mil. eur, servery 3,6 mil. eur a sietové zariadenia 5,7 mil. eur. MV SR tiez planuije pre vSetky pocitace a servery nakupit
licenciu na ich monitoring, s celkovymi nakladmi 7,5 mil. eur. Pripojenie do internetu a konfiguracné prace maju stat' celkovo
3,1 mil. eur.

Tabulka 1. Rozpocet podla stidie uskutoéniternosti

Polozka Spolu (v mil. eur)
Servery s prisluSenstvom 3,6
Aktivne prvky sietovej infrastruktiry (switche, routre) 5.7
EDR licencie, vratane indtalacie a poplatkov za pouzivanie na 3 roky 7,5
Pocitace 3,0
Sluzby pripojenie do siete a internetu (3 roky) 2,6
Konfiguratné préce 0,5
Spolu 23,0

Zdroj: UHP podla $tidie uskutocnitelnosti

Pred nakupom siet'ovych zariadeni za 5,7 mil. eur by mala byt ich cena porovnana s cenami dostupnymi na trhu
vratane bezne poskytovanych zliav. Podla Studie ministerstvo planuje nakupit' sietové zariadenia na pripojenie jednotlivych
lokalit do siete a nepokraCovat’ v modeli ich prenajmu. PoCet nakupovanych kusov zariadeni uréilo MV SR na zéklade
suCasného vybavenia katastralnych odborov. Zoznam aktualne vyuzivanych zariadeni nie je st¢astou Studie, zariadenia nie
su majetkom MV SR, ale boli prenajimané od dodavatela. Jednotkova cena zariadenia v $tudii je predbezny odhad na zaklade
prieskumu trhu, nie pre vSetky polozky (napr. licencie) je mozné ho porovnat' s cenami na trhu. Pred obstaravanim by preto
mal byt pripraveny detailny rozpocet a cena jednotlivych poloziek nastavena podia ceny beznej na trhu. Zohladnit je potrebné
zohladnit aj beZne poskytovanu zfavu oproti cennikovej cene zariadeni, napr. v ¢eskej ramcovej zmluve bola minimélna zfava
z cennikovych cien stanovena na 41,4 %.

Nastavenie odhadovanej ceny pocitaov na uroven realizovaného nakupu upresni o¢akavanu cenu a moze byt
nastrojov na dosiahnutie d'alSej ispory v sutazi. Maximalnu cenu stolného pocitaca urCuje ramcova zmluva na obnovu IT
zariadeni MV SR, podla ktorej nemdze byt ponuka v sttazi vysSia ako 1263 eur. V Ciastkovej sutazi, ktord MV SR nasledne
realizovalo, bola cena rovnakého pocitaca oproti ramcovej zmluve nizSia, jeden stolny pocita¢ stal 1169 eur. Vyuzitie finalne
ceny z Ciastkovej sutaze uz pri uréeni predpokladanej hodnoty dalSej zakazky by znamenalo urCenie maximalnej ceny podla
skutoCne dostupnej ceny na IT trhu s pripadnymi dalSimi Usporami moznymi v sutazi. Potreba kupy 210 vysokovykonnych
pocitacov je v §tudii zddvodnena na zaklade potreby jednotlivych Utvarov katastra pracovat s mapovymi podkladmi. Vykonné
pocCitaCe by po nakupe mali sluzit prioritne zamestnancom, ktorych pracovné ¢innosti vyzaduju vysoky vypoctovy vykon.

InStalacia a prevadzka beznych licencii na monitoring koncovych zariadeni za 4,7 mil. eur by mala byt podlozena
popisom potrebnych prac a ich ¢asovej naroénosti. Na nakup, instalaciu a prevadzku nastrojov na monitoring koncovych
zariadeni (pocitale, servery) je v $tadii vyélenenych 7,5 mil. eur. Podla $tidie maju byt zariadenia nakipené na 1525
serverov, z ¢oho je 225 serverov slizi priamo pre potreby katastra. Cena licencii, naklady na ich inStalaciu a poplatky za
pouzivanie uréilo MV SR na zéklade predbeznych ponik moznych dodéavatelov. Casova narognost instalacie, z ktorej
vychadza odhad nakladov, je uvedena len sumarne pre sfunkCnenie v3etkych zariadeni bez uvedenia zdrojov odhadu.
Vhodnym spdsobom overenia nakladov mdze byt porovnanie &asovej naroCnosti inStalacie podobnych nastrojov na iné
zariadenia v ramci MV SR, o aktualne MV SR pripravuje.
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