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Upozornenie

Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie a projekty.
Tento materiél je hodnotenim Ministerstva financii SR k zverejnenej Studii uskutocnitelnosti. Hodnotenie pripravili pod
vedenim Martina HaluSa a Martina Kmetka, Michal Jerga a Andrea Kopal Srnakova.

Ekonomické hodnotenie MF SR mé odporuéaci charakter a negarantuje prostriedky z rozpoCtu verejnej spravy. Rozhodnutie
o realiz&cii projektu je v kompetencii jednotlivych ministrov.




Zhrnutie

Opis projektu podla studie uskutocnitelnosti

DataCentrum elektronizacie uzemnej samospravy Slovenska (DEUS) planuje zvysit’ bezpeénostny standard
v oblasti kybernetickej a informaénej bezpecénosti pre obce do 6 000 obyvatelov. DEUS je prevadzkovatel
centralneho informaéného systému DCOM (IS DCOM), ktory je integrovany na registre a databazy verejnej spravy
a umozruje obciam vykonavat verejni moc elektronicky. Projekt ma zabezpeCit v obciach sulad s legislativou
o0 kybernetickej bezpeénosti ako aj bezpecnost samotného IS DCOM.

Projekt ma tri €asti: nakup hardvéru a softvéru (5,1 mil. eur), zapojenie novych obci do IS DCOM (2,3 mil. eur)
a vytvorenie postupov a bezpeénostnej dokumentacie pre ohbce (4,8 mil. eur). Zvy$né investiéné naklady na
interné a externé sluzby st 2 mil. eur. Okrem nakupu hardvéru a softvéru pre datové centrum v prvej Casti projektu
je planovany aktivny dohlad, analyza prevadzky a priebezny monitoring bezpecnosti IS DCOM. Cielom je zamedzit
vypadkom systému spdsobenym kybernetickymi incidentmi a zniZenie ¢asu obnovy v pripade zavazného incidentu.
Druha &ast projektu spoCiva v zapojeni dalSich 350 obci do IS DCOM. V tretej Casti projektu ma byt pre zapojené
obce okrem iného vypracovanéd dokumentécia, nastavenie uloh a postupov rieSenia kybernetickych incidentov.
Podita sa aj so zapojenim vSetkych obci, ktoré prejdd migraciou do IS DCOM.

Celkova vyska investiénych nakladov na realizaciu projektu je odhadovana na 14,3 mil. eur s DPH,
prevadzkové naklady si odhadované na 0,2 mil. eur roéne. Investor o€akava hradenie investi¢nych nakladov
z najvagsej Gasti zo zdrojov EU (10,7 mil. eur), zvy$ok ma pokryt Statny rozpodet (2,5 mil. eur) a vlastné zdroje
investora (1,1 mil. eur). Prevadzkové naklady (v priemere 0,2 mil. eur roéne na 10 rokov) maji byt hradené
z vlastnych zdrojov.

Hodnotenie MF SR

Potreba zvysSovania kybernetickej bezpeénosti v obciach vychadza hlavne zlegislativnych poziadaviek.
Udaje o si¢asnom stave v obciach a zvy$enom poéte incidentov nie st stiéastou Stidie. Poziadavky na
Groveri zabezpedenia IT v obciach vychadzaju zo zékona &. 69/2018 Z. z. o kybernetickej bezpeénosti. Studia
predpoklada, e obce poziadavky plosne nespifiajii a pre ich pinenie maji nedostatoéné zdroje a personaine
kapacity. Skutoény stav v jednotlivych obciach ani poty incidentov Stidia nepopisuje. Potrebu zvysit zabezpeéenie
IT systémov verejnej spravy konstatuje sprava NBU o kybernetickej bezpegnosti v roku 2023, podla ktorej je
evidovany narast poCtu bezpe€nostnych incidentov. NajCastejSie ide o podvodné ziskavanie Udajov (phishing),
efektivna ochrana voci nemu su Skolenia a zavedené procesy (napriklad ochrana mailu, dvojfaktorové overovanie).

RieSenie cez centralny projekt IS DCOM je potrebné pripravit' tak, aby nezvysilo doplatok MF SR na
prevadzku systému. IT systém DCOM prevadzkuje zdruzenie Datacentrum elektronizacie Uzemnej samospravy
(DEUS), ktoré zalozilo a financuje Ministerstvo financii SR (MF SR) a ZdruZenie miest a obci (ZMOS). Cast nakladov
kryje vyber Clenskych poplatkov od obci, zvySok doplaca MF SR. Realizéciou projektu stipnu prevadzkové naklady
systému a bez zvySovania Clenskych poplatkov obci moze stipnut aj uéast MF SR na financovani sluZieb pre obce.

Zapojenie aktualne nepripojenych obci do IS DCOM ma stat’ 2,3 mil. eur, zvySenie poétu zapojenych obci by
malo byt sucast'ou samostatného projektu. Zapojenie obci do IT systétmu DCOM je dobrovolné, obce mdzu
poskytovanie elektronickych sluzieb riesit samostatne alebo si rieSenia kupit od komercénych subjektov. Migracia 350
obci s nakladmi 2,3 mil. eur by preto nemala byt st¢astou projektu zvySovania kybernetickej bezpecnosti. Projekt je
potrebné zamerat na obce, ktoré su uz sucastou centralneho systému. Zapojenie dalSich obci je potrebné podioZit
zaujmom obci a realizovat' v samostatnom projekte.

Naklady na vytvaranie bezpecnostnej dokumentécie pre kazdi obec za 2,6 tis. eur ma Studia porovnat
s cenou, za ktoru si vedia dokumentacie obce kupit' na trhu. Vytvorenie bezpe¢nostnych postupov pre obce ma
stat’ celkovo 4,8 mil. eur, naklady na jednu obec su 2,6 tis. eur. Podla zmlv dostupnych v centralnom registri zmluv
(CRZ) si obce obstaravaju sluzby kybernetickej bezpeénosti za 18 — 72 eur mesacne, sucastou nakladov je
vytvorenie dokumentacie aj podpora pri rieSeni incidentov. Dokumentécie a postupy navyse mézu byt pre skupiny
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obci podobné anie je potrebné individuaine rieSenie pre kazdu obec. Zohfadnenim ceny dostupnej na trhu,
spolo¢nym vytvorenim dokumentacie a postupov a prispdsobenim pre jednotlivé obce by sa mohli naklady projektu
znizit.

= Aby instalovany softvér prispel k zvySeniu bezpecnosti, ziskané data je potrebné priebezne vyhodnocovat’
aj po skonéeni projektu. Nakupované nastroje maju zabezpedit monitoring centralnych komponentov IS DCOM.
Data ziskané monitoringom je potrebné vyhodnocovat a pripadné bezpeénostné incidenty a hrozby riesit, k omu st
potrebné dostatocné poéty bezpeénostnych odbornikov. Na uvedeny Ucel su planované 4 dodato¢né personaine
kapacity financované z projektu, podla vyjadrenia DEUS su to dostatocné kapacity na dlhodobé pokrytie vSetkych
potrebnych aktivit.

= Ekonomicka analyza pri kybernetickych projektoch by mala vychadzat' z presného definovania potrebného
rozsahu aspdsobu zabezpecenia s o najnizSimi nakladmi. Kvantifikacia prinosov v $tudii je expertnym
odhadom. Predpoklad poCtu odvratenych incidentov zavedenim systému ani naklad na jeden incident nie je mozné
overit. Nie su zbierané udaje o Skodach minulych incidentov, definované prinosy preto nie je mozné overit a sledovat
ich naplnenie. Naklady projektu by mali byt stanovené o najpresnejSie a potreba roznych Easti projektu dostatoéne
oddvodnend. Namiesto analyzy nakladov a prinosov (CBA) je preto vhodné vyuZit analyzu minimalizacie nékladov.

Odportéania
* Pred vyhlasenim verejného obstaravania:
o ZniZit naklady projektu o naklady na migraciu obci, ktoré nie st zapojené v IS DCOM (Uspora 2,3 mil. eur).

o Uviest, akym spbsobom budu vyhodnocované vystupy z monitorovacich nastrojov kybernetickej
bezpecnosti vratane dostupnych personalnych kapacit v ramci DEUS.

o Pred obstaranim bezpe¢nostnej dokumentacie (4,8 mil. eur) porovnat’ jednotkovl cenu s cenou na trhu,
zohladnit’ moznost' vypracovat len vzorovl dokumentéciu pre skupiny obci a podfa toho upravit naklady
projektu.

= Spristupnit dlhodoby finanény model prevadzky IS DCOM, v ramci ktorého bude mozné overit, Ze realizacia projektu
nebude viest k vy$Siemu doplatku MF SR za sluzby systému pre obce.




Popis projektu

DataCentrum elektronizacie uzemnej samospravy Slovenska (DEUS) planuje zvysit' bezpe¢nostny standard v oblasti
kybernetickej ainformaénej bezpecnosti pre obce do 6 000 obyvatelov. DEUS je prevadzkovatel centralneho
informacného systému DCOM (IS DCOM), ktory je integrovany na registre a databazy verejnej spravy a umoznuje obciam
vykonévat verejni moc elektronicky. Projekt mé zabezpecit v obciach sulad s legislativou o kybernetickej bezpecnosti ako aj
bezpecnost samotného IS DCOM.

Projekt ma tri ¢asti, prvou je nakup hardvéru a softvéru za 5,1 mil. eur, druhou je migracia za 2,3 mil. eur. Tretia éast
je vytvorenie postupov a bezpeénostnej dokumentacie pre obce za 4,8 mil. eur. Zvy$né investi¢né naklady na interné
a externé sluzby su 2 mil. eur. Okrem nékupu hardvéru a softvéru pre datové centrum je planovany aktivny dohlad, analyza
prevadzky a priebezny monitoring bezpec€nosti IS DCOM. Ciefom je zamedzit vypadkom systému spdsobenymi
kybernetickymi incidentmi a zniZenie €asu obnovy v pripade zavazného incidentu. Druha Cast projektu spociva v migracii 350
obci do IS DCOM. V tretej Casti projektu ma byt pre zapojené obce okrem iného vypracovana dokumentécia, nastavenie Uloh
a postupov rieSenia kybernetickych incidentov. Pocita sa aj so zapojenim vSetkych obci, ktoré prejdu migraciou do IS DCOM.

Ciele projektu

CiePom prvej Casti projektu je zamedzit' vypadkom systému sposobenymi kybernetickymi incidentmi a znizenie ¢asu
obnovy v pripade zavazného incidentu. Bez bezpecnostnej infrastruktury datového centra IS DCOM by mohlo déjst k
nedostatoCnej dostupnosti systému, bezpeénostnym incidentom, Uniku dat alebo vypadkom, ¢o by zavazne ovplyvnilo
moznost obCanov a inych subjektov vyuzivat elektronické sluzby a komunikovat s verejnymi organmi.

Zavedenim bezpeénostnych opatreni v obciach (tretia Cast’ projektu) sa ma docielit' zlepSenie turovne kybernetickej
a informaénej bezpeénosti v prostredi samospravy. V ramci druhej €asti projektu sa ma migraciou do IS DCOM dosiahnut
vy$Si podet obci, na ktorych bude mozné realizovat aktivity priamo v obciach. Cielom tychto aktivit je zvySenie kyberneticke;
bezpecnosti a tym zamedzit napriklad naruSeniu prevadzky informacnych systémov obce, alebo uniku osobnych udajov.
Zarovenl sa ma zvysit vSeobecné povedomie o téme kybernetickej bezpecnosti medzi zamestnancami a obyvate/mi
samosprav.

Identifikacia potreby

Potreba zvySovania kybernetickej bezpeénosti v obciach vychadza hlavne zlegislativnych poziadaviek, udaje
o sicasnom stave v obciach a zvySenom pocte incidentov nie s sti€astou Studie. Poziadavky na Urovef zabezpeCenia
IT v obciach vychadzaji zo zakona &. 69/2018 Z.z. o kybernetickej bezpednosti. Studia predpoklada, 7e obce poziadavky
plo$ne nespifiaju a pre ich pinenie maju nedostato&né zdroje a personalne kapacity. Skutoény stav v jednotlivych obciach ani
podty incidentov Stidia nepopisuje. Potrebu zvysit zabezpedenie IT systémov verejnej spravy konstatuje sprava NBU o
kybernetickej bezpecnosti v roku 2023, podla ktorej je evidovany narast poctu bezpe¢nostnych incidentov. NajCastejSie ide o
podvodné ziskavanie Udajov (phishing), efektivna ochrana voci nemu su $kolenia a zavedené procesy (napriklad ochrana
mailu, dvojfaktorové overovanie).

Aby instalovany softvér prispel k zvyseniu bezpeénosti, ziskané data je potrebné priebezne vyhodnocovat' aj po
skonceni projektu. Nakupované nastroje maju zabezpedit monitoring centralnych komponentov IS DCOM. Data ziskané
monitoringom je potrebné vyhodnocovat a pripadné bezpecnostné incidenty a hrozby riesit, k ¢omu su potrebné dostatocné
poCty bezpe€nostnych odbornikov. Na uvedeny ucel su planované 4 dodatoéné personalne kapacity financované z projektu,
podla vyjadrenia DEUS su to dostatoéné kapacity na dlhodobé pokrytie vSetkych potrebnych aktivit.

Analyza alternativ

Alternativa k zachovaniu sucasného stavu je okrem navrhnutého rieSenia zabezpecenie kybernetickej bezpe€nosti
obcami samostatne. Investor v multikriterialnej analyze (tabulka 1) porovnal ponechanie su¢asného stavu s dvomi sposobmi
zvySenia kybernetickej bezpegnosti. Prvou moznostou (A1) je dopinenie prvkov centralnej infraStruktury, migracia obci do IS
DCOM a zavedenie bezpe€nostnych opatreni v obciach v navrhovanom rozsahu. Iny ako preferovany rozsah nakupovanych
komponentov a sluZieb sa v Studii neposudzuje. Druhou zvaZovanou alternativou je realizacia bezpec¢nostnych opatreni
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v obciach samostatne (A2). Na zaklade multikriteriainej analyzy bola alternativa A1 bola vyhodnotena ako jeding, ktora spifia
vetky kritéria.

Tabulka 1: Multikriterialna analyza

A1: Kyberneticka

bezpe&nost’ A2: Kyberneticka

o AO0: Zachovanie . . bezpeénost’
Kritérium Ll realizovana . : .
stéasného stavu . realizovana obcami
prostrednictvom
DCOM samostatne
1 Zgbezpemt infraStruktdru ochrany dat obce v Nie Ano Nie
datovom centre
2 Znizenie ’r|Z|ka kybernetickych utokov v ramci Nie Ano Ano
samospravy.
3 Zabezpedit slad so zakonom &. 69/2018 Z.z. Nie Ano Nie
4 Efektivne vynakladanie zdrojov Nie Ano Nie

Zdroj: §ttidia uskutoénitelnosti, spracovanie UHP

Ekonomické hodnotenie

Celkové predpokladané naklady projektu su vo vyske 16,2 mil. eur. V ramci projektu sa ma obstarat’ hardvér a softvér
pre datové centrum IS DCOM vo vyske 5,1 mil. eur, naklady na migraciu obci st vo vyske 2,3 mil. eur a vytvorenie
bezpecnostnej dokumentacie je odhadnuté na 4,8 mil. eur. Zvy$né investicné naklady su na interné a externé kapacity
vo vyske 2 mil. eur, prevadzkové naklady su 1,9 mil. eur na 10 rokov. Najvaésia ¢ast’ investiénych nakladov ma byt
hradena zo zdrojov EU (10,7 mil. eur) a $tatneho rozpoétu (2,5 mil. eur). Zvy$nu éast investiénych nakladov (1,1 mil.
eur) a prevadzkové naklady ma pokryt’ investor z vlastnych zdrojov. Investiéné naklady je mozné znizit’ minimalne
0 2,3 mil. eur vyiatim migracie z projektu.

RieSenie cez centralny projekt IS DCOM je potrebné pripravit' tak, aby nezvysilo doplatok MF SR na prevadzku
systému. IT systém DCOM prevadzkuje zdruzenie Datacentrum elektronizécie uzemnej samospravy (DEUS), ktoré zaloZilo
afinancuje Ministerstvo financii SR (MF SR) a Zdruzenie miest a obci (ZMOS). Cast nakladov kryje vyber &lenskych poplatkov
od obci, zvySok doplaca MF SR. Realizaciou projektu stipnu prevadzkové naklady systému a bez zvySovania ¢lenskych
poplatkov obci méze stipnut aj i¢ast MF SR na financovani sluZieb pre obce.

Rozpocet na nakup hardvéru a softvéru moéze byt optimalizovany spresnenim predpokladanych cien a poétov
nastrojov. Nakup centrélnej infrastruktiry pre datové centrum IS DCOM bol hodnoteny MF SR uz v decembri 2023
s nakladmi 6,8 mil. eur. Po konzultacii investora s Ministerstvom investicii a regionalneho rozvoja Slovenskej republiky
(MIRRI SR) a CSIRT-om sa rozsah tejto Casti projektu zniZil na 5,1 mil. eur. Predpokladané naklady boli stanovené
prieskumom trhu. Z oslovenych 16 firiem dorucilo ponuky 6, z toho nie vSetky zaslali ponuky na v3etky polozky. Vysledné
naklady mézu byt od 2,7 mil. eur (pri pouZziti minimalnych cenovych pontk) do 5,1 mil. eur (pri priemere ponuk) kvoli
vysokému rozptylu. Polty nastrojov je potrebné overit, napriklad pri 25 kusoch systému PAM (systém riadenia
privilegovanych pristupov) je otadzne, ¢ mé DEUS k dispozicii 25 administratorov na jeho vyuzitie.

Zapojenie v sicasnosti nepripojenych obci do IS DCOM ma stat’ 2,3 mil. eur, zvySenie po¢tu zapojenych obci by malo
byt su¢astou samostatného projektu. Zapojenie obci do IT systému DCOM je dobrovolné, obce mbze poskytovanie
elektronickych sluzieb rieSit samostatne alebo si rieSenia kupit od komercnych subjektov. Migrécia 350 obci s nakladmi 2,3
mil. eur by preto nemala byt si¢astou projektu zvySovania kybernetickej bezpecnosti, ktory je potrebné zamerat' na obce,
ktoré su uz sucastou centrélneho systému. Zapojenie dalSich obci je potrebné podlozit zaujmom obci a realizovat
v samostatnom projekte.

Naklady na vytvaranie bezpe¢nostnej dokumentacie pre kazdu obec za 2,6 tis. eur ma Stidia porovnat' s cenou, za
ktoru si vedia dokumentacie obce kupit' na trhu. Vytvorenie bezpe¢nostnych postupov pre obce ma stat celkovo 4,8 mil.
eur, naklady na jednu obec sU 2,6 tis. eur. Podla zmlUv dostupnych v centralnom registri zmldv (CRZ) si obce obstaravaju
sluzby kybernetickej bezpe¢nosti za 18 — 72 eur mesacne (box 1), suCastou nakladov je vytvorenie dokumentécie aj podpora
pri rieSeni incidentov. Dokumentacie a postupy navySe mozu byt pre skupiny obci podobné a nie je potrebné individualne
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rieSenie pre kazdu obec. Zohfadnenim ceny dostupnej na trhu, spoloénym vytvorenim dokumentacie a postupov
a prispdsobenie pre jednotlivé obce by sa mohli néklady projektu znizit.

Box 1: Spésoby zabezpecenia kybernetickej bezpecnosti v obciach

Obce si samostatne obstaravaju sluzby kybernetickej bezpecnosti asto spolu s technickou podporou za desiatky
eur mesaéne. Sucastou zmliv vtabulke 2 je vypracovanie bezpe¢nostnej dokumenticie, analyza a névrh
bezpecnostnych opatreni ako aj technicka podpora pri rieSeni incidentov. Obce za sluzby platia mesaéne, neda sa presne
oddelit platba za podporu od dalSich ¢asti zmluvy.

Tabul'ka 2: Prehl'ad mesaénych platieb za poskytovanie kybernetickej bezpeénosti

Obec Dodavatel Cena za mesiac v eur
Obec Cejkov Mahut group a.s. 72
Obec Bogaca EP PROTECT s.r.0. 60
Obec Caka Dobraobec s.r.0. 30
Obec Neporadza Dobraobec s.r.o. 24
Obed Baldovce EP Protect s.r.0. 18
Priemer 41

Zdroj: crz.sk, spracovanie UHP

Ekonomicka analyza pri kybernetickych projektoch by mala vychadzat' z presného definovania potrebného rozsahu
a sposobu zabezpecenia s ¢o najniz§imi nakladmi. Kvantifikacia prinosov v $tdii je expertnym odhadom. Predpoklad
poctu odvratenych incidentov zavedenim systému, ani naklad na jeden incident nie je mozné overit. Nie su zbierané Udaje
o0 Skodach minulych incidentov, definované prinosy preto nie je mozné overit a sledovat ich napinenie. Naklady projektu by
mali byt stanovené &o najpresnejSie a potreba réznych &asti projektu dostatoéne odévodnend. Namiesto analyzy nékladov
a prinosov (CBA) je preto vhodné vyuzit analyzu minimalizacie nakladov.

Tabufka 3: Prehfad investi€nych nakladov projektu

Polozka Pocet  Jednotkova cena (v eur) Celkova suma (v mil. eur)
DNS Firewall 14000 101 1,4
Server 4 246 997 1,0
Web application firewall 4 167 610 0,7
Core firewall 4 126 115 05
EDR 2000 191 04
Security Policy Automation 12 21967 0,3
Antivirus 2000 131 0,3
NDR 1 211425 0,2
Vulnerability management 2000 99 0,2
Automatické penetracné testovanie 1 113570 0,1
PAM 25 3476 0,1
Riadenie rizik 0SS 1 37 341 0,04
Dokumentacia 48
Migracia 2,3
Kapacity pre centralnu infradtrukttru 11
Podporné aktivity 0,9
Prevadzka (10 rokov) 1,9
Kapitalové naklady spolu 14,3
Prevadzkové néklady spolu 1,9

Zdroj: Studia uskutoCnitelnost,

spracovanie UHP

Financovanie projektu by malo byt z najviésej ¢asti pokryté z fondov EU, pokrytie zvy$nych nakladov je potrebné

overit. Zo zdrojov EU by malo byt pokrytych 10,7 mil. eur, DEUS mé z vlastnych zdrojov pokryt 1,1 mil. eur. Zvy3né investiéné

naklady vo vyske 2,5 mil. eur maju byt kryté podla DEUSu zo $tatneho rozpoctu, ¢o v stcasnosti nie je mozné overit.

Prevadzkové naklady (1,9 mil. eur) st podfa Studie vyCislené od piateho roka vo vyske 0,3 mil. eur za rok na 6 rokov a mal
by ich pokryt DEUS z vlastnych zdrojov.
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Tabul’ka 4: Vplyvy na rozpocet verejnej spravy (mil. eur s DPH)

Zdroj financéného krytia 2024 - 2027
Planované investi¢né naklady 14,3
Z toho kryté z fondov EU 10,7
Z toho rozpottovo nekryty vplyv zo SR 3,6

Zdroj: Studia uskutocnitelnosti,
spracovanie UHP

Citlivostna analyza a rizika projektu

Pocet obci, ktoré budu mat' zaujem o zabezpecenie kybernetickej bezpeénosti v ramci projektu nebol overeny. Projekt
pocita v rozpocCte s nakladmi pre 1 805 obci, minimalny ciel je 1 000 obci. Nebolo vyhodnotené, kofko obci zapojenych do IS
DCOM si uz obstarava sluzby kybernetickej bezpe¢nosti samostatne. V pripade, ze nebude realizovany plny pocet obci
(1 805), rozpocet by mal byt podfa Studie linearne ponizeny.

Zabezpecenie kybernetickej bezpecnosti by malo byt dlhodobo udrzatelné. V ramci projektu maji byt pre obce
vypracované postupy, definovani zodpovedni zamestnanci a ma byt vypracovany plan a spdsob rieSenia kybernetickych
incidentov.




