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Upozornenie

Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie a projekty.
Tento materiél je hodnotenim Ministerstva financii Slovenskej republiky k zverejnenej Studii uskutoCnitefnosti. Hodnotenie
pripravili pod vedenim Martina Halu$a a Martina Kmetka, Michal Jerga a Daniel Mu3ec.

Ekonomické hodnotenie Ministerstva financii Slovenskej republiky ma odpori¢aci charakter a negarantuje prostriedky z
rozpoctu verejnej spravy. Rozhodnutie o realizacii projektu je v kompetencii jednotlivych ministrov.




Zhrnutie

Opis projektu podla studie uskutocnitelnosti

Ministerstvo vnutra SR (MV SR) planuje obstarat’ platformu kybernetickej bezpecnosti zalozenl na
technolégii umelej inteligencie (Al). Projekt ma byt realizovany nakupom licencii technolégie, ktord vyuZiva
modely prediktivnej detekcie kybernetickych hrozieb s pomocou Al. Navrhovana investicia ma byt reakciou na
zvySeny pocet kybernetickych incidentov a Utok na systémy slovenského katastra nehnutefnosti z januara 2025.

CiePom projektu je posilnit odolnost’ informaénych systémov a digitalnej infrastruktdry pre 10 vybranych
organizacii vo¢i kybernetickym hrozbam a podporit' schopnosti kybernetickej ochrany a obrany. Platforma
ma zabezpecit jednotny dohlad nad IT infradtrukturou viacerych organizécii a automatizovanu reakciu na pripadné
hrozby. Podla MV SR ma projekt naplnit legislativne poZiadavky eurdpskej smernice o kybernetickej bezpeénosti
NIS 2 a zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti, konkrétne v sektore 6.3 Digitalna infrastruktira a 8.1
Verejna sprava.

Celkové naklady projektu 62,4 mil. eur s DPH pocas 5-tich rokov pozostavaju z ceny rocnej licencie za 12,3
mil. eur a jednorazovej investicie 860 tis. eur na hardvérovi infrastruktiru. Cena licencie vratane suvisiacich
sluZieb bola stanovena na zaklade cenovej ponuky dodavatela, ktoréd sa vztahuje na 10 organizécii, bez ohfadu na
podet aktivnych pouzivatelov. Cena zahfiia implementaciu a konfiguraciu softvéru, pripojenie vybranych organizacii,
poskytovanie technickej podpory a Skolenie zamestnancov. MV SR zaroved planuje obstaranie serverového
vybavenia kvoli poziadavke na prevadzku riedenia na vlastnej infradtrukture viadneho cloudu.

Hodnotenie MF SR

Zavedenie centralneho IT nastroja kybernetickej bezpecnosti by malo vychadzat' z analyzy rizik, ktorym
urady celia. Na trhu totiz existuju rézne rieSenia a zakladom pre vyber konkrétneho produktu je poznanie
nedostatkov suéasnej ochrany. Zavedenie platformy na baze umelej inteligencie je jednou z moznosti, ktora
by mala byt porovnana s inymi alternativami, vratane posilnenia existujucich nastrojov (napr. ochrana
koncovych bodov). Zaroveii, obstaranie centralizovaného rieSenia pre 10 uradov by malo byt koordinované
s NBU a MIRRI SR, ktoré majti kybernetickt ochranu $tatu tiez v kompetencii.

o Dodatoény prinos zo zavedenia platformy by mala potvrdit’ analyza existujucich rizik. Podla zakona
o kybernetickej bezpeénosti maju byt bezpeénostné opatrenia prijimané na zaklade analyzy rizik, ktora
uréuje pravdepodobnost vzniku $kodlivej udalosti. Stidia neobsahuje konkrétne rizik4 a (idaje o predoslych
incidentoch, zranitelnostiach systému, ani roznych moznostiach ich predidenia. Bez toho nie je mozné
objektivne potvrdit, Ze navrhovana platforma je ta najvhodnejSia moznost na rieSenie nedostatkov st¢asnej
ochrany. Prinosy projektu by mali byt overené a prevysit vydavky Statu, ktoré sa zvySia o 12 mil. eur roCne.

o Pri vaésine incidentov moéze stacit' ochrana Standardnymi nastrojmi spolu s dobre nastavenymi
procesmi, ktoré je mozné dosiahnut’ s niz8imi finanénymi narokmi. Podla Spravy o stave kybernetickej
bezpecnosti v SR v roku 2024 od NBU sivisi najviac incidentov so ziskavanim informacii pomocou
manipulativnych technik (tzv. phishing), ktoré su zamerané aj na zamestnancov verejnej spravy. Vacsie
Skody spravidla spdsobuju iné formy dtokov (napr. ransomware, malware). Zakladom ochrany su
Standardné nastroje (zabezpelenie emailov, anti-spoofing, systémy SIEM a EDR) a dobre nastavené
procesy (hlasenie, autentifikécia, zmena hesiel, Skolenia), o moze stat radovo stovky tisic eur rocne.
Pokrocilé platformy zalozené na umelej inteligencii, mbézu za&kladni ochranu rozSirit o prediktivne
schopnosti a umoznit rychlejSie odhalenie podozrivého spravania a zniZit tak reakény ¢as pri incidentoch.

o Zvysenu ochranu zo zavedenia novej platformy je preto vhodné overit v pilotnej prevadzke a az
nasledne ju nasadit’ na vSetky trady. RieSenie vzniklo v roku 2023 a podfa dostupnych informacii bolo
zatial' pouzité v krajinach Blizkeho vychodu (Izrael, Spojené arabské emiraty) a v ramci Eurdpy iba
v Rakusku. Produkt zatial nie je beZne vyuzivany sukromnym ani verejnym sektorom a informacie o jeho
prinose pri zvySeni kybernetickej ochrany nie su dostupné. Preto je pred jeho plnym nasadenim vhodné
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overit jeho realne prinosy v mendom rozsahu, napriklad pilotnou prevadzkou v jednej organizécii, a az
nasledne implementovat na v3etky uvazované organizacie.

Centralizované rieSenie kybernetickej ochrany Statu by malo byt koordinované nadrezortne
v spolupraci s NBU a MIRRI SR. Narodn( stratégiu, akény plan aj kazdorodni spravu o stave
kybernetickej bezpednosti vydava NBU. Zodpovednost za zabezpedenie kybernetickej ochrany verejnej
spravy ma MIRRI SR, MV SR a MF SR. Tvorbe centralizovaného rieSenia pre 10 organizacii by preto mala
predchddzat nadrezortna koordindcia a zmapovanie dopadov novej platformy na systémy, procesy
a vydavky dotknutych Uradov.

e Zdostupnych udajov je primeranost ceny licencie za 12,3 mil. eur roéne mozné overit’ len nepriamym
porovnanim, nakol’ko ide o novti technoldgiu, ktora na trhu nema priamu konkurenciu. Za porovnatefné ceny
existuju na trhu aj alternativne nastroje kybernetickej bezpeénosti, ktoré vyuzivaju Al s podobnymi
funkcionalitami. Zaroven, presny rozsah potrebného rozsirovania IT infrastruktiry za 860 tis. eur nie je
z podkladov mozné overit. Podla informacii MV SR je financovanie projektu planované zo statneho rozpoétu.

@)

Odporucania

Na dodanie navrhovanej platformy ma na Slovensku vyhradné pravo iba jedna firma, ¢o méze
obmedzit’ priestor pri rokovaniach o koneénej cene. Na trhu nie su alternativni dodévatelia tejto
konkrétnej platformy a teda neexistuje motivacia vyhradného dodavatela tlaéit cenu nadol. Nie je tiez znamy
zdroj financovania nékupu a naslednej prevadzky celého projektu.

Okrem preferovaného rieSenia existuji na trhu aj alternativne technolégie s Ciastoéne
porovnatelnymi funkcionalitami a niektoré z nich su ponutkané za nizSie jednotkové ceny. V Studii
bola navrhovana platforma porovnana iba s produktom XM Cyber, ktory MV SR povazuje za drah$i a
technologicky nevyhovuijuci. Dodato¢ne bolo finanéné porovnanie rozsirené o dalSie trhové riedenia, ktoré
maju Ciastocne porovnatelné funkcionality (Cortex, CrowdStrike, DarkTrace). Napriklad, vo Velkej Briténii
su niektoré z tychto technoldgii dostupné aj za jednotkové ceny nizSie 0 24 % ako je ponuka navrhovane;
platformy, resp. 0 14 % po zohladneni poZiadavky na nepretrZiti podporu. Podla MV SR v3ak nejde
o0 plnohodnotnl nédhradu za preferované rieSenie a na pokrytie vSetkych poZiadaviek by bola potrebna
kombinécia technoldgii, ktora by sa v kone¢nom désledku prejavila na vys$ej cene.

Rozsirenie IT infrastruktury za 860 tis. eur ma vychadzat' z poziadavky dodavatela. MV SR definovalo
poziadavku na umiestnenie technoldgie priamo vo vlastnom datovom centre kvoli potrebe spracovania
citlivych a utajovanych skutoCnosti. Potreba Specifickej infraStruktiry ma byt zéroved podmienkou
dodavatela, na zabezpecenie platnosti zaruky a poskytovania zmluvného servisu. Z toho vyplyva potreba
roz8irenia suéasnej infradtruktury o hardvérové komponenty za 860 tis. eur. Potrebu presného poétu
nakupovanych zariadeni z podkladov nie je mozné overit.

o Potvrdit dodatoCné prinosy rieSenia na zaklade analyzy rizik a otestovat novu technolégiu v pilotnej prevadzke pred
jej nasadenim na vSetky navrhované organizécie.

o Vyhodnotit, ¢i porovnatelné prinosy nie je mozné dosiahnut aj alternativnymi nastrojmi s mierne odliSnymi funkciami,
ktoré m6zu byt dostupné za nizSie jednotkové ceny.

e Pri pripadnom centralnom nasadeni technolégie zabezpedit spolupracu a koordinaciu s NBU a MIRRI SR
a zabezpecit sulad aj s nérodnou stratégiou kybernetickej bezpecnosti.
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Popis projektu

Ministerstvo vnutra SR (MV SR) planuje obstarat’ platformu kybernetickej bezpecnosti zalozenti na technoldgii umelej
inteligencie (Al). Projekt ma byt realizovany nakupom licencii zvolenej technologie, ktora vyuziva modely prediktivnej
detekcie kybernetickych hrozieb. Navrhovana investicia ma byt podfa Studie reakciou na ¢oraz astejSie kybernetické Utoky
aj konkrétny Utok na systémy slovenského katastra nehnutefnosti z januéra 2025.

Celkové naklady projektu pocas piatich rokov maji dosiahnut’ 62,4 mil. eur s DPH. Naklady pozostavaju z kazdoroCnej
platby za licenciu vo vySke 12,3 mil. eur a jednorazovej investicie 860 tis. eur na hardvérovu infrastrukturu. Cena licencie
vratane suvisiacich sluzieb bola stanovena na zaklade cenovej ponuky dodavatela, ktora sa vztahuje na 10 organizacii, bez
ohladu na pocet aktivnych pouZivatefov a poctu zariadeni. Cena zahffia implementéciu a konfiguraciu softvéru, pripojenie
vybranych organizacii, poskytovanie technickej podpory a Skolenie zamestnancov. MV SR zaroven planuje obstaranie
hardvérového vybavenia kvoli poziadavke na prevadzku riedenia na infrastrukture viddneho cloudu.

Ciele projektu

CiePom investicie je posilnit odolnost 10 vybranych organizacii verejnej spravy voci kybernetickym hrozbam
a zaviest’ centralizované riadenie kybernetickej bezpeénosti. Platforma mé& zabezpelit jednotny dohfad nad IT
infradtrukturou viacerych organizacii, proaktivne odhalovanie incidentov a automatizovanu reakciu na pripadné hrozby. Podla
Stadie ma projekt naplinit legislativne poZiadavky zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a eurdpskej smernice
o kybernetickej bezpeénosti NIS 2. Podla MV SR ma projekt naplnit legislativne poziadavky europskej smernice o
kybernetickej bezpeénosti NIS 2 a zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti, konkrétne v sektore 6.3 Digitélna
infradtruktura a 8.1 Verejna sprava.

Identifikacia potreby

Studia neobsahuje analyzu rizik sic¢asnej ochrany, ktora by mala byt zakladom pre vyber konkrétneho nastroja na
zvySenie kybernetickej bezpe€nosti Statu. Navrh konkrétnej kybernetickej ochrany by mal byt zalozeny na detailnej analyze
predoSlych incidentov a zmapovani nedostatkov suCasnej ochrany. Aj podia zékona o kybernetickej bezpecnosti maju byt
bezpeénostné opatrenia prijimané na z&klade analyzy rizik kybernetickej bezpeénosti, ktora ur€uje pravdepodobnost vzniku
Skodlivej udalosti. PredloZzena Studia ramcovo pomenuva nedostatky suc¢asnej ochrany, ako je fragmentacia existujucich
rieSeni, nedostatotna koordinacia a proaktivna reakcia a pretazenie datami. Neobsahuje v3ak konkrétne informacie
o predoslych incidentoch, identifikovanych zranitelnostiach, ani réznych moznostiach ich napravy. V podmienkach Slovenska
sa spomina Utok na systémy katastra nehnutelnosti, bez konkrétnych tdajov o jeho pricine. Bez blizSich udajov nie je mozné
objektivne vyhodnotit, ¢i je navrhovana platforma ta najvhodnejSia moznost na rieSenie nedostatkov si¢asnej ochrany Statu.

Najviac incidentov na Slovensku suvisi so ziskavanim informacii prostrednictvom podvodnych kampani, proti
ktorym je mozné zlepsit ochranu aj lacnejsimi rieSeniami. Narodny bezpe¢nostny urad (NBU) vo svojej Sprave o stave
kybernetickej bezpe€nosti v SR v roku 2024 uvadza, Ze najviac incidentov slvisi so ziskavanim informécii pomocou
manipulativnych technik (tzv. phishing), ktoré byvaju zamerané aj na zamestnancov verejnej spravy. Umela inteligencia je pri
tomto type Utokov pouzivana na tvorbu presvedCivych podvodnych kampani formou personalizovanych sprav alebo reklam.

Pri vaésine incidentov méze stacit' ochrana Standardnymi nastrojmi spolu s dobre nastavenymi procesmi, ktoré je
mozné dosiahnut’ s niz§imi finanénymi narokmi. Vacsie Skody spravidla spdsobuiju iné formy Utokov (napr. ransomware,
malware). Zékladom ochrany su Standardné néstroje (zabezpecenie emailov, anti-spoofing, systémy SIEM a EDR) a dobre
nastavené procesy (hlasenie, autentifikacia, zmena hesiel, $kolenia), o mbze stat radovo stovky tisic eur roCne. PokroCilé
platformy zaloZzené na umelej inteligencii, mdZu zékladnu ochranu rozsirit o prediktivne schopnosti a umoznit' rychlejSie
odhalenie podozrivého spravania a znizit tak reakény ¢as pri incidentoch.

Tvorba centralizovaného rieSenia pre 10 organizacii by mala byt koordinovana v spolupraci s NBU a MIRRI SR, ktoré
maju kyberneticki bezpecnost' tiez v kompetencii. NarodnU stratégiu, akény plan aj kazdorofnu spravu o stave
kybernetickej bezpe&nosti vydava NBU. Zodpovednost za zabezpedenie kybernetickej ochrany verejnej spravy ma MIRRI
SR, MV SR a MF SR. Tvorbe centralizovaného rieSenia pre 10 organizacii by preto mala predchadzat nadrezortna koordinacia
a zmapovanie dopadov novej platformy na systémy, procesy a vydavky dotknutych tradov.
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Analyza alternativ

Studia neanalyzuje $irSie moznosti zvysenia kybernetickej ochrany $tatu azvazuje iba moznost obstarania
pokrogilych technolégii na baze umelej inteligencie. ZvySovat Groven kybernetickej ochrany $tatu je mozné roznymi
spdsobmi, od nastavenia internych procesov (napr. autentifikacia pristupov, Skolenia zamestnancov), cez Standardne
pouzivané nastroje (napr. EDR, SIEM), aZ po sofistikované technol6gie na odhalovanie Gtokov (napr. platformy na baze Al).
Rozhodnutiu o konkrétnom postupe by mala predchadzat analyza rizik, ktord odhali zranitefné miesta a navrhne optimalne
rieSenie pre jednotlivé typy hrozieb.

Podla studie je navrhovana platforma vyhodnejSia ako alternativne technolégie na trhu. Niektoré rieSenia s
porovnatelnymi funkcionalitami s pritom pontikané aj za nizsie jednotkové ceny. V tudii bola navrhovana platforma
porovnana iba s produktom XM Cyber, ktory MV SR nepovazuje za technologicky vhodny, lebo okrem rozdielneho
technologického zamerania nie je dostupny ako on-premise rieSenie. Dodato¢ne bolo finanéné porovnanie rozSirené o dalSie
trhové rieSenia, ktoré maju Ciastoéne porovnatelné funkcionality (Cortex, CrowdStrike, DarkTrace). Napriklad, vo Velke]
Britanii su niektoré z tychto technoldgii dostupné aj za jednotkové ceny nizSie o 24 % ako je ponuka navrhovanej platformy,
resp. 0 14 % po zohladneni poZiadavky na nepretrziti podporu. Podla MV SR v8ak nejde o plnohodnotni nahradu za
preferované rieSenie a na pokrytie vSetkych poziadaviek by bola potrebna kombinacia technoldgii, ktora by sa prejavila na
vy$Sej celkovej cene.

Ekonomické hodnotenie

Dodatoény prinos zo zavedenia platformy by mala potvrdit' analyza existujucich rizik. V siéasnosti uz su v $tatnych
organizaciach zavedené rbzne prvky kybernetickej bezpecnosti, ktoré poskytuji zakladna uroven ochrany proti itokom (napr.
firewall, antivirus, néstroje EDR a SIEM). Navrhované platforma ma byt nadstavbou na tieto néstroje a podla Studie ma
ochranné moznosti Statu eSte rozsirit. Nové bezpe€nostné opatrenia by mali byt prijimané na zaklade analyzy rizik, ktora
zmapuje konkrétne zranitelnosti a uréi pravdepodobnost vzniku incidentu. Stidia neobsahuje konkrétne rizika ani tdaje
o predoslych incidentoch, dévodoch ich vzniku, ¢i réznych moznostiach ich predidenia.

Projekt ma zvysit' Sancu pri predchadzani kybernetickym incidentom, ¢im ma déjst k Uspore ¢asu Statnych
zamestnancov v odhadovanej hodnote 23 mil. eur roéne. Dosiahnutie tychto Gspor v praxi je vSak neisté. RieSenie
vzniklo len v roku 2023 a podfa dostupnych informécii bolo zatial pouzité v krajinach Blizkeho vychodu (lzrael, Spojené
arabské emiraty) a v ramci Eurdpy iba v Rakusku. Produkt zatial nie je beZne vyuzivany sukromnym ani verejnym sektorom
a informéacie o jeho prinose pri zvySeni kybernetickej ochrany nie st dostupné. Dosiahnutie odhadovanych Uspor preto nie je
mozné overit.

Zvysenu ochranu zo zavedenia novej platformy je preto vhodné overit’ v pilotnej prevadzke a az nasledne ju nasadit’
na vSetky zvazované urady. O uinnosti a prinosoch navrhovanej platformy zatial nie st dostupné overitelné daje kedZe
ide 0 novu technoldgiu, ktora zatial nie je bezne pouzivana. Preto je pred jeho plnym nasadenim vhodné overit jeho reaine
prinosy v menSom rozsahu, napriklad pilotnou prevadzkou v jednej organizacii a az nasledne pristupit k jeho implementécii
na vetky uvazované organizacie. MV SR planuje pred nasadenim rieSenia na zvazované urady, otestovat zvolenu
technoldgiu v testovacom prostredi.

Z dostupnych udajov nie je mozné priamo overit, i je cena licencie 12,3 mil. eur ro€ne primerana, nakolko ide o novu
technolégiu, ktora na trhu nema priamu konkurenciu. Na dodanie navrhovanej platformy ma na Slovensku vyhradné
pravo iba jedna firma, ¢o méze obmedzit priestor pri rokovaniach o kone¢nej cene. Financovanie projektu MV SR predpoklada
z0 zdrojov Statneho rozpoctu.

Potreba rozsirenia IT infrastruktiry za 860 tis. eur ma vychadzat’ z poziadavky dodavatefa. MV SR definovalo
poziadavku na umiestnenie technoldgie priamo vo vlastnom datovom centre kvéli potrebe spracovania citlivych a utajovanych
skutoCnosti. Potreba Specifickej infradtruktiry ma byt zaroveri podmienkou dodavatela, na zabezpecenie platnosti zaruky
a poskytovania zmluvného servisu. Z toho vyplyva potreba rozSirenia sucasnej infrastruktiry o hardvérové komponenty
(najma servery) za 860 tis. eur. Potrebu presného poétu nakupovanych zariadeni z podkladov nie je mozné overit.



https://assets.applytosupply.digitalmarketplace.service.gov.uk/g-cloud-14/documents/92354/377253828551701-pricing-document-2024-05-04-1249.pdf
https://assets.applytosupply.digitalmarketplace.service.gov.uk/g-cloud-14/documents/92354/377253828551701-pricing-document-2024-05-04-1249.pdf

