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VySka nékladov ‘ Investicia: - Prevadzka (7 rokov) : 35,2 mil. eur

Zhrnutie projektu

Opis projektu Projekt Narodny centralny uzol (NCU) nadvazuje na verejné obstaravanie ,Digitalna infrastruktira $kél*, ktoré

ma centrélne zabezpelit internetové pripojenie a prevadzku sietovych zariadeni na $koldch. NCU ma
poskytovat' centralne sluzby sietovej bezpe€nosti, spravy siete, monitoringu, reportingu a prevadzkove;
podpory. Naklady 35,2 mil. eur st hornou hranicou stanovenou na zaklade cenového prieskumu. Kone¢ny
rozsah projektu zavisi od poctu Skél, ktoré sa zapoja do centrélneho obstaravania internetového pripojenia.

MSVVaM SR planuje obstarat vSetky Gasti ako sluzbu. Vlastnictvo zariadeni a licencii intalovanych na
Skolach prejde do majetku $kol aZ po ukonéeni zmluvy. Rovnaky model sa vyuZziva pri su¢asnom centralnom
internetovom pripojeni EDUNET. Prevadzka si¢asného riesenia podla MSVVaM SR stoji priblizne 3 mil. eur
rocne, rieSenie v8ak poskytuje vyrazne nizsiu kapacitu.

Ciel projektu Cielom projektu je zabezpecit plnenie poZzadovaného $tandardu sluzieb dodavanych Skolam z hladiska kvality,
spolahlivosti a bezpe€nosti. NCU mé sledovat’ dosahovanie meratelnych parametrov regionélnymi partnermi
$kél a v pripade ich neplnenia uplatnit zlavy z poskytovanych sluzieb.

Dalsie informacie | Financovanie projektu je planované z prostriedkov $tatneho rozpodtu a v éase hodnotenia nemé rozpodtové
krytie. MSVVM ma hradit prevadzku za v3etky zapojené $koly do NCU poéas 5 rokov trvania projektu s opciou
na prediZenie o dal3ie 2 roky.

Hodnotenie projektu

Sulad s investiénym | Projekt je obstaravany ako sluzba a z toho dévodu nie je uvedeny v investiénom pléne rezortu. V investiénom
planom a stratégiou | plane by mali byt zahrnuté vSetky investicie rezortu bez ohladu na to akym spdsobom su realizované.

Viyhodnotenie Centralne sluzby kybernetickej bezpecnosti tvoria priblizne 70 % nakladov, ¢ast’ z nich nemusi byt
cielov, dopytu a v navrhovanom rozsahu potrebna. Na zaistenie kybernetickej bezpecnosti ma byt vy&lenenych 26 mil. eur,
alternativ celkové naklady na 7 rokov su 35,2 mil. eur. Ide najmé o vybudovanie centralneho firewallu, ochrany pred

DDoS utokmi, SOC a sluzby prevadzkovej podpory pre Skoly. Navrhovana ochrana pred DDoS Utokmi nemusi
byt v takomto rozsahu potrebna. Pri DDoS utokoch je ciefom spravidla vyradenie IT sluzby jej zahltenim. Tieto
sluzby vSak neprevadzkuju Skoly, ale st poskytované bud centralnymi IT systémami (napr. EDUPAGE) alebo
su umiestnené na serveroch tretich stran (napr. webstranky $kél). Potreba navrhovanej robustnej ochrany pred
DDoS utokmi nevyplyva ani z histérie incidentov pri prevadzke sucasného centralneho internetu pre Skoly
EDUNET alebo analyzy rizik, ktorym $koly Gelia v st¢asnosti, preto by MSVVaM malo znizit poziadavky na
DDoS ochranu za ucelom dosiahnutia Uspory v projekte.

Studia by mala popisat, ako bol rozsah centralnych sluzieb uréeny a &i vychadza z poziadaviek $kol.
V $tudii nie je popisané, ako boli uréené sluzby, ktoré planuje MSVVaM SR kolam centralne poskytovat. Nie
je preto mozné overit, ¢i sU vSetky definované sluzby potrebné ani ¢i vychadzaju z poziadaviek zapojenych
§kél. Pred spustenim centrélneho obstaravania, ktoré zahffa vytvorenie nékladného centréineho rieSenia by
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https://www.uvo.gov.sk/vyhladavanie/vyhladavanie-zakaziek?nazovZakazky=Digit%C3%A1lna+infra%C5%A1trukt%C3%BAra+%C5%A1k%C3%B4l+&sposobRealizacieZakazky=&obstarNazov=Ministerstvo+%C5%A1kolstva&obstarIco=&cpv=&datumAktualizacie=-1&nut=&obrana=-1&kriterium=-1&eurofondy=-1&druhPostupu=-1&fin=-1&druhZakazky=-1&ext=1&sort=datumAktualizacie&sort-dir=DESC
https://www.minedu.sk/data/att/247/30062.669df1.xlsx
https://www.mfsr.sk/uhp/
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Analyza nékladov

DalSie zistenia a
rizika

tiez mal byt vyhodnoteny zaujem 3kl o vyuzitie sluzieb. Suéasnu centralnu zmluvu na zabezpelenie
internetového pripojenia EDUNET vyuziva len 60 % zo vSetkych Skol.

Porovnané jednotkové ceny za: 25,28 mil. eur (72 % z celkovej hodnoty)
Celkova uspora: 12,70 - 14,00 mil. eur (36 - 40 % z celkovej hodnoty)

Naklady projektu su hornou hranicou stanovenou na zéklade cenového prieskumu a zavisia od poctu
zapojenych $kol a realne vysitazenych cien. Vyska ramcovej zmluvy by mohla byt' o 14 mil. eur nizsia.
NajvyznamnejSiu usporu je mozné dosiahnut’ spresnenim Specifikacie pozadovaného hardvéru
a softvéru a ich nakupu za ceny, za ktoré si ich zabezpedili iné urady. Ramec tiez odpori¢ame znizit
o nevysvetlenu rezervu na IT prace za 3,4 mil. eur. Dodatoénu usporu do 1,3 mil. eur je mozné realizovat’
pri vykone prevadzkovej podpory internymi kapacitami. PodFa dodatoénych informacii MSVVaM SR
poéita s Gisporou 10,6 — 14,1 mil. eur, odporiéania UHP preto smeruju k jej dosiahnutiu uz v pripravnej
faze.

Studia detailne nepopisuje parametre zariadeni a sluzieb kybernetickej ochrany, ktoré by umoznili
overit' ich cenotvorbu. Iné instittcie si vSak zabezpeéili obdobné sluzby radovo lacnejsie. Uspora bude
zavisiet' od konkrétnej konfiguracie navrhnutého rieSenia. Vacsinu nékladov projektu tvoria sluzby sietovej
bezpegnosti, pri ktorych sa predpoklada nakup zariadeni za 13,5 mil. eur. Z toho ma 8,4 mil. eur stat systém
ochrany pred DDoS Utokmi. Komplexné systémy kybernetickej bezpeénosti si iné velké Statne intitucie
obstarali radovo za stovky tisic eur (napr. MF SR, NCZI, Ceské narodni banka, Sprava eleznic CR). Narodna
banka Slovenska ma zmluvu na ochranu proti DDoS Utokom vratane konzultaénych sluzieb za 30 tis. eur
mesacne, €o pri trvani zmluvy 7 rokov vratane opcie predstavuje 2,5 mil. eur. Planovany centralny firewall ma
stat 3,7 mil. eur, porovnatelné rieSenie spifiajlce poziadavky MSVVaM SR si NCZI obstaralo za 260 tis. eur.
Ministerstvo spravodlivosti SR obstaralo komplexny firewall za 140 tis. eur. MF SR zas stal pokrocily systém
ochrany pred hrozbami (SIEM vratane EDR) 570 tis. eur a systémy firewall stovky tisic eur.

Obstaranie sluzieb na budiice zmeny systému za 3,4 mil. eur v objeme 750 ¢lovekodni roéne by malo
byt podlozené planom uprav a odhadom ich pracnosti. Na budice zmeny systému je v nakupe
vyClenenych celkom 5250 Elovekodni prace, jedna sa o ekvivalent takmer 4 plnych Gvazkov po dobu 6 rokov.
Aktuélne nie je zrejmé, ako budu tieto kapacity vyuzité, ani ako bola stanovena potreba celkového rozsahu.
V 8tudii sa spomina napriklad integrécia systémov eTEST alebo eMaturita, ku ktorym vSak nie su uvedené
blizSie informacie vratane harmonogramu ich implementacie ani potrebnej pracnosti. Vynechanim
nezddvodnenych dodatoénych kapacit z nakupu je ramcovu zmluvu mozné zniZit o 3,4 mil. eur.

Pred obstaranim sluzieb prevadzkovej podpory by MSVVaM SR malo overit, aku éast’ je mozné pokryt
interne, napr. existujucim centrom podpory, éim sa da usetrit do 1,3 mil. eur. Su€astou projektu je
obstaranie prevadzkovej podpory za 1,3 mil. eur, kde sa uvazuje s potrebou 4 FTE s dennou sadzbou 250 eur
(ekvivalent mesacénej ceny prace 5000 eur na zamestnanca). Ministerstvo uZz mé implementované centrum
podpory iedu.sk, ktoré zabezpeCuje funkcie callcentra, helpdesku aj servicedesku pre rozne systémy a
platformy (napr. rezortny informagny systém, pristupovy systém RIAM, antivirus a pod). MSVVM by malo
preskimat, aké obstaravané sluzby je mozné zabezpedit uz vybudovanymi kapacitami (napr. rozSirenim
centra podpory 0 nové systémy).

Ak M8VVaM SR nenasadi centralny uzol do konca 2025 bude do¢asne musiet’ aktivovat opciu za 109,5
mil. eur, ktora je sucast'ou verejného obstaravania Digitalna infrastruktira Skol. Suc¢astou obstarania
centralneho internetu pre Skoly je aj opcia na sluzby kybernetickej bezpecnosti a riadenia pristupov. V pripade
jej vyuzitia by boli tieto sluzby dodavané samostatne pre jednotlivé kraje s odhadovanymi nakladmi 109,5 mil.
eur. MF SR povaZzuje centralne rieSenie za efektivnejSie a preto je potrebné jeho nasadenie zabezpecit do
konca roka. V opacnom pripade hrozi potreba Cerpat opcie a predrazenie dodanych sluzieb.



https://crz.gov.sk/data/att/4365974_dokument1.pdf
https://www.crz.gov.sk/data/att/3301332.pdf
https://ezak.cnb.cz/contract_display_825.html
https://zakazky.spravazeleznic.cz/document_109925/8b072aa88b9049687009f9423d22ba45-pisemna-zprava-zadavatele_anti-ddos_3-pdf
https://www.uvo.gov.sk/vyhladavanie/vyhladavanie-zakaziek/dokumenty/418182?cHash=f3de29730a9bc9d7ded178c3fe250106
https://www.crz.gov.sk/data/att/3301332.pdf
https://crz.gov.sk/data/att/5450652.pdf
https://www.crz.gov.sk/data/att/4136881.pdf
https://www.crz.gov.sk/data/att/4136881.pdf
https://crz.gov.sk/data/att/4365974_dokument1.pdf
https://www.iedu.sk/
https://www.uvo.gov.sk/vyhladavanie/vyhladavanie-zakaziek?nazovZakazky=Digit%C3%A1lna+infra%C5%A1trukt%C3%BAra+%C5%A1k%C3%B4l+&sposobRealizacieZakazky=&obstarNazov=Ministerstvo+%C5%A1kolstva&obstarIco=&cpv=&datumAktualizacie=-1&nut=&obrana=-1&kriterium=-1&eurofondy=-1&druhPostupu=-1&fin=-1&druhZakazky=-1&ext=1&sort=datumAktualizacie&sort-dir=DESC
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Odporucania
o  Pred vyhlasenim verejného obstaravania:

o Upravit ceny zariadeni na zaklade porovnania technickych parametrov s produktmi
dostupnymi na trhu.

o Vypustit z obstaravania ramec na zmenové poziadavky za 3,4 mil. eur, ktory nie je podlozeny
konkrétnym planom vyuzitia ani odhadom pracnosti.
o Urdit sluzby, ktoré je mozné zabezpedit uz vybudovanymi internymi kapacitami a podfa toho
znizit vySku ramca v sutazi (potencial uspor do 1,3 mil. eur).
e Pripravit harmonogram implementacie centrélneho rieSenia NCU tak, aby nebolo nutné aktivovat
opciu pre jednotlivé kraje za 109,5 mil. eur.

Prilohy

Upozornenie VSetky sumy v hodnoteni su uvedené v eur s DPH v cenovej hladine aktuélneho kvartalu. Ekonomické
hodnotenie MF SR ma pre subjekty odporuaci charakter a negarantuje prostriedky z rozpoétu verejnej
spravy v hodnote  investicného  projektu.  Rozhodnutie  orealizacii  projektu  je
v kompetencii jednotlivych ministrov.
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